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1 Bakgrund och syfte




| Bakgrund och syfte

Revisorerna har uppmarksammat att risker och hot fran det framvixande digitala
landskapet, cyberrisker, far 6kande uppmarksamhet frin bade foretag och
myndigheter. Detta framst orsakat av de senaste arens snabba digitala utveckling
med foljande exponering mot internet samt 6kad anvandning av smartphones och
andra barbara enheter hos medarbetare, bade privat och i yrkeslivet. Okad aktivitet

bland kriminella och andra antagonistiska aktorer bidrar ocksé starkt till den
vaxande hotbilden.

Man har fran savil naringsliv som offentlig sektor insett att den hot- och riskbild
som vaxer fram behover tolkas och goras begriplig s att relevanta och balanserade
motatgarder kan vidtas. I grund och botten handlar det om behovet att skydda sig
mot angripare som oavbrutet arbetar for att hitta nya vigar att stjila, forstora eller
pd annat satt manipulera informationstillgdngar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys for 2017 bedomt att det finns en risk att Sodertorns
brandforsvarsforbund inte har sikerstallt att den tekniska IT- sikerheten ar

tillfredsstallande och att IT-organisationen inte arbetar optimalt. Syftet med denna
granskning har varit att utreda huruvida detta ar fallet eller e;.
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2. Revisionsfraga, kontrollfragor och
revisionskriterier




_

Revisionsfraga

» Har ledningen for Sodertorns Brandforsvarsforbund sakerstallt att
man har en god IT-miljo och att IT-organisationen arbetar
systematiskt med IT-sakerheten?

Kontrollmal
1. Finns det en val optimerad och fungerande IT-organisation?

2. Finns de styrande IT dokument som organisationen behover, och ar
dessa kontinuerligt reviderade?

3. Finns det en god behorighetshantering?

4. Bedriver IT-organisationen ett aktivt IT sakerhetsarbete for att
minska risken for intrang?

5. Arbetar IT-organisationen kontinuerligt och strukturerat med att
halla all teknisk hardvara uppdaterad?
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Revisionskriterier

» Skyddslag (2010:305)

» Sakerhetsskyddslag (1996:627)

- Offentlighets- och sekretesslag (2009:400)
e IT-styrdokument
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3. Avgransning och
granskningsmetod samt
genomforande




Avgransning

Granskningen omfattar IT-organisationen.

Granskningsmetod och genomforande

Inom ramen for uppdraget har fyra kvalitativa intervjuer utforts
tillsammans med medarbetare hos forbundet. Dessa inkluderade utover
IT-personal och chefer med IT-ansvar en representant for brandméannen
samt administrativ personal. Utover intervjuerna har viss dokumentation
erhallits vilken har granskats.

Granskningen har utover svar pa revisionsfriga och kontrollmal
resulterat 1 ett antal rekommendationer for forbundets rakning.
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4. Granskningsresultat — svar pa
kontrollmalen




|
Kontrollmal 1 - Finns det en val optimerad och
Jungerande IT-organisation.

> Vi bedomer kontrollmalet som ej uppfylit.

Forbundets IT-organisation bestdr av endast en
person i dagsldget (1 konsult kommer att tas in pd
ett langre uppdrag), medan andra liknande
verksamheter har IT-organisationer bestdende av
atminstone 2-3 personer. Denna resursbrist
innebar att strategiska IT-frdgor nedprioriteras,
samt att det uppstar ett stort personberoende.
Bedomningen dr dven att fragorna nedprioriteras
fran ledningsniva da det rdder en viss oforstdelse
gallande vikten av en vdl fungerande IT-
organisation.
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Kontrollmal 2 - Finns de styrande IT dokument
som organisationen behover, och ar dessa
kontinuerligt reviderade.

» Vibedomer kontrollmalet som ej uppfyllt.

—

Forbundet har ingen faststdlld IT strategi, och inte
heller nagon styrande dokumentation for
informations- och IT-sdkerhet. Dessa dokument
behovs for att kunna sdtta riktningen for IT samt
for att formellt reglera arbetet med informations-
och IT-sdkerhet inom verksamheten.

Det finns en del dokumentation pd forbundets
portal/sharepoint. Dessa dr dock ej strukturerade
dokument sG som rutiner, riktlinjer och policys.
Det finns ingen faststdalld dgare av
dokumentationen, ingen versionsnumrering och
ingen versionshistorik.
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| Kontrollmal 3 - Finns en god
behorighetshantering.

» Vibedomer kontrollmalet som delvis uppfyllt.

Forbundet tilldelar en anstdalld dess behorigheter
baserat pd dennes roll, stationering och
arbetsuppgift - vilket anses vara en god rutin da
det tillser att personen far tillgéng till endast det
som denne behover for att utfora sitt arbete.

Det finns dock ingen faststdlld rutin for
upprattande, andring och borttagande av konton
och rdttigheter. Oversyn av befintliga
behorigheter sker informellt och ostrukturerat.
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Kontrollmal 4 - Bedriver IT-organisationen ett
aktivt IT sakerhetsarbete for att minska risken for
intrang.

> Vibedomer kontrollmalet som delvis uppfyllt.

Forbundet tillser att brandvdggar samt
programvara mot skadlig kod uppdateras, vilket
ar att anse som aktivt IT-sdkerhetsarbete. Dock
utbildas inte personalen i IT-scdkerhet, och det
saknas formaga att aktivt overvaka och
ddrigenom upptdcka och stoppa intrang i
ndtverket.

Konsekvensen av kunskapsbristen har gestaltat

sig genom ett antal kryptovirusincidenter pa kort
tid.
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| Kontrollmal 5 - Arbetar IT-organisationen
kontinuerligt och strukturerat med att héalla all
teknisk hardvara uppdaterad.

> Vibedomer kontrollmélet som delvis uppfyllt.

Uppdatering av forbundets hdrdvara sker
kontinuerligt, men inte strukturerat och rutinen dr
inte dokumenterad. Forbundet har en del
hardvara med gamla operativsystem som dr tinkt
att uppdateras, men det finns ingen formell plan
Jor nar och hur detta skall ske. Med resursbristen i
atanke dr risken att detta nedprioriteras dd det
inte finns nagon faststdlld plan att forhdlla sig till.
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- Sammanfattade bedomning och
svar pa revisionsfraga




Var samlade revisionella bedomning dr att Sédertérns
Brandforsvarsforbund delvis har sdkerstallt att man har en
god IT-miljo och att IT-organisationen arbetar systematiskt

med IT-scdkerheten.

Var bedomning dr att IT-organisationen gér vad man kan med
befintliga medel och att IT-miljén héller en forhéllandevis god
standard. Bristen pd strategisk IT-kompetens dr tydlig och behéver
atgardas for att IT-organisationen skall kunna arbeta systematiskt.

Det finns ett stort personberoende och verksamheten klarar inte att
nyckelpersonal dr franvarande. Det finns f& personer med insikt i IT-
driften som i en krissituation skulle kunna fatta de riktiga besluten.

Ledningen behover ta fram en IT-strategi som IT-avdelningen kan
folja i sitt dagliga arbete, detta for att kunna planera och ta hénsyn
till i val av system m.m. for framtiden.
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6. Rekommendationer




Vi rekommenderar forbundet att:

* Utoka IT-funktionen med teknisk samt strategisk kompetens.

 Uppratta en IT-strategi pa ledningsniva. Tilldela systemagarskap och
samordna IT over hela verksamheten.

 Uppratta styrande dokumentation for informationssiakerhet. Denna
bor bland annat reglera behorighetshantering, uppdatering av
hardvara samt l6senordsuppbyggnad.

» Tillse att styrande dokument faststills av IT-chef och ledning. Det bor
ocksa sakerstallas att dokument finns att tillgd dven d&
dokumenthanteringssystemet ar otillgangligt.

» Utbilda de anstéllda inom IT 6verlag och dven inom IT- och
informationssakerhet.

* Infora kontroller och 6vervakning av natverket samt begrinsning av
vilken hdrdvara som kan kopplas upp mot detta.

 Utvardera till vilken niva telefonvaxeln ar redundant och vidta
nodvandiga atgarder baserat pé resultatet.
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_ 7. Bilaga 1 — forbundets styrkor och
Jorbattringsomraden




| Styrkor och forbattringsomraden (1/2)

Styrkor

* En bedomning gallande vilka system som &ar mest kritiska for verksamheten har
utforts.

* Det finns ett dokumenthanteringssystem dar all teknisk dokumentation/information
gallande IT samlas.

» Behorigheter tilldelas baserat pa den anstalldes roll.

* Det finns brandviaggar och antivirus, och dessa uppdateras efter behov.

» Natverket dr segmenterat.

 Det finns en informell plan att uppgradera servrar till Windows Server 2016 samt
klienter till Windows 10.

* Bra att kunna anvinda monitorerna for att sprida information och i syfte att utbilda
personal i IT och informationssakerhet.

* Avtal med IT-total om jour mén-fre 17-07 samt hela helgerna, vilket 4ven kan nyttjas
under semestertider och vid sjukdom.

* Bra serverpark.

* Fint och strukturerat serverrum.

* Bra med backup som kopieras till annan ort, men férbundet bor se 6ver losningen
med att den skrivs 6ver efter 2 dagar.

* Segmenterat natverk.
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| Styrkor och forbdttringsomraden (2/2)
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Forbattringsomraden

* Det finns ett stort personberoende och verksamheten ér sarbar da nyckelpersonal ar
franvarande.

* IT-organisationen ar spretig da olika system hanteras av olika funktioner/personer
(kommunikation, telefoni, larmcentral) samt att det inte finns nigot systemégarskap.

* Det finns ingen IT-strategi som sétter riktningen for IT inom organisationen. Det
finns inte heller ndgon formell dokumentation som reglerar IT- och
informationssakerhet.

* Det finns inget krav som reglerar losenordsuppbyggnad.

* Kunskapen gillande IT dr generelt 1dg bland anstéllda. Detta medfor att kunskapen
gallande informations- och IT-sdkerhet &r bristfallig, vilket har gestaltat sig genom ett
antal kryptovirus-incidenter.

* Behorigheter tilldelas, dndras, avvecklas och utvirderas ej enligt nigon systematisk
och dokumenterad rutin.

* Konsulterna frin IT-Total uppdaterar brandvéggar och switchar I6pande (7-8 génger
ar), men det finns ingen skriftlig rutin for detta vilket innebar att forbundet har en
begransad insyn i hur deras miljo hanteras.

* Det ridder delade meningar géllande huruvida telefonvixeln 4r redundant (finns det
en backup om vixeln blir otillgénglig) eller ej.

* Det saknas en komplett systemkarta over nitverket.

* Forbundet prenumererar inte pa nagot utskick som hjilper dem hélla sig uppdaterade
gallande vad som hiander i omvérlden (exempelvis frn cert-se)
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