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Granskningsresultat

Finns erforderliga styrande dokument for IT i form av IT-strategi, handlingsplan, samt IT-policy med tillampliga riktlinjer och
instruktioner for nyttjande av IT?

Finns en dokumenterad och kommunicerad struktur och modell for IT-styrning; Finns en tydlig organisation, med etablerade
roller och ansvarsfordelning som hanterar styrning och ledning av IT?

Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom IT, samt mellan verksamheten och IT?

Sker ekonomisk uppfdljning av IT pa ett sadant satt att det tydligt framgar vilka kostnader som ar hanforbara till IT-verksamheten
som helhet i kommunen?

Har den overgripande agendan och policyn brutits ned i en konkret handlingsplan?

Ar handlingsplanen kand i verksamheterna som ska genomféra férandringen?
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Innehallsforteckning

- Finns det en tydlig och dokumenterad ansvarsfordelning avseende arbetet?

- Sakerstalls det att ansvariga chefer for verksamhetsutveckling har tillracklig kompetens om digitaliseringens majligheter?

- Foljer Kommunstyrelsen upp arbetet kontinuerligt?

26-28 Samlad bedémning
29-30 Dokumentationslista
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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Eker6 kommun granskat kommunens IT-styrning och digitaliseringsarbete. Syftet med granskningen har varit att bedéma om
IT-styrningen och digitaliseringsarbetet i kommunen ar andamalsenlig och om detta sker med tillracklig intern kontroll.

Revisionsobjektet i granskningen har varit kommunstyrelsen men granskningen har dven berért dvriga ndmnders verksamheter.

Utifran genomfoérd granskning ar var samlade bedomning att kommunstyrelsen helt har sakerstallt att IT-styrningen ar andamalsenlig och att man inte helt sakerstaller att
digitaliseringsarbetet ar andamalsenligt. Var bedémning ar att bada kontrollerna sker med tillracklig intern kontroll. Vidare ar var bedémning att det finns manga positiva arbetsstrémmar
inom Ekeré kommun.

Pa nasta sida redovisas en beddomning for varje revisionsfraga. For fullstandiga bedémningar se respektive revisionsfraga i rapporten eller det avslutande avsnittet “Samlad
beddmning”.

Ekerd kommun November 2022
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Sammanfattning

Revisionsfragor Beddmning

Finns erforderliga styrande dokument for IT i form av IT-strategi, handlingsplan, samt IT-policy med tillampliga riktlinjer och instruktioner Uppfylid

for nyttiande av IT?

Finns en dokumenterad och kommunicerad struktur och modell for IT-styrning; finns en tydlig organisation, med etablerade roller och Uppfylld

ansvarsférdelning som hanterar styrning och ledning av IT?

Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom IT, samt mellan verksamheten och IT? Uppfylid Q
Sker ekonomisk uppféljning av IT pa ett sadant satt att det tydligt framgar vilka kostnader som ar hanférbara till IT-verksamheten som Uppfylld

helhet i kommunen?

Har den 6vergripande agendan och policyn brutits ned i en konkret handlingsplan? Uppfylld Q
Ar handlingsplanen kand i verksamheterna som ska genomféra férandringen? Uppfylid Q
Finns det en tydlig och dokumenterad ansvarsfordelning avseende arbetet? Delvis uppfylid Q
Sakerstalls det att ansvariga chefer for verksamhetsutveckling har tillracklig kompetens om digitaliseringens méjligheter? Uppfylid Q
Foljer Kommunstyrelsen upp arbetet kontinuerligt? Delvis uppfylld Q
Ekeré kommun November 2022
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Rekommendationer

Mot bakgrund av vad som framkommit i granskningen lamnas foljande rekommendationer. Vi rekommenderar kommunstyrelsen att:

Ekerd kommun

PwC

Sakerstalla att nuvarande systemforvaltningmodell ar uppdaterad och implementerad pa ett &ndamalsenligt satt i verksamheterna samt att efterlevnad
kopplat till exempelvis behorighetshantering, kravstallningar och avtalshantering kontrolleras.

Att Socialférvaltningen sakerstaller att systemforvaltningsmodellen ar implementerat pa ett andamalsenligt satt genom att man anstaller exempelvis en
IT-samordnare vars syfte ar att sakerstalla efterlevnad inom verksamheten.

Dokumentera nuvarande uppfdljningsprocess som beskriver nar, vad och hur uppféljning av digitaliseringsarbetet ska foljas upp.

Etablera en dvergripande dokumentationslista/karta dver styrande dokument som visar en dokumentationshierarki, vem som ar ansvarig for dokumenten
och dvergripande om vad varje dokument innehaller.

November 2022
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Positiva arbetsfloden

Mot bakgrund av vad som framkommit i granskningen har PwC ocksa sett styrkor inom Ekeré kommun. Nagra styrkor ar:

e Kommunen har gjort en satsning som benamns “Smarta satsningar” som amnar att hantera férvaltningsévergripande projekt. Digitaliseringsradet ar
ansvarig for planering, prioritering och uppf6ljning av dessa projekt.

e Kommunen har gjort bedémningen att Digitalisering ska ses som en verksamhetsutveckling for att pa sa satt bli effektivare och mer systematisk i sitt
IT-relaterade arbete.

e Kommunen har etablerat flera radgivande organ (digitaliseringsradet, utvecklingsforum, upphandlingsenhet, projektcoacher) vars syfte ar att fran central
niva kunna stotta verksamheterna vid utmaningar. Digitaliseringsradet ar aven ett beslutande organ.

e  Utvecklingschef sitter med i externa forum déar digitalisering ar ett av flera fokusomraden vilket leder till 6kad medvetenhet och kunskapshojning pa
ledningsniva.

Ekerd kommun November 2022
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Inledning

Bakgrund

IT-styrning ar konsten att styra en verksamhet sa att IT tillfor s& stort varde som
mojligt for verksamheten. Detta innebar bland annat att skapa en organisations- och
leveransmodell som stddjer verksamhetens dvergripande mal, att definiera
processer for hantering av IT-fragor pa kort och lang sikt samt att kontinuerligt félja
upp att IT-organisationen levererar i tid med ratt kvalitet och till ratt kostnad.

Processer och kunskaper behdvs for att hantera IT-ledningsfragor, strategisk
IT-utveckling eller att hantera verksamhetsplanen i en organisation. En bristfallig
IT-styrning riskerar att forsdmra verksamhetens effektivitet samt vara
kostnadsineffektiv, tidskravande och sakerhetsmassigt undermalig. Utan en god
IT-styrning finns risk for en ineffektiv relation med verksamheten.

Kommunerna utvecklar allt eftersom fler digitala/automatiserade tjanster. Detta
mojliggdr 6kad kvalitet i en tid da det ar alltmer viktigt att de personella resurserna
anvands dar de skapar bast nytta fér medborgarna och verksamheten. Takten och
omfattningen av férandringsarbetet skiljer sig at mellan kommuner men
anvandningen av digital teknik tog genomgéende ett stort steg varen 2020 i och
med behov av andrade arbetssatt p g a covid-19. En hogre grad av digitalisering
och fler automatiserade arbetsmoment kraver styrning, kompetens, tydlig
ansvarsfordelning och férandringsledning for ett lyckat resultat.

Inom ramen for revisionsplanering har revisorerna identifierat kommunens
IT-styrning och digitaliseringsarbete som vasentliga att granska. Bristande styrning
och kontroll inom dessa omraden riskerar att fa stora negativa konsekvenser for
saval verksamhet som kostnadseffektivitet.

Revisionskriterier

+  Kommunallagen kap 6 § 6
* Relevanta styrdokument avseende styrning och ledning av IT

Ekerd kommun
PwC

Syfte och revisionsfragor
Syftet med granskningen har varit att bedoma om IT-styrningen och digitaliseringarbetet i

kommunen ar andamalsenlig och om det sker med tillracklig intern kontroll.
Granskningen avser att besvara nedanstaende revisionsfragor:

Styrning

e  Finns erforderliga styrande dokument for IT i form av IT-strategi, handlingsplan,
samt IT-policy med tillampliga riktlinjer och instruktioner for nyttjande av IT?

Organisation

e  Finns en dokumenterad och kommunicerad struktur och modell for IT-styrning;
Finns en tydlig organisation, med etablerade roller och ansvarsférdelning som
hanterar styrning och ledning av IT?

e  Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom
IT, samt mellan verksamheten och IT.

Ekonomi

e  Sker ekonomisk uppféljning av IT pa ett saddant satt att det tydligt framgar vilka
kostnader som ar hanférbara till IT-verksamheten som helhet i kommunen?

Digitalisering

e  Har den dvergripande agendan och policyn brutits ned i en konkret
handlingsplan?

e Arhandlingsplanen kand i verksamheterna som ska genomféra férandringen?
e  Finns det en tydlig och dokumenterad ansvarsférdelning avseende arbetet?

e  Sakerstalls det att ansvariga chefer for verksamhetsutveckling har tillracklig
kompetens om digitaliseringens mojligheter?

e  Foljer Kommunstyrelsen upp arbetet kontinuerligt?

November 2022
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Inledning

Avgransning och metod
| tid avgransas granskningen till &r 2022 samt till granskningens revisionsfragor.

Granskningen har genomférts enligt:

+ Genomgang av tillganglig dokumentation, policyer och riktlinjer, daribland
Policy for informationssakerhet och dataskydd samt Digitaliseringspolicy for
Ekerdé kommun.

* Intervjuer med berdrda personer inom IT/digitalisering samt utvalda
verksamhetspersoner inom ledning och systemférvaltning/utveckling.

De funktioner som intervjuats inom ramen for granskningen ar foljande:
»  Utvecklingschef
* IT- och intraservice

*+  Kommundirektdr
*  Forvaltningschef

De intervjuade har beretts mojlighet att sakgranska rapporten.

Ekerd kommun
PwC
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Granskningsresultat




Styrning

| féljande avsnitt redovisas iakttagelser och bedémningar kopplat till féljande
revisionsfragor:

e Finns erforderliga styrande dokument for IT i form av IT-strategi,
handlingsplan, samt IT-policy med tillampliga riktlinjer och instruktioner
for nyttjande av IT?




2.1 Revisionsfraga 1: Finns erforderliga styrande dokument for IT 1 form av
IT-strategi, handlingsplan, samt IT-policy med tillampliga riktlinjer och instruktioner for

nyttjande av IT?

lakttagelser

Inom informationssakerhet har Eker6 kommun en Policy fér informationssédkerhet och
dataskydd som senast reviderades 2018. De ansvariga ser arligen over innehallet i policyn
for att sakerstélla dess relevans. Under intervjun med IT och internservice framkommer en
samstammighet om att policyn ses Over och revideras vid behov. | policyn tas riktlinjer for
informationssakerhetsrelaterade fragor inte upp utan hanteras pa kommunens intranat
EkNet. | policyn beskrivs det hur information ska hanteras med ratt niva av konfidentialitet,
riktighet, tillgdnglighet och sparbarhet

Kommunen arbetar med att bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete med stdéd av ett ledningssystem for informationssakerhet (LIS).
Informationshanteringen ska skyddas pa ett kostnadseffektivt satt dar risk vags mot nytta pa
ett dokumenterat och kommunicerbart satt.

Mal och aktiviteter relaterat till IT och digitalisering finns i kommunens évergripande
Digitala Agenda. Ekerd kommuns 6vergripande Digitala Agenda stracker sig 6ver en
fyraarsperiod och har delats upp i fem delmal: Digital Arbetsplats, Digitala Kundméten,
Digital Informationsshantering, Effektiva Processer och Digital transformation. Den
nuvarande Digital Agenda stracker sig fram till 2022. Vidare framkommer att varje
forvaltning har sin egen Digital Agenda, som Socialférvaltningens Digitala Agenda for 2022,
vilken har fem delmal. | granskningen framkommer att Ekerd6 kommun har en arlig revidering
av den digitala agendan dar man aven gor en nuldgesanalys, omvarldsanalys och
trendanalys. Efter utférda analyser tas ett beslut om revidering av agenda och policys
behdver utforas.

Ekerd kommun
PwC

Upphandling av IT-stéd sker med hansyn taget till Lagen och offentlig upphandling. For ca
ett ar sedan gjorde kommunen en ny upphandling som Atea vann. Ny upphandling sker vart
4:e ar. Atea anvands som huvudsakliga partner for upphandling av IT-stéd. Varje
verksamhet ansvarar for upphandling av sina IT-stdd och IT-enheten som ar en del av
Utveckling och service finns med som stdd. Vidare har Ekeré kommun aven en
upphandlingsenhet som stottar verksamheterna vid upphandling.

Ekeré kommun har en projektmodell for IT- och digitaliseringsprojekt. | projektmodellen,
som beskrivs i handboken, lyfts IT-projekt tidigt upp - den digitala transformation
genomsyrar styrdokumenten for projektmodellen. | projektmodellen finns uppféljning med
som ett av tre ben. | projektmodellen finns ocksa fordefinierade projektroller med ansvar och
befogenheter. Vidare finns ockséa projektcoacher inom kommunen som har stérre kunskap
inom projektledning.

Eker6 kommun anvander sig av fler metoder inom IT-utveckling i samband med
digitalisering. Metod finns for riskanalys i projekt skapade av Utveckling och service: En
gradering och sarskiljande av risker finns ocksa beskriven med en gradering av dess
konsekvenser - uppféljning ar inkluderat i metoden. P& Ekeré kommun finns ocksa en metod
for processutveckling and anvands och jobbas utefter. Metod finns for tjanstedesign i syfte
att skapa anvandarvanliga och dndamalsenliga tjanster.

Kommunen saknar dock en dévergripande beskrivning dver de
informationsséakerhetsrelaterade policys som finns som beskriver vilka dokument som finns,
vad de innehaller och vem som &ar ansvarig for revidering och efterlevnad.

Fortsattning nasta sida

November 2022
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2.1 Revisionsfraga 1: Finns erforderliga styrande dokument for IT 1 form av
IT-strategi, handlingsplan, samt IT-policy med tillampliga riktlinjer och instruktioner for
nyttjande av IT?

Bedomning
Var bedémning ar att revisionsfragan ar uppfylld. Bedémningen baseras pa foljande:

e Informationssakerhetspolicy finns dokumenterad och har blivit kommunicerad till kommunen. Riktlinjer for hantering av informationssakerhet finns tillganglig pa Eker6
intranat. Vidare sa visar granskningen att efterlevnad av riktlinjer finns for vissa system.

e Verksamhetsplaner dar mal och aktiviteter relaterat till IT och digitalisering finns upprattade inom respektive Digital Agenda.
e  Kopplat till projekthantering s& anvander sig kommunen av en projektmodell IT- och digitaliseringsprojekt som beskriver samtliga steg.

e  Kommunen har en etablerad process for upphandling av IT-stéd som ar dokumenterad. Kommunen féljer aven LOU (Lagen om Offentlig Upphandling). Vidare sa
ansvarar varje verksamhet for sin egen upphandling men dar IT-enheten finns med som stéd samt att kommunen har en upphandlingsenhet som stéttar vid upphandling.

November 2022
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Organisation

| foljande avsnitt kommer vi att redogora iakttagelser och bedémningar kopplat
till féljande revisionsfragor:

e  Finns en dokumenterad och kommunicerad struktur och modell for
IT-styrning; Finns en tydlig organisation, med etablerade roller och
ansvarsfordelning som hanterar styrning och ledning av IT?

e Finns etablerade beslutsforum med tydliga beslutsprocesser for
IT-styrning inom IT, samt mellan verksamheten och IT.



2.2 Revisionsfraga 2: Finns etablerade beslutsforum med tydliga beslutsprocesser for

IT-styrning inom IT, samt mellan verksamheten och IT?

lakttagelser Bedomning

| kommunens Policy fér informationssékerhet och dataskydd beskrivs det dvergripande Var bedémning ar att revisionsfragan ar uppfylld. Bedémningen baseras pa foljande:

roll- och ansvarsférdelningen avseende IT inom kommunen mellan

kommunfullméktige, kommunstyrelsen samt forvaltningarna. Kommunfullmaktige &r de °
som har det yttersta ansvaret fér informationssakerhetspolicyn inom kommunen och
kommundirektéren har ansvaret for att ratt kompetens finns for att kunna genomféra

det atagande som informationssakerhetspolicyn. ®

Inom Ekeré kommun finns flera styrgrupper och beslutsforum pa olika nivaer. Pa
overgripande niva finns Ledningsgruppen som framst ar ett informationsorgan, denna
grupp innefattar kommunledningsférvaltningschefer, kommundirektér, Kommunikation
och samverkan och Digitaliserings och servicechef. Inom Digitaliseringsradet sitter
forvaltningschefer och kommundirektor, radet ar ett beslutande organ for det
IT-relaterade arbetet. Inom Digitaliseringsradet arbetar man med prioriteringar,
kommunens digitala agenda med mera. Allt IT-relaterat arbete gar igenom
Digitaliseringsradet. Ekeré6 kommun har ocksa ett Utvecklingsforum som gar igenom
kommunens forslag och behov. Detta forum &r inte ett beslutande forum utan agerar
som ett radgivande organ inom kommunen. | Utvecklingsforum ingar utvecklingschef,
IT- och revisionschef, Digitaliseringsstrateg, Dataskyddsspecialist, Losningsarkitekt
och Kommunarkivarie. Vidare har respektive forvaltning sin egen styrgrupp dar
verksamheterna bland annat faststaller sin egna Digitala Agenda. Den Digitala
Agendan syftar till att faststalla verksamhetens 6vergripande vision och malsattning for
digitaliseringsarbetet. Respektive styrgrupp har inte nagot beslutsmandat utan det ar
forvaltningschefen som fattar beslut satillvida det inte berér politiska beslut.

Ekerd kommun
PwC

Den 6vergripande beslutsorganisationen avseende IT finns reglerad i
kommunens Policy fér informationssékerhet och dataskydd.

Kommunen har flertalet olika forum dar vissa ar beslutande organ och vissa ar
radgivande och stéttande organ.

Den 6vergripande beslutsprocessen for IT-relaterade beslut finns beskriven i
Digitala Utvecklingsprocessen.

Beslut kopplat till stérre IT-beslut upplevs som tydliga.

November 2022
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2.2 Revisionsfraga 3: Finns en dokumenterad och kommunicerad struktur och modell
for IT-styrning; Finns en tydlig organisation, med etablerade roller och
ansvarsfordelning som hanterar styrning och ledning av IT?

lakttagelser

Inom Ekeré kommun har man en dokumenterad systemforvaltningsmodell som delvis ar
forankrad ute i verksamheterna. Verksamheterna har kunskap av vem eller vilka personer
som ar systemagare respektive systemférvaltare och vad dessa har fér uppdrag och ansvar.
Systemagaren har exempelvis det dvergripande ansvaret for att systemen inom
forvaltningsobjektet stddjer verksamhetens behov och samverkar med andra
forvaltningsobjekt pa ett effektivt satt. Inom Socialférvaltningen ar systemforvaltarna med i
staben tillsammans med en stabschef som ar ansvarig chef. Stabschefen ansvarar for bl.a.
uppféljning av aktiviteter kopplat till systemforvaltarna. IT-chef har regelbundna méten
tilsammans med systemagare och systemforvaltare i syfte att sakerstalla att
verksamhetssystem uppfyller kommunens krav pa funktionalitet och sakerhet.

Inom dataskydd hanterar kommunen personuppgifter pa ett begransat vis. Det ansvariga
Dataskyddsombudet ska genomféra regelbundna kontroller for att sdkerstélla att hanteringen
av personuppgifter sker pa ett korrekt vis. Ansvaret for informationssakerhet delas upp i ett
ledningsansvar och ett verksamhetsansvar. Det beskrivs genomgaende om vem eller vilken
avdelning som ansvarar for olika delar inom informationssakerhet och dataskydd.

I kommunen finns ocksa en digital utvecklingsprocess med fokus pa styrning och ansvar for
kommunledning, Utveckling och Service och férvaltning. Slutligen finns det riktlinjer kring
styrande och stddjande dokument for den digitala utvecklingsprocessen som exempelvis
hanterar lagar och férordningar, styrande principer och riktlinjer, digital infrastruktur och
sakerhet, Digital agenda for Ekeré kommun och férvaltning samt arliga handlingsplaner for
digitalisering.

Ekerd kommun
PwC

Bedomning
Var bedémning ar att revisionsfragan ar uppfylld. Beddémningen baseras pa féljande:

° Kommunen har en 6évergripande dokumenterad systemforvaltningsmodell som
delvis ar férankrad i verksamheterna. Kommunen har aven dokumenterat roller och
ansvar for systemforvaltare och systemagare.

' Roller och ansvar for IT-enheten finns dokumenterad.

° Inom Digitala utvecklingsprocessen beskrivs styrning och ansvar samt férvaltning
kopplat till kommunens digitala utvecklingsprocess.

° Vidare bér kommunen sakerstélla att framtagen systemférvaltningsmodell aven
integreras hos Socialférvaltningen for att sékerstélla att kommunen arbetar
enhetligt.

November 2022
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Ekonomi

| féljande avsnitt redovisas iakttagelser och bedomningar kopplat till féljande
revisionsfragor:

e  Sker ekonomisk uppféljning av IT pa ett sadant satt att det tydligt
framgar vilka kostnader som ar hanforbara till IT-verksamheten som
helhet i kommunen?




2.3 Revisionsfraga 4: Sker ekonomisk uppfolining av IT pa ett sadant satt att det
tydligt framgar vilka kostnader som ar hanforbara till IT-verksamheten som helhet i

kommunen?

laktagelser IT-budget pa bade central niva och i verksamheterna finns uppdelade per
kostnadsomrade (system och applikationer, drift, support m.m.).

Inom Utveckling och Service (dar IT-kontoret ar) sa ingar IT-budgeten som en del

av den 6vergripande budgetprocessen. Inkép av IT-utrustning sker av respektive Bedomning

verksamhet. For IT sa separerar man pa IT-kostnader och utvecklingskostnader dar

IT-kostnader foljer respektive forvaltning och utvecklingskostnader tar till hansyn Var bedémning ar att revisionsfragan ar uppfylld. Bedémningen baseras pa
utvecklingsprocessen och resultat av projekt. Kopplat till IT-kontoret sa sker foljande:

uppfdljning kvartalsvis tillsammans med intern Controller och halvarsvis gérs en e  Ekonomisk uppfdljning av IT sker kvartalsvis, halvarsvis och varje heldr.
stérre inrapportering av budgeten. Uppfdljning av budget fér forvaltningarna sker

varje manad och storre uppfoljning sker tre ganger per ar. Pa varje helar gors en e  Kommunen kategoriserar kostnadsposter for IT inom olika kontoslag for att

helarsbeskrivning tillsammans med Utveckling och Service pa IT's budget.

Inom Socialférvaltningen satter man IT-budget pa samma satt som den
Overgripande budgetprocessen for verksamheten. Inom denna process gar man
bl.a. genom planering och satsningar framat. Ekonomisk uppféljning sker I6pande
pa de 6vergripande IT-kostnader. Socialférvaltningens IT-budgetprocess hanger
ihop med styrmodellen och uppféljning av den I6pande ekonomin. Vidare
framkommer i granskningen att det finns en modell inom den Digitala Agendan om
hur digitala projekt ska avgransas och hur utgifter ska motiveras, dock anges att
utgifterna i IT-relaterade projekt behéver bli mer kostnadseffektiva.

Kommunen har gjort en gransdragning for vilka IT-relaterade kostnader som bars
av forvaltningarna respektive centralt, exempelvis sa delas férdelas kostnaderna for
Office365 ut per anvandare till verksamheterna.

Ekerd kommun
PwC

ha en god 6vergripande 6verblick ver sin IT-budget.

For respektive forvaltning sa ingar ekonomisk uppféljning som en del av

styrmodellen.
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Digitalisering

| féljande avsnitt redovisas iakttagelser och bedomningar kopplat till féljande
revisionsfragor:

Har den 6vergripande agendan och policyn brutits ned i en konkret
handlingsplan?

Ar handlingsplanen kand i verksamheterna som ska genomfora
forandringen?

Finns det en tydlig och dokumenterad ansvarsfordelning avseende
arbetet?

Sakerstalls det att ansvariga chefer for verksamhetsutveckling har
tillracklig kompetens om digitaliseringens mojligheter?

Folijer Kommunstyrelsen upp arbetet kontinuerligt?



2.4 Revisionsfraga 5: Har den overgripande agendan och policyn brutits ned i en

konkret handlingsplan?

laktagelser

Ekeré kommuns digitala agenda ar forankrad i den kommunala
digitaliseringsstrategin. | agendan beskrivs vikten av att bade effektivisera och
utveckla verksamheterna. Ekeré6 kommun forankrar den nationella strategins fem
delmal i sin digitala agenda. Kommunen har inrattat ett Digitaliseringsrad for att
kunna ga fran ord till handling. De har till syfte att identifiera, prioritera strategiska
viktiga utvecklingsomraden, sakerstalla ett effektivt genomférande och félja upp
resultatet av utférda satsningar. Kommunens digitala handlingsplan revideras
arligen infor varje budgetar och detta gors av Utveckling och Service. Syftet med
denna revidering ar att se dver vilka interna initiativ, kompetenser och processer de
olika forvaltningarna behdver for att verka effektivt och leverera ett bra resultat till
kommunens invanare.

Avdelningen Utveckling och Service har en mall fér prioritering av projekt dar man
tittar pa potential och genomférbarhet for respektive initiativ. Ansvariga for
prioritering av projekt ar utvecklingsstaben, IT-chef och arkivarie. Efter prioritering ar
gjord av ansvarig grupp skickas listan till Digitaliseringsradet dar det sker en
omroéstning for att sakerstalla att prioriteringen av projekt ar ratt. Uppfoljning av
dessa projekt sker i Project Companion dar respektive projektledare rapporterar till
en styrgrupp. Projekt som ar i uppstartsfasen foljs upp var sjatte vecka i syfte att
identifiera resurskonflikter eller omprioritering av behov.
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Inom Socialférvaltningen finns det en digitaliseringsstyrgrupp dar man ansvarar for
prioriteringar av projekt baserat pa verksamhetens behov. Prioritering och
uppféljning av projekt och aktiviteter kopplat till verksamhetens digital agenda sker i
denna digitaliseringsstyrgrupp. Styrgruppen har inget beslutmandat utan det ar
ansvarig forvaltningschef som har beslutandemandat sa tillvida det inte galler
politiska beslut.

For att kunna hantera organisationsférandringar, vilket digitalisering medfér, finns
styrdokument 6ver hur férandringar genomférs och ser till de manskliga och sociala
aspekterna, exempelvis kommunikation vid férandringar.

Bedomning

Var bedémning ar att revisionsfragan ar uppfylld. Bedémningen baseras pa
féljande:

e  Som ett resultat av kommunens Digitala Agenda har kommunen tagit fram
en dvergripande handlingsplan som revideras arligen.

e  Socialférvaltning har en dokumenterad handlingsplan som tydligt visar
projektstatus och status.

e  For kommunen finns Digitaliseringsradet som identifierar och prioriterar
initiativ inom handlingsplanen. Inom Socialférvaltning finns motsvarande
grupp som internt kallas digitaliseringsstyrgruppen.
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2.4 Revisionsfraga 6: Ar handlingsplanen kind i verksamheterna som ska genomfora

forandringen?

laktagelser

Ekeré kommuns styrmodell fér Ledning och styrning inom digitalisering finns pa EKNET
som ar Ekerd hemsida och denna ar tillganglig fér bade medarbetare och invanare. |
kommunen finns ett Digitaliseringsradd som samlar férvaltningarna och
utvecklingschefen. De har till uppdrag att identifiera och prioritera strategiskt viktiga
utvecklingsomraden, sakerstalla ett effektivt genomférande, folja upp resultatet av
gjorda satsningar. Information om pagaende digitaliseringsprojekt finns tillgangliga pa
EKNET. Med hansyn taget till att respektive forvaltning finns med i Digitaliseringradet sa
far verksamheterna god inblick i de beslut och prioriteringar som tas inom kommunen.

| Socialférvaltningens agenda finns en form av handlingsplan vad medborgaren kan
forvanta sig for e-tjanster eller digital service. Dessa forvantningar och som
handlingsplanen ska méta ar kategoriserade under foljande teman och aterfinns i Ekerd
kommuns digitala agenda: 1) M6ten med individen i fokus, 2) Trygg och sjalvstandig
medborgare, 3) Effektiv foérvaltning, ledning och styrning, 4) Digital kompetens och
digitala verktyg. Vidare sa finns det en tydlig struktur inom Socialférvaltningen om dess
digitala handlingsplan och de projekt som ar planerade och pagaende.

| kommunens Digitaliseringsrad som samlar forvaltningarna och utvecklingschefen har
de som uppdrag att identifiera och prioritera strategiskt viktiga utvecklingsomraden,
sakerstalla ett effektivt genomférande och folja upp resultatet av gjorda satsningar.
Information om pagaende digitaliseringsprojekt finns tillgangliga pa EKNET. Denna
koordinering férbattrar mojligheterna for en effektiv och &ndamalsenlig digitalisering.
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Bedomning

Var beddmning ar att revisionsfragan ar uppfylld. Bedomningen baseras pa féljande:

e Inom kommunens Digitaliseringsrdd samlas férvaltningschefer vars uppdrag
delvis ar att sdkerstalla ett effektivt genomférande av olika initiativ och projekt
inom verksamheterna.

e  Socialférvaltningen har en tydlig struktur fér dess handlingsplan kopplat till
verksamhetens Digitala Agenda.

e  Uppfdljning av de olika forvaltningarnas handlingsplaner sker aterkommande
inom Digitaliseringsradet.
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2.4 Revisionsfraga 7: Finns det en tydlig och dokumenterad ansvarsfordelning

avseende arbetet?

laktagelser

Eker6 kommun har tagit fram ett ramverk for digital utveckling som beskriver
Aktiviteter, Forum, Metoder och Férutséttningar. For den digitala
utvecklingsprocessen finns en tydlig kartlaggning inom styrning och ansvar. Dar
beskrivs vilket ansvar som aligger kommunledningen, Utveckling och service,
forvaltning och enheter. Exempelvis ager styrgruppen for digitalisering,
kommunens handlingsplan for digitaliseringsprojekt.

Styrgruppen for digitalisering samplanerar, prioriterar och kategoriserar
utvecklingsbehov inom digitalisering utifran tva projektportféljer: évergripande
projekt och IT-enheten. Projekten i handlingsplanen ar kategoriserade utifran den
digitala agendas fem delmal. Projekten ar sorterade utifran en prioriteringslista dar
projekten kan monitoreras utifran projektets olika faser som: bestalla, planera och
genomfdra. For varje projekt finns en utndmnd projektledare som rapporterar till en
projektgrupp. For eventuella forandringar i ett projekt sa ar det projektledaren som
ar ansvarig for avvikelsen.

Inom systemférvaltning finns rollbeskrivningar fér systemagare, systemférvaltare
och teknisk systemforvaltare dokumenterade som beskriver respektive rolls
ansvarsomrade. Rollen som systemagare och systemférvaltare ar val férankrade
pa Utveckling och service samt relativt val forankrade i respektive forvaltning. |
samband med en fortsatt digitalisering och fler IT-system ser Utvecklingschefen
rollen som systemférvaltare som ett utvecklingsomrade. Granskning visar aven att
det finns fortsatta utvecklingspotential kopplat till etablering och férankring av
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systemférvaltningsmodellen inom Socialtjansten. Forvaltningen uppger aven att
man amnar att anstalla en IT-samordnareinom verksamheten som ska fa i uppgift
att ansvara for arbetsledning av systemférvaltarna och systemagarna.

| policyn for informationsséakerhet och dataskydd beskrivs det hur ansvaret for
informationssakerhet delas upp i ett ledningsansvar och ett verksamhetsansvar.
Kommunstyrelsen har det yttersta ansvaret for informationssakerhetsarbetet
medan kommundirektér och informationssakerhetsstrategen har ansvaret for att
leda arbetet. Verksamhetsansvaret ar fordelat pa chefer och medarbetare utifran
principen att informationssakerhet ar en del av verksamhetsansvaret och ska utga
fran nyttan i verksamhetsprocesserna.

Bedomning

Var beddomning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
foljande:

e  Styrande dokument som beskriver ansvaret for informationssakerhet och
dataskydd finns etablerat inom kommunen.

e En dvergripande systemforvaltningsmodell finns etablerat for kommunen,
dock bor kommunen sakerstalla att systemforvaltningsmodellen ar val
forankrad hos verksamheterna samt att intern kontroll av systemfdrvaltare
och systemagarens uppgifter utférs pa andamalsenligt satt.
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2.4 Revisionsfraga 8: Sdakerstdalls det att ansvariga chefer for verksamhetsutveckling

har tillracklig kompetens om digitaliseringens mojligheter?

laktagelser

Inom kommunen har man gjort beddmningen att man inte ska se digitalisering som
en egen fraga utan att digitalisering ar en fraga om verksamhetsutveckling.
Exempelvis framgar att inom digitalisering ska man utga ifran
verksamhetsplanering och skapa forstaelse for hur behovet ser ut i
verksamheterna och vad som medborgarna inom kommunen behéver. Per intervju
framgar det att verksamheterna behéver férandras genom att nyttja IT-stdd for att
kunna dra nytta av digitaliseringens mojligheter. Detta pavisar att det finns en
forstaelse for samspelet mellan verksamhet och IT i samband med digitalisering.

Samverkan ar en viktig aspekt inom kommunen for att kunna dra nytta av
digitaliseringens méjligheter. Pa évergripande finns ett Utvecklingsforum som
agerar som ett radgivande forum inom kommunen kopplat till IT-projekt. Kopplat till
komplicerade fragor som kraver djupare teknisk kompetens eller liknande sa sitter
gruppen Utveckling och Service (inkluderar bl.a. IT och internservice, Upphanling,
Utvecklingsstab m.m.) pa kompetens for att hantera detta. Respektive verksamhet
anvander sig av Utveckling och Service for radgivning i mer komplicerade fragor.

Granskning visar aven att ett resultat av de interna “digitala lok” som agerar som
stéd ute i verksamheterna har 6kat kunskapen hos medarbetare for hur systemen
fungerar vilket gjorde att nar pandemin slog till var den digitala mognaden bland
administrativa yrken var hog. Detta underlattade vid hemarbete. Dock saknas det
for narvarande utbildning kopplat till phishing och security awareness inom
Socialférvaltningen vilket kan leda till utékad risk for cyber relaterade hot.
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Vidare sa deltar utvecklingschef inom kommunen pa ett kommunforum dar
digitalisering ar ett fokusomrade. Inom detta forum ingar Stockholm stad som

uppges sitta pa en bred kompetens och har mer resurser kopplat till digitalisering.

Detta kommunforum anvands bl.a. for kunskapsspridning vilket utvecklingschef
applicerar inom Ekeré kommun.

Bedomning

Var bedémning ar att revisionsfragan ar uppfylld. Bedémningen baseras pa
féljande:

e  Granskning visar att évergripande beslutsansvariga inom kommunen har
god forstaelse for digitalisering och dess potential att skapa effektivisering
men aven riskerna med ett 6kat digitaliserat beroende.

° Flertalet forum existerar bade internt och externt vilket bidrar till att 0ka
medvetenheten och kunskapen om digitalisering och dess omraden inom
kommunen.
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2.4 Revisionsfraga 9: Foljer Kommunstyrelsen upp arbetet kontinuerligt?

laktagelser

Det generella digitaliseringsarbetet féor kommunen redovisas fér kommunstyrelsen i
verksamhetsuppféljningar som sker i samband med budgetering och
prognostisering. Det féorekommer aven att vissa digitaliseringinitiativ tas upp som
informationsarenden pa kommunstyrelsens arbetsutskott. Vidare sa ar
kommundirektér och utvecklingschef ansvariga for att initiera arbetet med att
uppdatera och halla styrande dokument relevanta. Efter att kommundirektor och
utvecklingschef har reviderat styrande dokument sa& ar kommunstyrelsen med och
godkanner dessa innan de slutligen faststalls hos kommunfullmaktige.

Uppfoéljning av digitaliseringsarbetet for forvaltningarna sker aterkommande under
aret. For Socialférvaltningen sa forser verksamheten kommunstyrelsen med
verksamhetsredovisningar i mars och augusti samt en arlig verksamhetsberattelse
vid arets slut. Uppf6ljning av budget och ekonomi inom Socialférvaltningen
rapporteras inte direkt till kommunstyrelsen utan sker inom respektive projekt och
detta ingar i kommunens projektmodell.
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Bedomning

Var bedémning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
féljande:

e  Uppfoéljning av kommunens I6pande digitaliseringsarbete rapporteras till
kommunstyrelsen med jamna intervaller vilket skapar en god inblick for
kommunstyrelsen.

e  Riktlinjer for uppféljning av kommunens digitaliseringsarbete ar informelit
och finns inte dokumenterat i exempelvis Digitaliseringspolicy fér Ekero
kommun.
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Samlad bedomning

PwC har pa uppdrag av de fértroendevalda revisorerna i Ekeré6 kommun genomfért en granskning av informationssakerhet. Granskningens syfte ar att bedéma om kommunstyrelsen
sakerstaller ett andamalsenligt IT-styrning och digitaliseringsarbete och om detta sker med tillracklig intern kontroll.

Utifran genomfoérd granskning ar var samlade bedomning att kommunstyrelsen helt har sakerstallt att IT-styrningen ar andamalsenlig och att man inte helt sakerstaller att

digitaliseringsarbetet ar andamalsenligt. Var bedémning ar att bada kontrollerna sker med tillracklig intern kontroll. Bedémningen baseras pa utfallet av nedan revisionsfragor:

Revisionsfraga

Bedomning

1. Finns erforderliga styrande dokument for IT i form av |T-strategi,
handlingsplan, samt IT-policy med tilldmpliga riktlinjer och
instruktioner fér nyttiande av IT?

2. Finns etablerade beslutsforum med tydliga beslutsprocesser fér
IT-styrning inom IT, samt mellan verksamheten och IT?

3. Finns en dokumenterad och kommunicerad struktur och modell
for IT-styrning; Finns en tydlig organisation, med etablerade roller
och ansvarsférdelning som hanterar styrning och ledning av IT?

4. Sker ekonomisk uppféljning av IT pa ett sddant sétt att det tydligt
framgar vilka kostnader som &r hédnférbara till IT-verksamheten som
helhet i kommunen?

5. Har den évergripande agendan och policyn brutits ned i en
konkret handlingsplan?

6. Ar handlingsplanen kénd i verksamheterna som ska genomféra
féréndringen?

7. Finns det en tydlig och dokumenterad ansvarsférdelning

avseende arbetet?
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Uppfylid

Granskningen visar att det finns en etablerad informationssakerhetspolicy som har blivit kommunicerad till organisationen.

IT-strategi finns i form av Digital Agenda pa 6vergripande kommunniva samt inom férvaltningarna.

Uppfylld

Overgripande beslutsorgansation och beslutsprocess finns beskriven i bade styrande dokument och processbeskrivningar.

Vidare finns flertalet forum som &r antingen beslutande organ eller radgivande organ.

Uppfylid

Roller och ansvar kopplat till kommunens férvaltningsmodell finns dokumenterat i styrande dokument. Roller och ansvar for

IT-kontoret finns dokumenterat. Inom informationssakerhetspolicyn beskrivs kommunstyrelsens ansvar for IT-styrning.

Uppfylld
Kommunen kategoriserar kostnadsposter inom IT pa bade central och lokal niva i syfte att ha en god évergripande bild

av sin IT-budget. Ekonomisk uppf6ljning sker kontinuerligt pa bade central och lokal niva.

Uppfylid
Granskning visar att kommunen har handlingsplaner pa olika nivaer, pa central niva har den évergripande Digitala

Agendan brutits ned till konkreta initiativ samt pa verksamhetsniva finns specifika handlingsplaner.

Uppfylld
Inom kommunens Digitaliseringsrad samlas Utvecklingschef och forvaltningschefer, som en del av agendan for denna

gruppering sakerstalla efterlevnad av initiativ och projekt inom verksamheterna kopplat till verksamheternas
handlingsplaner.

Delvis uppfylid

Inom styrande dokument beskrivs roller och ansvar kopplat till IT-styrning. Kopplat till digitalisering sa beskrivs
ansvarsférdelning inom kommunens évergripande Digitala Agenda. Vidare sa bér kommunen sakerstalla att
systemforvaltningsmodell ar val forankrad hos verksamheterna samt att uppféljning av ansvar sker kontinuerligt.

C 000000
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Samlad bedomning

Revisionsfraga Bedomning
8. Sékerstélls det att ansvariga chefer fér verksamhetsutveckling Uppfylid
har tillrécklig kompetens om digitaliseringens méjligheter? Granskningen visar att ansvariga inom kommunen har digitalisering som en nyckelfrdga inom kommunen samt att det

finns en mycket god kompetens inom IT- och digitaliseringsfragor internt.

9. Félijer Kommunstyrelsen upp arbetet kontinuerligt? Delvis uppfylld
Granskning visar att uppfdljning av digitaliseringsarbetet pa4 kommunen sker kontinuerligt pa bade central och

verksamhetsniva. Dock saknas en dokumenterad process som beskriver vad, hur och nar uppféljning sker.

O@®
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