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Sammanfattning

I enlighet med KFS 01:7 (Dnr KS13/251-002) - Reglemente for intern kontroll i Eker6
kommun - ska Kommunstyrelsen anta internkontrollplan for den egna forvaltningen. Pla-
nen ska antas arligen, aterrapporteras arligen och i samband med det senare ska den in-
terna kontrollplanens aktualitet provas.

Kommunledningskontoret har genomfort en vasentlighets- och riskbedomning over ett
flertal processer och ansvarsomraden inom kontoret. Utifrdn bedomningen har internkon-
trollplan for ar 2016 upprattats omfattande sex kontrollomraden:

Tillampningsanvisningar/riktlinjer for e-post

Avtalstrohet mot tecknade avtal

Rutiner direktupphandling

Tillampningsanvisning bisyssla

Rutiner och tillampningsanvisningar uppdatering extern webb
Uppfoljning av fortroendekansliga poster

Aterrapportering av 2016 &rs internkontroll planeras ske till Kommunstyrelsen i februari
2017.

1. Bakgrund, ansvarsomrade och omfattning

Den interna kontrollen ska uppfattas som en integrerad del i de olika verksamhets- och
ekonomiprocesserna men behover ibland kompletteras med specifika och fri-staende kon-
trollmoment. Syftet med internkontroll kan kortfattat uttryckas sasom att det ar en ytterli-
gare dimension av befintligt styrsystemet som i mangt handlar om att pa ett systematiskt
satt identifiera, reducera, eliminera och/ eller forebygga risken for allvarliga fel. Allvarliga
fel med avgorande konsekvenser bade ur ett finansiellt perspektiv och ur ett verksamhets-
perspektiv. Utover att “ha koll pa laget” kan ett systematiskt internkontrollarbete skapa an
battre forutsattningar for att “sova gott om natten”.

I enlighet med KFS 01:7 (Dnr KS13/251-002) - Reglemente for intern kontroll i Ekero
kommun - framgar att Kommunstyrelsen anta internkontrollplan for den egna forvalt-
ningen, har benamnd kommunledningskontor med Kommundirektoren och tjansteman-
nastab.



Kommunledningskontoret innehéller ett antal huvudfunktioner for att utféra uppdragen;
Kommundirektor som hogsta ansvarig tjansteman, bitraidande kommundirektor som i sin
enhet organisatoriskt ansvarar for kommunens kontaktcenter Ekero Direkt och strategiska
siakerhetsfragor, Kommunkansli med ansvar for drendeflode, registrering och arkiv, HR-
enhet med personaladministration och ansvar for kompetensforsorjning, lonebildning,
ledarutveckling och l6neadministration, Ekonomienhet med redovisning och finansiering,
ekonomistyrning och upphandlingskompetens, IT-enhet med ansvar for den tekniska
plattformen, strategisk IT-utveckling, driftansvar och support, Naringsliv- och turismenhet
med méanga naringslivskontakter, Informationsenhet som ombesorjer extern och intern
kommunikation, samt planeringschef med ansvar for bland annat den 6versiktliga sam-
hallsplaneringen.

Utgangpunkten for den interna kontrollplanen ar de processer och ansvarsomraden som
aterfinns inom kommunledningskontorets enheter. I de kontrollmoment som i sitt utfo-
rande ar mer av “"kameral natur” och som tar sin utgangspunkt i vad som benamns som
“fortroendekansliga poster” inkluderas dven bokforda transaktioner for Kommunstyrel-
sens ledamoter.

Kommunstyrelsen antog 2015-10-20 § 123 internkontrollplan 2015. Den omfattade tre
kontrollomraden. I handlingarna till 4rendet redovisades arbetsmetodik med vasentlig-
hets- och riskanalys som i sin helhet utgar frin Kommunfullmaktiges faststéllda regle-
mente for intern kontroll och Ekeré kommuns tillaimpningsanvisningar for hela processen
intern kontroll. Uppfdljningen av genomforda kontroller enligt Kommunstyrelsens intern-
kontrollplan 2015 redovisas i separat arende.

2. Internkontroll plan 2016 for Kommunstyrelsen — kommunledningskon-
toret

2.1. Vasentlighets- och riskbedomning

Kommunledningskontoret, representerad av kontorets chefsgrupp, har i december 2015,
identifierat drygt 20 delomraden (processer och/ eller ansvarsomraden). I huvudsak kom
olika slags processer, kvalitetssakring av aktiviteter och kommunikation samt administra-
tiva handelseforlopp och fortroendeskapande inslag vara det som framst berérdes. De
identifierade delomradena blev foremal for en viasentlighets- och riskbedomning enligt den
i tillampningsanvisningarna lagda strukturen. Arbetet genomfordes i workshop dar hela
chefsgruppen medverkade i dialog och bedomning av vasentlighet och risk for samtliga
delomraden.

Vasentligheten (konsekvensen) av att det intraffar respektive risken (sannolikheten) for att
det intraffar viarderades pa en skala mellan ett till fyra och multiplicerades till en analys pa
lagst ett och hogst 16 for varje delomrade.

Bedomningen for varje delomrade aterfinns i bilaga 1.

Inget delomrade bedomdes till 16 (rod) som kravde omedelbart agerande. Tva omraden
bedomdes till nio (orange) som séger att de bor inga i internkontrollplanen i och med att
det kan vara behovligt med nya regelverk och uppfoljning for att reducera risken for oons-
kade handelser. Flertalet delomraden ar i 6vrigt bedomda till en ldgre grad av kombination
vasentlighet och risk. De bedomda till mellan fyra och atta (gul) ska héllas under fortsatt
uppsikt och de processer som bedomdes till en hogre vasentlighet — konsekvens relativt
hog vid felaktighet — har de inforlivats i 2016 ar internkontrollplan. Resterade kraver inget
agerande, bedomning 1 till 3 (gron).
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2.2. Omraden for 2016 ars interna kontrollplan

2016 ars internkontrollplan omfattar sex kontrollomraden. Tva av dessa var dven féremal
for internkontrollen 2015 och ingar igen 4ven om inga storre felaktigheter patraffades i
2015 ars genomforda kontroll. De ingéar for att fa en flerarig uppfoljning.

Utifran genomford vasentlighets- och riskanalys och bedomning har internkontrollplan for
ar 2016 upprattats omfattande sex kontrollomréaden:

¢ Tillampningsanvisningar/riktlinjer for e-post

Avtalstrohet mot tecknade avtal

Rutiner direktupphandling

Tillampningsanvisning bisyssla

e Rutiner och tillampningsanvisningar uppdatering extern webb
e Uppfoljning av fortroendekansliga poster

Internkontrollplan 2016 finns i bilaga 2.

Innevarande ars kontroller har tyngden av genomforande under senare delen av 2016 dven
om nagra delmoment genomfors tidigare.

Aterrapportering av genomforda kontroller under 2016 sker till Kommunstyrelsen i febru-
ari 2017, samtidigt foreslas ny internkontrollplan for 2017.




Bilaga 1: Viisentlighets- och riskanalys

Vasentlighet- och riskanalys - samtliga omraden 2015-12-11
IK ar 2016

Viasentlighet Risk VoR
Omrade - Rutin/process/system (=konsekvens) |[(=sannolikhet)

Kansli - Arenden
Kansli - Handlingar
Planeringschef

IT oKansli- Riktlinjer
IT- Incidenthantering
ED - Effektiv forvaltning
ED- anmalningar

Ek - Upphandling

Ek - Upphandling

Ek - Upphandling
Ekonomi

Ekonomi

Ekonomi
HR-Anstallning
HR-Anstdllning

HR/ Lon

Info - fortroende
Information
Naringsliv-turism
Ledning - fortroende
Ledning

Utlamnande av handlingari tid

Digital tillgang till handlingar - politikermdoten
Kvalitetssakring drenden

Efterlevnad riktlinjer/ tillampningsanv. e-post
Dokumentation och atgarder incidenter
Samarbete ED och bakomliggande kontor
Férbiseende soc arenden

Avtalstrohet mot tecknade avtal

Regler och rutiner vid direktupphandling
Avtalsleverantorers avtalsefterlevnad
Momsredovisning och momskontroll- internt Ek
Sakerhet rutin utbetalning (filoverforing bank)
Anskaffningsbehorighet - efterlevnad
Efterlevnad tillampningsanvisningar for bissysla
Korrekta uppgifter tecknande anstallningsavtal
Loneutbetalning process

Hantering av sociala medier i kommunens namn
Rutiner/regler uppdatering externwebb
Momshantering vid arrangemang

Fortroendekdnsliga poster- 6ppenhet, korrekthet
Kontinuitetshantering, back-up, personberoende
(kortsiktigt)
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Information om vasentlighets- och riskanalys

Allt kan inte f6ljas upp och av allt som foljs upp ska inte allt inga i internkontrollplanen. Avgérande
for bedomningen ar resultatet av vasentlighet- och riskanalysen. Det handlar om en bedémning 6ver
sannolikhet och konsekvens av handelser for definierade omréaden.

¢ “Sannolikhet” anger hur troligt (sannolikt) det ar att det finns eller kommer att uppsta brister i
rutinen/ processen.

¢ “Konsekvens” innebar hur mycket verksamhetens kvalitet, kostnad, fortroende eller resurser i 6v-
rigt paverkas om brister i rutinen/ processen finns eller uppstar.

Oversiktligt kan visentlighet och risk illustreras enligt foljande matris:

A
Stora/
allvarliga Uppmaérksamhet Atgirder
kravs kravs
KONSEKVENSER -
Inget agerande Uppmarksamhet
Sma/ kravs kravs
forsumbara
Liten/, SANNOLIKHET Stor
osannolik

Med utgéngspunkt i identifierade omraden for
VoR-analys gors en bedomning av sannolikhet

och konsekvens och de plottas” in i en matris. 4 8 12 16
Viasentlighet, det vill sdga "konsekvens” vid fel,

innebar hur mycket i verksamhetens kvalitet,
kostnad, fortroende eller i resurser i 6vrigt som
paverkas, om brister i rutinen/ processen finns
eller uppstar. Risk, har i meningen “sannolikt”/ 2 4 6 3

troligt, for att det finns eller kommer att uppsta
brister i rutin, process, system.

KONSEKVENS 3 6 9 12

Pé en fyrgradig skala gors bedomning om va- 1 2 3 4
sentlighet och risk som utmynnar i prioriterade

omraden for interkontrollplanens olika kon- SANNOLIKHET
trollmoment.

Varje ruta i matrisen motsvarar en kombination av bedomd konsekvens (ekonomisk, verksamhets-
maissig eller annan konsekvens) och sannolikhet for att den intraffar/ kommer att intraffa. Konse-
kvens och sannolikhet graderas fréan ett till fyra och multipliceras med varandra och vardet fors in i
VoR-matrisen. Utifran bedomning och de viarden som fas ges underlag for de omraden som blir &mne
for internkontrollplanen och darmed ett specifikt och fristdende kontrollmoment som kompletterats
till de olika verksamhets- och ekonomiprocesserna.

[[] Gron(1-3): Ingetagerande krivs. Vi accepterar risken

[] Guls-8): Rutinen/ processenbér hillas under uppsikt. Eventuellt kan vi dela
riskerna med annan part. Vi kanske inte dger fragan i sin helhet?

[ Orange (9-12):Rutinen/ processen bor tas med i kommande intern kontrollplan.
Eventuellt beh6ovs nya regelverk och / eller utbildning av personal.
Vi reducerar riskerna.

1] R6d (16): Direkt atgird kravs (och rutinen/processen ska ingd i intern-
kontrollplanen for uppféljning). Vi férsoker minimera riskerna.



Bilaga 2: Internkontrollplan ar 2016
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