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1. Inledning
Styrdokumentet anger strategier och konkreta atgarder for att mota krav enligt lag-
stiftning och kommunens tillhorande faststidllda verksamhetsmal inom ramen for
samhaillsutveckling dar Ekero skall vara en trygg och siker plats att bo och verka i.
Styrdokumentet en tar sikte pa att sikerstélla krisledningsformaga och verksamheters
funktionalitet.

Perspektiven fore, under och efter allvarliga storningar behéver inga i arbetet for att
kommunen ska kunna motsta, hantera, aterhdmta sig, 1ara och utvecklas.
Styrdokumentet ar indelad i avsnitt som speglar omraden som beskrivs i lagen. Inga-
ende avsnitt i krisberedskapsomradet hanteras och beskrivs vidare genom instruktion-
er. Dokumenten ska genomga 6versyn vid angivet eller annat lampligt intervall. Dar
tidpunkt for 6versyn eller uppdatering inte framgar ska det ske minst infor varje ny
mandatperiod.

1.1 Avgransning

Styrdokumentet har uteslutande koppling till uppgifter enligt Lag (2006:544) om
kommuners och landstings atgarder infor och vid extraordinira handelser i fredstid
och forhojd beredskap. Fortsattningsvis i dokumentet benamns lagen med LEH.

1.2 Ekonomi

Ingdende uppgifter i styrdokumentet finansieras i forsta hand med den statliga ersatt-
ningen enligt kommunoéverenskommelsen mellan myndigheten for samhéllsskydd och
beredskap MSB och Sveriges kommuner och landsting SKL. D& genomforandet ar plane-
rat utifran mandatperioden med olika uppgifter per ar kommer kostnader att variera
mellan r 2015 — 2018. Arliga kostnaderna kommer d4 p4 férhand vara svéra att exakt
forutse. Beloppet av ersiattningen vid forsta aret i mandatperioden x 4 utgor anda en
ekonomisk ram for identifierade uppgifter i dokumentet. Den ekonomiska uppfoljningen
namns ytterligare i avsnitt 7.

Foljande villkor utgar fran LEH och géller for den ersiattning som kommunen far for
genomforandet av uppgifterna i lagen:

- Finansierade atgiarder ska kunna harledas till uppgifterna i kap. 2 och 3 i LEH
som bestar av risk- och sarbarhetsanalyser, planering, geografiskt omradesan-
svar, ovning, utbildning, rapportering och hojd beredskap.

- TFinansierade itgirder ska avse forberedande och forebyggande arbete. Atgir-
der for att hantera en intraffad handelse finansieras inte med ersiattningen.

» Devidtagna atgiarderna ska oka formagan att kontinuerligt bedriva sam-
hallsviktig verksamhet samt starka formagan att hantera extraordinira
héandelser

» Ersittningen ska utgora ett komplement till kommunens egen finansiering av
arbete med krisberedskap.

» Kostnader for investeringar eller delfinansiering av dtgarder dar kommunerna
far andra typer av bidrag fran staten (t.ex. stod till kommunal ledningsférméga)
ska inte bekostas av ersittningen.

1.3 Utforare

Ansvaret att hantera inneborden enligt LEH beror flertalet verksamheter inom kommu-
nen. De aktiviteter som ar identifierade och namnda inom respektive avsnitt riktas pa
olika satt till kommunens samtliga forvaltningar och enheter. Centrala och samordnande
roller i genomforandet av aktiviteter har de funktioner som ingar i kommunens lednings-
grupp samt kommunledningskontorets sakerhetsenhet.

1Lagstiftning
Lag (2006:544) om kommuners och landstings atgérder infor och vid extraordinira handelser i fredstid och forhojd
beredskap



2. Risk- och sarbarhetsanalys (RSA)

Kommunen ska enligt LEH under varje mandatperiod genomféra analys av vilka ex-
traordinara handelser i fredstid som kan intriffa och hur dessa kan paverka den egna
verksamheten. Resultatet ska varderas och sammanstillas i en risk- och sarbarhetsa-
nalys som redovisas skriftligen till Lansstyrelsen. Under forsta aret gors en overgri-
pande analys som vid de tre foljande aren f6ljs upp genom att redovisa eventuella
forandringar som kan ha uppstatt och pa betydande satt paverkar den overgripande
analysen.

Med extraordinar handelse avses en sddan handelse som avviker fran det normala,
innebar en allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av kommunen.

2.1 Mal och syfte

Analyser syftar till att sammanstilla kunskap om vad som kan handa och kommunens
formaga att hantera olika hindelser samt vilka konsekvenser hindelser kan generera.
Resultatet av analyser leder till att atgarder planeras och vidtas i syfte att minska sar-
barheten och uppna okad forméaga att hantera analyserad hiandelse. Sarskilt viktigt ar
detta arbete for samhallsviktig verksamhet.

2.2 Metod

Sammanstillning av Ekero kommuns RSA baseras i huvudsak pa internt arbete i form
av workshops, 6vningar och erfarenheter av intraffade hédndelser. Analyser sker béde ur
ett overgripande perspektiv och ur ett verksamhetsperspektiv. Det ar inte rlmhgt att
genomfora overgripande formagebedommngar av alla tankbara risker varje ar. Istillet
kan risker och hot som analyseras vixlas fran ar till ar och dd@ med hansyn till vad som
ar mest troligt. Resultat av genomfort arbete dokumenteras i sarskilt upprattade
dokument.

2.3 Sekretess

For varje genomford analys bedoms behovet om den ska vara sekretessbelagd eller of-
fentlig. Av 18 kap § 13 i offentlighets- och sekretesslagen (SFS 2009:400) framgar fol-
jande om risk- och sarbarhetsanalyser;

o Sekretess giller for uppgift som hanfor sig till en myndighets verksamhet som bestar
i risk- och sdrbarhetsanalyser avseende fredstida krissituationer, planering och for-
beredelser infor sddana situationer eller hantering av sidana situationer, om det kan
antas att det allmdnnas mojlighet att forebygga och hantera fredstida kriser motver-
kas om uppgiften rgjs.

I de fall sekretess ar tillamligt ska det tydligt framga pa handlingen i form av text
eller stampel med hanvisning till lag, kapitel och paragraf.

2.4 Aktivitet Period

Overgripande RSA enligt foreskrift MSBFS 2015:5 upp-
1 dateras utifran det arbete som genomfordes infor 2011
ars redovisning.

Kvartal 4
2015

2 Regelbunden uppfoljning och rapportering pa overgripande| Kvartal 1
RSA enligt MSBFS 2015:5. 2016,

2017,

2018




3 Fordjupad RSA med formagebedomning pa scenario om Kvartal 4
storning i el och varmeforsorjning. Hansyn tas till genom- | 2016
ford planeringsrunda av Styrel 2015.
(se avsnitt kontinuitetsplanering)

4 Framtagande av styrdokument utifran RSA med inrikt- Kvartal 4
ning pa personalbortfall inom samhallsviktiga verksam- 2017
heter

3. Utbildning — 6vning

Av LEH framgar att kommuner och landsting ansvarar for att fortroendevalda och
anstalld personal far den utbildning och 6vning som behovs for att kunna 16sa sina
uppgifter vid extraordinira handelser. Genom utbildning och 6vning starks for-
magan att leda och i samverkan med andra aktorer lindra konsekvenserna av intraf-
fade oonskade héandelser.

3.1 Syfte

Med upprattad plan for krisledningsovningar tydliggors vilka kategorier av lednings-
personal som ska utbildas och 6vas under perioden 2015 -2019. Planen mojliggor att
berorda tjansteman och fortroendevalda i god tid vet nar utbildning ska ske sa att
hogsta mojliga narvaro uppnas. Dessutom sakerstills att utbildningar kan planeras
och genomforas pa basta sitt.

3.2 Utbildningsstrategi

Utbildning och 6vning av krisledningsfunktioner ska i forsta hand utga fran att handel-
ser hanteras sa langt det ar mgjligt dar de uppstar men om hiandelsen kraver forstarkt
ledning ska den Gvergéngen ske sa smidigt och forberett som majligt.

3.3 Utbildningsmal

» Svarigheter som kan uppsta under en kris uppmarksammas

» Ansvar- och rollférdelning inom forvaltningar och mellan férvaltningar
samt vid utokad samverkan med central krisledning fortydligas

» Personer ingdende i krisledningsorganisation har god kinnedom om
krishanteringssystemet, kommunens styr- och stoddokument, sin
egen uppgift.

» Krisledningsgrupper ar tranade att sjialvstandigt eller i samverkan hantera
kriser

3.4 Funktioner som omfattas
e Krisledningsnamnd
» Krisledningsgrupp
» Forvaltningars och enheters ledningsgrupper



3.5 Aktivitet Period
6 Introduktion: information om krishanteringssy- Kvartal 2
stemet, krisledningsplan, larminstruktion, forhall- 2015

ningssétt - roller Malgrupp: Krisledningsndmnd, be-
redningsgrupp, centrala funktioner i krisorganisation

7 Ledningsovning i spelform Kvartal 1
Malgrupp: Socialférvaltningen 2016

8 Ledningsovning i spelform Kvartal 1
Malgrupp: Krisledningsndmnd och krisledningsgrupp 2017

9 Ledningsovning Kvartal 4
Malgrupp: Kultur- och fritidsforvaltningen 2016

10 Ledningsovning i spelform Kvartal 1
Malgrupp: Aldre/handikappsomsorgens ledningsgrupp 2015

11 Ledningsovning i spelform Kvartal 4
Malgrupp: Barn och utbildning ledningsgrupp 2017

12 Scenarioovning med motspel Kvartal 3
Malgrupp: Behovsstyrd utifran genomfoérda spelovningar 2018

4. Krisledningsplan

Av LEH framgar att kommuner och landsting med utgangspunkt i risk- och sarbar-
hetsanalysen, for varje ny mandatperiod, ska faststilla en plan for hur de ska han-
tera extraordinara hiandelser.

Att organisera och leda en oonskad allvarlig handelse eller extraordinar handelse kan
beskrivas och liknas vid att kommunen plétsligt tvingas etablera en ny verksamhet.
Den nya verksamheten ska utfora ett pa forhand okant uppdrag med minsta mojliga
tid for planering av genomforande. Mélet med uppgiften ar inledningsvis inte klar-
lagt eller atminstone otydligt och alla medarbetare ar annu inte utsedda. Behov av
resurser och former for kommunikation och samverkan maéste identifieras.

4.1 Syfte

Planen forklarar hur ledning ska organiseras och bedrivas vid handelser och krissi-
tuationer dar ordinarie organisation maste anpassas sa att nodvandig krisledning
kan uppnéas. Genom att ha forberett uppgifter om vilka som ska ingd, plats och ti-
diga hjalpmedel, kan effektiv krisledning tidigt sakerstallas.



4.2 Mal

Krisledningsplaner ska finnas i varje verksamhet, hos forvaltningsledningar och for
central kommunledning. Planerna ska harmonisera mellan dessa overliggande och
underliggande nivéer. Krisledningsplan ska vara kiand och 6vad i respektive niva.
Planen uppdateras infor varje ny verksamhetsperiod eller senast vid vasentliga for-
andringar.

4.3 Metod

Central krisledningsplan ses 6ver och revideras vid behov efter ny mandatperiod.
Verksamhetsspecifik plan upprattas lokalt och faststills av verksamhetschef.

For forvaltningsledning och specifik verksamhet uppdateras planen vid ny verksam-
hetsperiod eller senast vid vasentliga forandringar.

4.4 Aktivitet Period
13 Kommunovergripande handlingsplan fran 2011 for extraor- Kvartal 4
dinar handelse, annan oonskad handelse och hojd beredskap 2015

uppdateras

14 Verksamheterna/enheterna upprattar egna krisledningsplaner | Kvartal 4
for handelser som uppstar i egen forvaltning. Uppdatering se | 2015
avsnitt 4.3

5. Kontinuitetsplanering

Kontinuitetsplanering innebar att battre forsta vilka atgarder som behover forbere-
das utifran att ha identifierat risker som uppstar vid oonskade avbrott eller stor-
ningar. Se nedan exempel:

Konsekvens Foljdfraga

Ordinarie arbetsplatser utslagna
- Helt eller delvis
Uteblivet IT-stod- i forsta hand verksamhetskri-
tiska system

Utslagen kommunikation . ) . .
_Telefoni, internet ,etc Har vi alternativa kommunikationsvagar

Var ska vi arbeta

Har vi tekniska eller manuella reservrutiner

Forlust eller franvaro av nyckelpersoner eller Vilka éir nyckelpersoner och hur ska vi hantera

stora personalgrupper beroendet

Svart att uppratthélla samhallsviktig process .
Vad ar viktigt att skydda/hjalpa?

Utslagning av kritiska leverantarer Vad haI‘ leverantérer f(.jr kI‘iSbeI‘edSkap OCh hur
paverkar det oss

5.1 Syfte
Syftet med kontinuitetsplanering (avbrottsplanering) i verksamheter ar att:

« Identifiera samhallsviktiga och kritiska processer

» Forebygga avbrott i verksamheten

» Sakerstilla formagan att uppratthalla acceptabla driftsnivaer om avbrott anda uppstar
« Kritiska processer ska kunna aterupptas inom acceptabel avbrottstid



5.2 Mal
Med alternativa atgardsplaner ar verksamheten forberedd pa stérningar som kan in-
traffa. Verksamheten hanterar samhallsviktiga ataganden med reservrutiner och kan
snabbare aterskapa funktion och normallége.
Kontinuitetsplanering fokuserar pa att:
» Verksamhetskritiska processer kan fungera pa acceptabla nivaer vid
storningar och avbrott
» Processer som avbrutits ska kunna aterupptas inom acceptabla avbrottstider
» Alternativa rutiner ska kunna uppratthalla prioriterad verksamhet
» Definiera ansvar for atgarder inom verksamhet och med externa aktorer

5.3 Definition Samhaillsviktig verksamhet (Myndigheten for samhaéllsskydd och be-
redskap MSB)

Med samhallsviktig verksamhet avses en verksamhet som uppfyller minst ett av fol-
jande villkor:

» Ett bortfall av, eller en storning i verksamheten som ensamt eller tillsam-
mans med motsvarande hindelser i andra verksamheter pa kort tid kan leda
till att en allvarlig kris intraffar

» Verksamheten ar nodvandig eller mycket vasentlig for att en redan in-
traffad kris i samhallet ska kunna hanteras sa att skadeverkningarna
blir s& sma som mojligt

5.4 Kritiska beroenden

Sddana beroenden karaktariseras av att ett bortfall eller storning i tjansteleveranser
fran andra aktorer relativt omgaende leder till att egna verksamheten har svart att
uppratthélla funktion och ataganden. Den drabbade verksamheten kan fa problem
med uthallighet, redundans och maojlighet att fungera utan den resurs som fallit
bort.

5.5 Metod

Identifiera de kritiska processer som maéste uppratthallas oavsett pafrestningar och

de system, rutiner, bemanning, kritiska beroenden till annan aktor som kravs for
uppritthallandet. Atgirder som ex reservrutiner, prioritering av ataganden planeras
utifran identifieringen.

For att arbetet inte ska bli for omfattande ar det tillrackligt att dokumentera och pla-
nera for de mest kritiska delar/processer i verksamheten. Planering uppdateras senast
vartannat ar. En kommungemensam mall finns att anvianda. Mallen kan hdmtas pa
intrandtet/sdkerhet/krisberedskap.

5.6 Aktivitet Period
15 Forvaltningsvis identifiering av samhallsviktig verk- Kvartal 2
samhet enligt definition. 2015

16 Samhallsviktig verksamhet per definition genomfor forsta | Kvartal 2
rundan av kontinuitetsplanering. 2016

17 Samtliga 6vriga verksamheter som inte ar samhallsviktiga | Kvartal 3
definition och som far allvarliga storningar vid oonskade | 2016
handelser genomfor kontinuitetsplanering minst en gang
under perioden




18 Sambhallsviktig verksamhet per definition genomfor Kvartal 2
andra rundan av kontinuitetsplanering. 2018

6. Samverkan och geografiskt omradesansvar

Enligt LEH ska kommuner inom sitt geografiska omrade i frdga om extraordinira
handelser i fredstid verka for att:
» Olika aktorer i kommunen samverkar och uppnar samordning i plane-
rings- och forberedelsearbetet
» De krishanterings- och informationsatgarder som vidtas av olika aktérer sam-
ordnas

6.1 Syfte

Att utova ett geografiskt omradesansvar innebar alltsa samverkan med och samordning
av privata och offentliga aktoérer i kommunen. Dar det d4r mojligt ska gemensam plane-
ring infor handelser ske och forberedda former for samverkan vara etablerad sa att
kommunen snabbt kan koordinera insatser nar en handelse val intraffar. Kommunen
ska ha en beredskap for hur ledning, samverkan och kommunikation ska komma till
stdnd inom omradet.

6.2 Samverkan i det geografiska omradet
Formaga till samverkan och samordning infor och vid kriser mellan kommunen
och andra aktorer ar etablerad och grundlaggs genom vardagliga samarbeten och
forum. Exemplen har nedan beskriver sddana samarbeten och forum samt visar
viktiga aktorer som deltar;
« POSOM (kommunala forvaltningar, kyrkan, narpolisen, riddningstjanst
e PFS - program for samverkan i Stockholms lan (aktorer i lanet etc.)
» Fokusgrupper "gemensamt framtagen lagesbild” (Kommunen, polisen, brand)
» Naringslivsrad- Naringslivsradet ar ett forum for samverkan mellan den
kommunala organisationen och det lokala naringslivet
e Oljeskyddsgrupp- Kommuner med strandlinje mot Mialaren samt Lanssty-
relse, Riddningstjanst i samverkan for gemensam oljeskyddsplanering.
» Trafikrdd- Kommun, polis, raiddningstjanst samt Trafikverket och
Arriva.

6.3 Gemensam planering
Gemensam forberedande planering sker kring ovadersrelaterade situationer och
elforsorjning. Genom omvarldsbevakning och trender kan nya uppgifter inom ra-
men for det geografiska omradesansvaret tillkomma.
e Infor ovaderstider
Aktorer; samtliga forvaltningar, polisen, entreprenor av kollektivtrafik,
brandforsvaret
« Styrel
Planeringsprocess for prioritering av samhallsviktiga elanvandare.
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6.4 Regional samverkan

Alla kommuner i Stockholms lan tillsammans med flera krishanterande akto-
rer/myndigheter ingar i ett gemensamt samverkansforum for en trygg, siaker och
storningsfri region. Denna samverkan syftar till att starka formagan kring samord-
ning i att forebygga och minimera oonskade effekter av kianda eller plotsliga handel-
ser, olyckor och kriser som intréffar i Stockholmsregionen. Genom samsyn utvecklas
metoder och strukturer for den gemensamma krishanteringen. Lansstyrelsen i
Stockholms lan har ansvar som samordnande och sammankallande funktion. Sam-
verkan enligt ovan kan ske utifran ordinarie eller aktiverat lage.

Ordinarie lage innebar veckovisa avstaimningar som genomfors med samtliga inblan-
dade aktorer. Har sker delning av information kring kommande planerade handelser
och uppfoljning av genomforda planerade handelser som kan ha samtidig paverkan
inom flera aktorers omraden. Genom de regelbundna avstimningarna identifieras i for-
vag olika samverkansbehov och gemensamma planeringsforutsattningar. Exempel pa
sddana hiandelser ar storre evenemang, planerade trafikomliaggningar, trender inom
brand och akutsjukvard, ordningsrelaterat samt 6vriga hotbilder.

Aktiverat lage innebar skyndsam aktivering da handelser pl6tsligt intraffar eller vid
overhangande risk att de intraffar och samtidigt paverkar flera aktorer/omraden i
regionen.

Exempel pa sddana handelser ar strejk inom kollektivtrafiken med stora konse-
kvenser for kommunmedborgare, social oro, vidervarningar, avbrott i teknisk
forsorjning, storre olyckor och intraffade attentat inom och utanfor landet.

I bada dessa ldgen representeras Ekero kommun av kommunledningskontorets
sakerhetsenhet. Beroende av handelsers art kan ytterligare funktioner in-

volveras fran forvaltningarna.

Av tabellen 6.5 framgar kianda uppgifter. Tillkommande uppgifter kan laggas till
och redovisas i efterhand.

6.5 Aktivitet Period
19 Andra planeringsomgangen for Styrel, planering for priorite-
ring av samhallsviktiga elanvindare. Detta ar en uppgradering Kvartal 2
som bygger pa forsta planeringsrundan 2011 2015

20 Infor ovaderstider. Samradet riktar sig till berorda funktion-
er i kommunens forvaltningar och driftentreprenorer, poli- Arligen vid behov
sen och Sodertorns brandforsvarsforbund.

- Pagaende projekt i framtagande av gemensam oljeskyddsplan- Kvartal 4
for malarkommuner. 2017
Arbetet paborjades 2014 och fortgar.




7. Uppfoljning

Uppfoljning och redovisningar av genomforda aktiviteter kan ske pa olika sétt bero-
ende pa det behov som framkommer. Gemensamt for alla aktiviteter ar att resultat
och uppfoljning ska dokumenteras och att kopplingen till styrdokumentet ska
framga.

11






