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Kommunstyrelsens forvaltning



Kommunstyrelsens férvaltning

VoR-analys — och val av omrade & kontrollmoment

KOMNSEKVENS

Info - fortroende

Hantering av sociala medier i kemmunens nam

Information

Rutiner/regler uppdatering externwebb

Maringsliv-turizm

Momshantering vid arrangemansg

Ledning - fartroende

Fartroendekansliga poster- oppenhet, korrekth

SAMNMOLIKHET
Vasentlighet Risk VoR
Omrade - Rutin/process/system [= konsekvens| [=sannolikhet)
Kansli- renden Utlamnande av handlingar i tid 2 1
Kansli-Handlingar Digital tillgdng till handlingar - politikermaten 3 1
Planeringschef KwvalitetzsSkring Srenden 3 1
IT & Kansli- Riktlinjer |Efterlevnad riktlinjer/ till3mpningsanv. e-post 2 3 B
IT- Incidenthantering | Dokumentation och tgSrder incidenter 4 2 B8
ED - Effektiv férvaltning| $amarbete ED och bakomliggande kontor 2 2 4
Ek- Upphandling Avtalstrehet mot tecknade avtal 3 3
Ek- Upphandling Regler och rutiner vid direktupphandling 3 3
Ek - Upphandling Avtalsleverantdrers avtalzefterlevnad 3 2
Ekonomi Momsredovisning cch momskontroll- internt Ek 3 1
Ekonomi ZEkerhet rutin utbetalning [filGverfaring bank) 3 1
Ekonomi Anzkaffningsbehdrighet - efterlevnad 2 3 B
HR-Anst3llning Efterlevnad tillmpningsanvisningar for bissysl 3 1 3
HR-Anst3llning Korrekta uppeifter tecknande anstillningsavta 2 2 4
HR/ L&én Léneutbetalning process 3 1 -
2 2 4
2 2 4
2 1 |2
4 2 B
2 2 £

Ledning

Kontinuitetshantering, back-up,
personberocende [kortsiktizt)




INTERNKONTROLLPLAN AR 2017

Kommunstyrelsen - Kommunledningskontor

Omrade Kontrollmoment Vo R- Metod Tidpunkt/ Kontroll- Rapport
= Rutin/process/system bedémning Frekvens ansvarig till:
IT och kansli: Samlade Sakerstilla att tillampningsanvisningar/ 6 Regelbunden 6versyn av Uppféljning DoS-chef & | Kommun
tillampningsanvisningar/ riktlinjer riktlinjer ar aktuella och kdanda. innehallet och paminnelse till | status1 g/ ar kanslichef | direktor
for e-post medarbetare via lampliga Q42017
kanaler. Hela organisationen
IT: incidentrapportering Incidenter dokumenteras och 8 Regelbunden genomgang av Kv 42017 IT-chef & Kommun
atgardsplaner upprattas incidenter och atgardsplaner. DoS-chef direktor
Ekonomi-upphandling: Inkép gors hos avtalad leverantor 9 Kontroll via styret och upplagt | 1g/arQ4 Upphand- Ekonomi
Avtalstrohet mot tecknade avtal bokmarke. Hela organisat. 2017 lingschef chef
Ekonomi-upphandling: Efterlevnad av rutiner och 9 Stickprovskontroll och lg/arQ4 Upphand- | Ekonomi
Direktupphandling tillampningsanvisningar for direktupph. intervjuer. Hela org. 2017 lingschef chef
Ledning - fortroende Bokfoérda transaktioner i 8 Stickprovskontroller perioden | November Redovisnin | Ekonomi
ekonomisystemet for fortroendekansliga 1jan 2017-31 okt 2017. 2017 sansvarig chef

for KS Ansvar 100010 vrk 100200 och Klk
Ansvar 1100* — avstamning mot
regelverket.

Samtliga/kontoslag om ant
understiger 20. | annat fall
15 % av dem med storst
belopp véljs ut och darefter
var 4:e. Na tot 40 %

Datum:

April 2017




\\‘.; KOMMUN Intern kontroll
Rapportering — genomfoérd kontroll

Kontrolldatum: 2018-01-10

Lars Hortlund

Rapportering till:

N&mnd Enhet
Kommunstyrelsen Digitalisering och Service/Kansliet

Rutin/process/system
Samlade tillampningsanvisningar och riktlinjer for e-post

Kontrollmoment
Sékerstalla att tillampningsanvisningar och riktlinjer ar aktuella och kdnda

Kontrollansvarig
Maria Svenson/Ann-Cathrine Bergstrom

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns I:l Ja Nej
2. Rutinen fungerar enligt rutinbeskrivning I:l Ja \:’ Nej
3. Rutinen fungerar men behdver utvecklas |:| Ja \:’ Nej

4. Féljande avvikelser mot rutinen har konstaterats:

Den dokumentation som finns publicerad pa intranatet avseende riktlinjer och
tillampningsanvisningar for e-post ar verifierad och aktuell. Daremot har ingen rutin for att sdkerstalla
att dessa ar kanda i hela organisationen etablerats under aret.

Forslag till atgarder

Under 2018 etableras och dokumenteras rutiner for hur nya medarbetare ska informeras om gallande
riktlinjer och tillampningsanvisningar fér e-post samt hur befintliga medarbetare kontinuerligt
paminns och uppdateras vid ev. forandringar for att bidra till en 6kad medvetenhet avseende
informationssakerhet och hur information ska hanteras korrekt enl. gallande lagar och férordningar.
Utbildningsmaterial tas fram for att géra informationen lattillganglig.

Kontrollansvarigs underskrift:



&: KOMMUN Intern kontroll
Rapportering — genomfoérd kontroll

Kontrolldatum: 2017-10-20

Rapportering till: Lars Hortlund

N&mnd Enhet
Kommunstyrelsen IT-enheten

Rutin/process/system
Incidenthantering

Kontrollmoment
Genomgang av incidentlogg, incidenter loggas och beslutade atgarder genomfors

Kontrollansvarig

Per Berglund

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja \:’ Nej
2. Rutinen fungerar enligt rutinbeskrivning Ja \:’ Nej

3. Rutinen fungerar men behdver utvecklas |:| Ja Nej

4. Féljande avvikelser mot rutinen har konstaterats:

Resultat

Rutinen fungera bra och hela IT-enheten ar involverade i arbetet med att identifiera bakomliggande
orsaker till intraffade incidenter och aktivt planera atgarder for att minska framtida risker. Under 2017
har tva incidenter intraffat vilket visar att tidigare ars férebyggande atgarder har gett effekt.

Forslag till atgarde

Kontrollansvarigs underskrift:
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Intern kontroll

Rapportering — genomford kontroll

Kontrolldatum: e, it i 2018-01-19
Rapportering till: Katinka Madsen

Namnd Enhet

Kommunstyrelsen - Kommunledningskontoret Ekonomienheten

Rutin/process/system

Ekonomi — upphandling: Avtalstrohet mot tecknade avtal

Kontrollmoment
Ink&p gors hos avtalad leverantor

Kontrollansvarig

Johan Adner - upphandlingschef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja

L]
L]

2. Rutinen fungerar enligt rutinbeskrivning

3. Rutinen fungerar men behéver utvecklas

4. Foljande avvikelser mot rutinen har konstaterats:

Metod/rutin for kontroll

Kontroll av kommunens avtalstrohet genom Styret.

System
Styret (QlikView) — Inképsanalysapplikationen

Frekvens och tidpunkt

En géng per &r i samband med genomfrande av internkontrollen (december).

Urval

I Styret (QlikView) avgransas urvalet till aktuellt heldr. Inga andra avgransningar gors.

Avtalstroheten rapporteras pa foljande nivaer:

Kommunen som helhet
Per ansvarskod (Ansvar 6)
Per kontoslag

et ol

Per de 50 storsta leverantérerna i volym/omséttning

Statistiken rapporteras utan justeringar men med uppmérksamhet om mdjliga felkéllor.

Felkillor
Kinda felkillor ar:

medlemskap i foreningar/férbund)

Kdp av fel varor/tjanster frin upphandlad leverantor

Kop frin leverantor som direktupphandlats men som ej finns i avtalsdatabasen

Kop fran upphandlad leverantdr dir fakturan kommer efter att avtalstiden lépt ut

Kop frin leverantor dar upphandling inte ar aktuellt (t.ex. skolplaceringar i andra kommuner,

e Kop frin leverantor dir organisationsnummer i ekonomisystemet inte matchar

organisationsnummer i avtalsdatabasen




Fordjupad granskning
Ett antal omriden (ansvarsomriden, kontoslag och leverantorer) viljs ut for fordjupad granskning.

Vid urvalet av omréden for fordjupad granskning skall 1ag avtalstrohet, volym (omséttning) samt antalet
fakturor (tecken pa regelbundenhet i inkdp) beaktas.

For att anviinda aktuella resurser pi upphandlingsfunktionen effektivt bor antalet omraden som viljs ut
for fordjupad granskning begrinsas i antal.

Vid den férdjupade granskningen skall stickprovskontroller av fakturor genomforas for att sikerstilla
innehallet i det som kopts utan avtal.

Milet skall vara att sakerstilla om den bristande avialstroheten, som motiverat den férdjupade
granskningen, beror pé kinda eller okinda felkillor eller om den avser ett felaktigt inkp.

Resultat

Ekeré kommuns overgripande avtalstrohet under perioden januari — november 2017 r, till stora delar,
god och har 6kat i jaimforelse med motsvarande period for dr 2016. Dock finns det relativt stora
skillnader i avtalstrohet mellan kommunens verksamheter och mellan olika varu-/tjinsteomraden.
Sirskilt socialkontorets inkép av externa platser i t.ex. HVB-hem samt bemanningstjinster uppvisar
brister i avtalstrohet.

Fordjupad granskning har genomforts av 15 ansvarskoder, 15 kontoslag och 10 leverantérer. Urvalet av
ansvarskoder, kontoslag och leverantorer for fordjupad granskning har skett sSlumpmassigt men lag
avtalstrohet, volym (omsittning) samt antalet fakturor (tecken pa regelbundenhet i inkop) har beaktats.

Resultatet av den férdjupade granskningen visar att en betydande del av de inkép som rapporterats som
kop utanfor avtal avser korrekta inkop som p.g.a. kiinda felkillor rapporterats fel. De felkillor som i
huvudsak varit aktuella dr fakturor som inkommit efter att avtalstiden 16pt ut och ej
upphandlingspliktiga inkop.

Forslag till atgirder

Uppfbljning
Upphandlingsfunktionen bér félja upp verksamheter som visat upp lag avtalstrohet for att klargora om
det behovs ytterligare information, nya upphandlingar eller annan atgird for att forbattra avtalstroheten.

Nya upphandlingar bor genomforas avseende Resebyrdtjdnster samt Bemanningstjdnster for
socialkontoret.

Informationsitgirder
Upphandlingsfunktionen bor utveckla informationsarbetet kring regler och rutiner vid avrop/inkép. En

viss del av bristerna i avtalstroheten kan troligtvis atgéirdas med tydligare och frekventare information
och bittre stédd till verksamheterna.

Kontrollansvarigs underskrift:

7l

[ 2

i S

(__Johan Adner
Upphandlingschef




@ EKERO
» KOMMUN Intern kontroll

Rapportering — genomford kontroll

Kontrolldatum: 2017-11-20 — 2018-01-19
Rapportering till: Katinka Madsen

Niamnd S

Kommunstyrelsen - Kommunledningskontoret Ekonomienheten

Rutin/process/system

Ekonomi — upphandling: Direktupphandling

Kontrollmoment
Efterlevnad av rutiner och tillimpningsanvisningar fér direktupphandlingar

Kontrollansvarig

Johan Adner - upphandlingschef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja I:I Nej
2. Rutinen fungerar enligt rutinbeskrivning Ja I:l Nej
3. Rutinen fungerar men behover utvecklas Ja D Nej

4. Foljande avvikelser mot rutinen har konstaterats:
Metod/rutin for kontroll

Kontroll av om rutiner och regler for direktupphandlingar f6ljs.

System
Styret (QlikView) — Inképsanalysapplikationen

Frekvens och tidpunkt
En géng per ar i samband med genomfoérande av internkontrollen (december).

Urval

I Styret (QlikView) avgrinsas urvalet till aktuellt heldr. Ytterligare avgrinsning gors genom att endast
leverantorer vars totala volym overstiger 100 000 kr (rapporteringsskyldighet for direktupphandlingar)
men understiger 1 000 000 kr (6ver direktupphandlingsgrinsen pa 535 ooo kr) per ar viljs ut.
Leverantdrer som kommunen har upphandlade avtal med tas bort ur urvalet.

Fordjupad granskning
Ett antal leverantorer viljs ut for fordjupad granskning.

Vid urvalet av leverantorer for fordjupad granskning skall volym (omsittning) samt antalet fakturor
(tecken pa regelbundenhet i inkép) beaktas.

For att anvinda aktuella resurser pd upphandlingsfunktionen effektivt bor antalet leverantorer som viljs
ut for fordjupad granskning begrinsas i antal.

Vid den férdjupade granskningen skall det kontrolleras om verksamhet har skickat in en blankett for
direktupphandling, om direktupphandling har gjorts via e-Avrop eller genomforts pd annat sitt for
kontrollerad leverantér.




Resultat

Upphandlingsfunktionen har identifierat 255 leverantorer utan upphandlade avtal vars totala volym
overstiger 100 000 kr men understiger 1 000 000 kr for perioden januari — november 2017.

Under samma period har upphandlingsfunktionen genomfort direktupphandlingar eller fatt in
direktupphandlingsblanketter for 21 direktupphandlingar.

Upphandlingsfunktionen har genomfort férdjupad granskning av 30 av de 255 leverantérerna. Av dessa
30 leverantorer har 13 avsett korrekt genomftrda och dokumenterade direktupphandlingar eller gillt ej
upphandlingspliktig verksamhet. For resterande leverantdr har upphandlingsfunktionen kontaktat
bestillande verksamhet (dér det finns en klar och tydlig bestéllare som har en inképsvolym éver 100 000
kr) och begirt fértydligande kring hur och varfor direktupphandlingen har genomférts samt hur den har
dokumenterats.

Resultatet av den genomférda internkontrollen visar att det finns allvarliga brister i verksamheternas
efterlevnad av rutiner och tillimpningsanvisningar for direktupphandlingar.

Endast ett begrinsat antal av kommunens potentiella direktupphandlingar har dokumenterats och
rapporterats till upphandlingsfunktionen i enlighet med rutiner och tillimpningsanvisningar. Vissa
direktupphandlingar har genomforts pé ett korrekt och sétt men inte dokumenterats och rapporterats till
upphandlingsfunktionen. Andra direktupphandlingar har allvarliga brister 4ven i genomférandet.

Forslag till atgéirder

Informationsitgdrder
Upphandlingsfunktionen bor utveckla informationsarbetet kring regler och tillimpningsanvisningar f6r

direktupphandlingar. En viss del av bristerna i efterlevnad och rutiner och tillimpningsanvisningar kan
troligtvis atgdrdas med tydligare och frekventare information och bittre stid till verksamheterna.

Systemstod
Upphandlingsfunktionen bér fortséitta implementeringen av e-Avrops direktupphandlingsmodul. Om

verksamheterna genomfor sina direktupphandlingar i upphandlingssystemet sd minimeras riskerna for
brister i dokumentation och, till viss del, i genomftrande.

Rutiner och tillimpningsanvisningar

Upphandlingsfunktionen bor revidera rutiner och tillimpningsanvisningar for direktupphandlingar for
att fortydliga och forenkla for verksamheterna.

Kontrollansvarigs underskrift:

ik

phandlingschef
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Metod och resultat internkontroll 2017 av fortroendekansliga poster

Granskning har gjorts enligt nedanstaende metod pa ansvarskod 1000* (Kommunstyrelse,
raden, Kommunfullmaktige) samt ansvarskod 1100* (Kommunstyrelsens forvaltning).

e Alla transaktioner med belopp 500 kr eller mer.
e Samtliga verifikationer dar antalet verifikationer i ansvaret understigit 10 stycken.

128 verifikationer har granskats till ett totalt belopp av 1 152 144 SEK exkl mom:s.

Av totalt 128 granskade fakturor ar det 17 stycken (13 %) som saknar fullstandiga uppgifter.

Eker6 2017-12-16

Ann-Charlotte Nyrén



@ EKERO

KOMMUN

STICKPROVSKONTROLL FORTROENDEKANSLIGA POSTER

Ansvar: 1000 Omrade: Kommunledningskontoret
For period from-tom AAMM - AAMM: 20170101 - 20171031
Kontroll Deltagarlista Innehall [Felaktig moms,| Felaktig attest,
Kto Delomrade Beskrivning av urval antal st Belopp kr saknas, antal |saknas, antal antal antal Ovrig notering
7651 Kurs/konferens o annan komp.utv. personal enligt direktiv 2 6127 kr
7652 Kurs/konferens fortroendevalda enligt direktiv 4 18 625 kr
9408 Interna kostnader kurs o konferens enligt direktiv 10 32581 kr 10%
7101 Representation extern enligt direktiv 1 2312 kr
7111 Intern representation enligt direktiv 3 2 463 kr|
7112 Uppvaktning internt enligt direktiv 2 2253 krf
9409 Interna kostnader personal representation enligt direktiv 7 71 065 kr
7051 Tjansteresor (ej bilers se 552) enligt direktiv 2 2 158 kr|
7052 Lokala resor buss och taxi enligt direktiv 3 1267 kr
7053 Hotell och logi enligt direktiv 2 8 656 kr| 50%
7054 Ovriga resekostnader enligt direktiv 0
7055 Resor/utbildning EU enligt direktiv 2 6 698 kr
Datum: 2017-11-24

Kontrollansvarig:

Namnfortydligande

Lotta Nyrén

(Kto: 2014-01)




@ EKERO STICKPROVSKONTROLL FORTROENDEKANSLIGA POSTER

KOMMUN

Ansvar: 1100- Omrade: 1100-
For period from-tom AAMM - AAMM: 2017-01-01 - 2017-10-31
Kontroll Deltagarlista Innehall [Felaktig moms,| Felaktig attest,
Kto Delomrade Beskrivning av urval antal st Belopp kr saknas, antal [saknas, antal antal antal Ovrig notering
7651 Kurs/konferens o annan komp.utv. personal 10 653 324 kr| syfte 1st
7652 Kurs/konferens fortroendevalda Alla endast tva stycken 2 62 465 kr| saknas 1 st
9408 Interna kostnader kurs o konferens 10 157 190 k| 1st
7101 Representation extern 10 32509 kr| syfte 1st
7111 Intern representation 10 29 404 kr| Agenda saknas kvitto 1 st
7112 Uppvaktning internt 10 9 496 kr syfte 2st,kvitto 7st
9409 Interna kostnader personal representation 10 16 776 kr|
7051 Tjansteresor (ej bilers se 552) Alla endast tre stycken 3 3956 kr
7052 Lokala resor buss och taxi 10 16 776 kr
7053 Hotell och logi Alla endast fem stycken 5 11618 kr
7054 Ovriga resekostnader 10 4425 kr
7055 Resor/utbildning EU Inget fanns konterat
Datum: 2017-11-24
Kontrollansvarig: Gunilla och Kerstin

Namnfortydligande (Kto: 2014-01)
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