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Bakgrund

Kommunernas verksamheter ar en av de mest betydelsefulla for samhéllet och for
individen. I det digitala samhallet kan ingen verksamhet uppratthallas utan en
fungerande informationshantering. Darmed ar kommunens informationshantering
en verksamhetskritisk resurs.

Bristfallig informationssakerhet leder bland annat till risk for liv och hilsa och for
den personliga integriteten men kan dven vara en risk for en negativ ekonomisk
paverkan och for att tilliten till kommunen skadas.

Forutom Ekero kommuns interna behov finns externa krav pa informations-
siakerhet. Okade krav pa dataskydd, skydd for samhillsviktig verksamhet och
infrastruktur samt pa krisberedskap och delaktighet i det civila forsvaret maste
inkluderas i kommunens informationssikerhetsarbete. Den alltmer integrerade
nationella e-hélsan kraver att alla deltagande aktorer har en niva av siakerhet som
inte aventyrar helheten.

Sammantaget har kommunerna samhallets mest komplexa krav pa informations-
sakerhet. Darfor ar en fast styrning och systematik nodvandig for att Ekero
kommun ska lyckas uppratthalla en informationshantering med tillracklig sikerhet
och kvalitet. Ledningssystemet for informationssikerhet (LIS) ar verktyget for att
uppna detta.

Denna policy utgor grunden for ett systematiskt arbete med informationssakerhet
som ger en andamalsenlig niva av skydd och kvalitet i Eker6é kommuns
informationshantering. Informationssakerhetsarbetet ska ge stod for den generella
styrningen av kommunen, mojliggora digitalisering och ska aven tillgodose de krav
pa informationssdkerhet som ingar i dataskyddsforordningen.

Denna policy ar aven dataskyddspolicy for Ekeré kommun.
Definition

Med informationssiakerhet avses hantering av information med ratt niva av
konfidentialitet, riktighet, tillginglighet och sparbarhet.
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Inriktning

Ekero kommuns inriktning ar att bedriva ett systematiskt och riskbaserat
informationssdkerhetsarbete med stod av ett ledningssystem for informations-
siakerhet (LIS). For att halla ratt niva och ratt inriktning ska kommunens
informationssidkerhet utga fran riskanalyser inklusive informationsklassningar pa
olika nivaer i organisationen.

Informationshanteringen ska skyddas pa ett kostnadseffektivt satt dar risk vags mot
nytta pa ett dokumenterat och kommunicerbart satt. Tillrackliga resurser behover
tilldelas for informationssiakerhetsarbetet.

Centrala informationssakerhetsatgarder som informationsklassning, styrning av
atkomst, loggning, incident- och kontinuitetshantering ska vara prioriterade i
informationssakerhetsarbetet. Det ska finnas en beslutad metod for
informationsklassning som dven innehéller standardiserade skyddsnivaer.

LIS regler giller for all information som hanteras av verksamheten och alla
medarbetare for att utfora kommunens uppdrag. Som medarbetare riknas dven
uppdragstagare. Reglerna ska tillampas da kommunen upphandlar produkter och
tjanster som kan paverka informationssiakerheten.

Sarskilt gallande dataskydd

Ekero kommuns hantering av personuppgifter ska ske endast da det finns en laglig
grund for att gora detta och da pa ett sa begransat satt som maojligt. Personuppgifter
som hanteras ska vara korrekta och det ska vara latt for utomstaende att fa insyn i
hur hanteringen sker. Insamlade uppgifter kommer endast att hanteras for det
andamal som uppgivits och lagras endast sa lang tid som dndamalet motiverar.

Enda undantag fran detta ar behandling for arkivindamal som motiveras av allmant
intresse, vetenskapliga eller historiska forskningsdndamal eller statistiska &ndamal.
I kommunens processer och digitala losningar ska integritet som standard vara
inbyggt i alla steg genom organisatoriska och tekniska losningar.

Den registrerade ska kunna ta del av de uppgifter som kommunen hanterar och
lagrar om personen, ritta felaktiga uppgifter och om det inte stridet mot
kommunens myndighetsutovning eller andra grundlaggande intressen, fa uppgifter
raderade.

Kommunens dataskyddsombud ska genom fortlopande kontroller sikerstilla att
dataskyddet fungerar enligt ovanstdende och, om sé inte sker, rapportera till
personuppgiftsansvariga och kommundirektoren samt i vissa fall till dataskydds-
myndigheten.
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Krav pa Ekero kommuns ledningssystem for informationssakerhet
(LIS)

Ekero kommuns LIS ska styra informationshanteringen sa att informationen
hanteras med den sakerhet som ledningen bedomt ldmplig utifran verksamhetens
behov och externa krav. Styrningen omfattar att planera, genomfora, kontrollera,
folja upp, utvardera och forbattra sakerheten i verksamhetens
informationshantering.

LIS dokumenteras i denna policy samt i riktlinjer och instruktioner ordnade i en
hierarkisk struktur. Dokumentationen ska ses som en helhet och det ska finnas en
sparbarhet mellan olika ingdende dokument.

LIS viktigaste del ar dock inte dokumentationen utan medarbetarnas kunskap,
medvetenhet och motivation. Forum for dialog och utveckling i informations-
siakerhetsfragor samt malgruppsanpassat material ar darfor centrala funktioner i
LIS. Det ska inrattas ett sarskilt forum for samordning och hantering av
informationssidkerhetsfragor med representation fran verksamheten och
specialistfunktioner. Forumet sammankallas regelbundet och leds av
informationssakerhetsstrateg.

LIS omfattar inte de krav som foljer av sikerhetsskyddslagen.

Ansvar och roller
Ansvaret for informationssiakerhet delas upp i ett ledningsansvar och ett
verksamhetsansvar.

Kommunen ska ha tillgang till tillracklig kompetens inom informations-
sakerhetsomradet for att kunna hantera den komplexa kravbilden. Kompetensen
ska finnas bade i form av spetskompetens och i form av en bred forstaelse av
betydelsen av informationssiakerhet hos medarbetarna.

Det ska finnas en informationssakerhetskultur som uppmuntrar engagemang hos
alla medarbetare och, forutom att f6lja gemensamma regler, motiverar dem till att
deltai att standigt forbattra informationssakerheten.

Ledningsansvar: kommundirektor och informationssakerhetsstrateg
Kommunstyrelsen har det yttersta ansvaret for informationssiakerhetsarbetet inom
Eker6 kommun. Kommundirektoren har ansvaret for att sikerstilla att ratt
kompetens finns i kommunens verksamhet for att genomfora de intentioner som
formuleras i denna policy. I detta ansvar ingar att sikerstilla att det finns
styrdokument for LIS och resurser for att genomfora det som dessa styrdokument
foreskriver. Kommundirektoren ska dven tillse att dataskyddsombud finns utsett for
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kommunen som kan fungera i denna egenskap for kommunens
personuppgiftsansvariga.

Kommundirektoren ska ha en uppdaterad lagesbild over identifierade risker
avseende informationshantering och besluta om hur dessa risker ska hanteras.
Arbetet med lagesbilden ska nar sa ar lampligt samordnas med kommunens 6vriga
riskhantering.

Informationssiakerhetsstrategen ska, i enlighet med kommundirektorens beslut,
strategiskt och operativt utéva ledningsansvaret. Informationssikerhetsstrategen
ska som stod for kommunens verksamhetsplanering arligen ta fram ett forslag pa
plan med budget for informationssidkerhetsarbetet.

Verksamhetsansvar: chefer och medarbetare

Ansvaret for informationssikerhet ar ett verksamhetsansvar och styrningen av
informationssakerhet ska utga fran nyttan i verksamhetsprocesserna. Ansvaret ska
vara kant och accepterat.

Att utveckla och uppratthalla informationssikerhet enligt LIS ar en del i
kommunens generella chefsansvar. Forvaltningschef/kontorschef har det
overgripande ansvaret for informationssiakerheten inom respektive
forvaltning/kontor. Detta innebar ansvar for tillampningen av ledningssystemets
regelverk i den egna forvaltningen/kontoret. Detta ansvar innebar bland annat att
se till att personalen hanterar information enligt gallande styrdokument samt
anpassning av LIS-regler for den egna verksamheten.

P& IT-avdelningen ska en IT-sdkerhetsansvarig finnas som har ansvaret for att
utveckla och forvalta de IT-sdkerhetsatgiarder som ar foljden av de krav som stalls i
LIS.

IT-avdelningen har ett sarskilt ansvar att omsatta LIS funktionella krav pa sakerhet
till tekniska l6sningar. IT-driftchefen ska darfor arligen ta fram ett forslag pa plan
med budget for it-sakerhetsatgarder som foljer informationssiakerhetsstrategens
plan for informationssakerhetsarbetet.

Uppfoljning

Uppfoljning av kommunens arbete med informationssakerhet och dataskydd ska
ske pa ett regelbundet och strukturerat sitt.
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