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Rapportering av genomford kontroll - bilagor till

Kommunstyrelsens, kommunstyrelseférvaltningens internkontroll 2018
Dnr KS18/151

Genomfdrd kontroll:

Diarieforing av projekthandlingar

Efterlevnad riktlinjer/ tillampningsanvisningar e-post
Uppratta och folja upp efterlevnad informationsséakerhetspolicy
Avtalstrohet mot tecknade avtal

Direktupphandling

Regler, rutiner for inkdpskort

Behorigheter till system

Ledning - fortroende



3 EKERO

KOMMUN

Intern kontroll

Rapportering — genomford kontroll

Kontrolldatum: 2018-12-15
Rapportering till: Bitr. kommundirektor
Namnd Enhet
Kommunstyrelsen Kommunkansliet
Rutin/process/system

Diarieféring av projekthandlingar

Kontrollmoment

Kvalitetssdkra rutiner och instruktioner for diarieféring av projekthandlingar.

Kontrollansvarig

Daniel Liljekvist, kanslichef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns
2, Rutinen fungerar enligt rutinbeskrivning

3. Rutinen fungerar men behéver utvecklas

Ja

XIX

Nej

Nej

Ja Nej

4. Foljande avvikelser mot rutinen har konstaterats:

Projektmodellen har gitts igenom och kompletterats med instruktion for diarieféring av

projekthandlingar.

Forslag till atgiarder

Instruktionerna har tillforts projektmodellen.

Kontrollansvarigs underskrift:

Daniel Liljekvist, kanslichef
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Intern kontroll Rapportering —
genomford kontroll

2018-12-17
Kontrolldatum: 018

Bitr. kommundirektor

Rapporteringtill:

Namnd Enhet
Kommunstyrelsen Digitalisering och service

Rutin/process/system
Uppratta och folja upp efterlevnad av Informationssikerhetspolicy.

Kon trollmoment
Policy tas upp for beslut och édtgérder for att sikra efterlevnad planeras och genomfors.

Kontrollansvarig
Maria Svensson, chef digitalisering och service

Resultat/ iakttagelser
1. Aktuell dokumenterad rutinbeskrivning finns _ Ja D Nej
2, Rutinen fungerar enligt rutinbeskrivning l:l Ja l_—:l Nej
3. Rutinen fungerar men behover utvecklas D Ja 4 Nej

4. Foljande avvikelser mot rutinen har konstaterats:

Policy dr upprattad och antagen av Kommunfullméktige i April 2018.
Atgirderfor att sikra efterlevnad planerade men ej genomfarda.,

Forslag till atgirder

Informationssikerhetoch dataskydd

o Planerar f6r genomgang avinformationssakerhet med ledningen under viren 2019
e Utbildning genom e-Learning och information pa EkNet

e Uppratta kommunikationsplan

Kontrollansvarigs underskrift:
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Intern kontroll Rapportering —
genomford kontroll
Kontrolldatum: 2018-12-17
Rapportering till: Bitr. kommundirektor
Namnd Enhet
Kommunstyrelsen Digitalisering och service
Rutin/process/system
Efterlevnad riktlinjer/tillim pningsanvisningar epost
Kontrollmoment

Reviderade riktlinjer/tillam pningsanvisningar tas fram anpassade till GDPR

Kontrollansvarig
Maria Svensson, chef Digitalisering och service

Resultat/ iakttagelser
1. Aktuell dokumenterad rutinbeskrivningfinns |, - Ja ‘:I Nej
2, Rutinen fungerar enligt rutinbeskrivning | Ja l:l Nej
3. Rutinen fungerar men behdver utvecklas D Ja D Nej

4. Foljande avvikelser mot rutinen har konstaterats:

Allakinner annu inte till de nyariktlinjerna

Forslag till atgéirder

e Kommunicerasut pinyaintranitet som nyhetochdvenligga ut denunder kunskapshubben
e Som endeliutbildningen fér digital arbetsplats

Kontrollansvarigs underskrift:
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' KOMMUN Intern kontroll

Rapportering — genomford kontroll

Kontrolldatum: 2018-12-04 — 2019-02-08
Rapportering till: | Daniel Lindqvist

Niamnd ——

Kommunstyrelsen Upphandlingsenheten

Rutin,/process,/system
Upphandling: Avtalstrohet mot tecknade avtal

Kontrollmoment
Inkép gors hos avtalad leverantor

Kontrollansvarig

Johan Adner - upphandlingschef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja l:l Nej
2. Rutinen fungerar enligt rutinbeskrivning Ja l:] Nej
3. Rutinen fungerar men behéver utvecklas Ja D Nej

4. Foljande avvikelser mot rutinen har konstaterats:
Metod/rutin for kontroll

Kontroll av kommunens avtalstrohet genom Styret.

System
Styret (QlikView) — Inképsanalysapplikationen

Frekvens och tidpunkt
En ging per ir i samband med genomférande av internkontrollen (december).

Urval
I Styret (QlikView) avgransas urvalet till aktuellt heldr. Inga andra avgransningar gors.

Avtalstroheten rapporteras pa foljande nivéer:

Kommunen som helhet

Per ansvarskod (Ansvar 6)

Per kontoslag

Per de 50 storsta leverantdrerna i volym/omsittning

bl

Statistiken rapporteras utan justeringar men med uppmérksamhet om méjliga felkillor.

Felkillor
Kinda felkallor ar:

Kop av fel varor/tjanster fran upphandlad leverantor

Kop fran leverantér som direktupphandlats men som ej finns i avtalsdatabasen

Kop frin upphandlad leverantor dar fakturan kommer efter att avtalstiden 16pt ut

Kop frin leverantor diar upphandling inte dr aktuellt (t.ex. skolplaceringar i andra kommuner,
medlemskap i féreningar/forbund)

e Kop frin leverantér dir organisationsnummer i ekonomisystemet inte matchar
organisationsnummer i avtalsdatabasen




Fordjupad granskning
Ett antal omriden (ansvarsomriden, kontoslag och leverantérer) viljs ut for fordjupad granskning.

Vid urvalet av omraden for fordjupad granskning skall 1g avtalstrohet, volym (omsittning) samt antalet
fakturor (tecken pé regelbundenhet i inkép) beaktas.

For att anvinda aktuella resurser pa upphandlingsenheten effektivt maste antalet omraden som viljs ut
for fordjupad granskning begrinsas i antal.

Vid den fordjupade granskningen skall stickprovskontroller av fakturor genomforas for att sdkerstalla
innehillet i det som képts utan avtal.

Malet skall vara att sikerstiilla om den bristande avtalstroheten, som motiverat den fordjupade
granskningen, beror pa kinda eller okidnda felkillor eller om den avser ett felaktigt inkop.

Resultat

Eker6 kommuns 6vergripande avtalstrohet under perioden januari — november 2018 ir, till stora delar,
god och har 6kat nigot i jimforelse med motsvarande period for r 2017. Dock finns det relativt stora
skillnader i avtalstrohet mellan kommunens verksamheter och mellan olika varu-/tjinsteomraden.
Sarskilt socialkontorets inkdp av externa platser i t.ex. HVB-hem uppvisar fortfarande allvarliga brister i
avtalstrohet.

Fordjupad granskning har genomforts av 15 ansvarskoder, 15 kontoslag och 10 leverantérer. Urvalet av
ansvarskoder, kontoslag och leverantorer for fordjupad granskning har skett slumpmassigt men lag
avtalstrohet, volym (omsittning) samt antalet fakturor (tecken pa regelbundenhet i inkdp) har beaktats.

Resultatet av den fordjupade granskningen visar att delar av de inkép som rapporterats som kop utanfor
avtal avser korrekta inkép som p.g.a. kinda felkéllor rapporterats fel. Den felkilla som i huvudsak varit
aktuell dr ej upphandlingspliktiga inkdp.

Forslag till dtgirder

Uppféljning
Upphandlingsenheten bér félja upp verksamheter som visat upp lag avtalstrohet for att klargéra om det
behdvs ytterligare information, nya upphandlingar eller annan atgird for att forbdttra avtalstroheten.

Informationsatgirder
Upphandlingsenheten bér utveckla informationsarbetet kring regler och rutiner vid avrop/inkdp. En viss

del av bristerna i avtalstroheten kan troligtvis tgidrdas med tydligare och frekventare information och
béttre stédd till verksamheterna.

Kontrollansvarigs underskrift:

Johah Adner

———Upphandlingschef
i@
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EKERO
KOMM UN Intern kontroll

Rapportering — genomford kontroll

Kontrolldatum: 20181204 —2019-02-08

Daniel Lindqvist

Rapportering till:
Niamnd Enhet
Kommunstyrelsen Upphandlingsenheten

Rutin/process/system

Upphandling: Direktupphandling

Kontrollmoment
Efterlevnad av rutiner och tillampningsanvisningar for direktupphandlingar

Kontrollansvarig

Johan Adner - upphandlingschef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja D Nej
2. Rutinen fungerar enligt rutinbeskrivning Ja I:] Nej
3. Rutinen fungerar men behéver utvecklas Ja D Nej

4. Foljande avvikelser mot rutinen har konstaterats:
Metod/rutin fér kontroll

Kontroll av om rutiner och regler for direktupphandlingar {6ljs.

System
Styret (QlikView) — Inkdpsanalysapplikationen

Frekvens och tidpunkt
En ging per &r i samband med genomforande av internkontrollen (december).

Urval

I Styret (QlikView) avgriinsas urvalet till aktuellt helr. Ytterligare avgransning gors genom att endast
leverantérer vars totala volym &verstiger 100 000 kr (rapporteringsskyldighet for direktupphandlingar)
men understiger 1 000 000 kr (6ver direktupphandlingsgrinsen pa 586 0oo kr) per ar viljs ut.
Leverantorer som kommunen har upphandlade avtal med tas bort ur urvalet.

Fordjupad granskning
Ett antal leverantérer viljs ut fér fordjupad granskning.

Vid urvalet av leverantorer for fordjupad granskning skall volym (omséttning) samt antalet fakturor
(tecken pa regelbundenhet i inkdp) beaktas.

For att anvinda aktuella resurser pa upphandlingsenheten effektivt bor antalet leverantérer som viljs ut
for fordjupad granskning begrdnsas i antal.

Vid den férdjupade granskningen skall det kontrolleras om verksamhet har skickat in en blankett for
direktupphandling, om direktupphandling har gjorts via e-Avrop eller genomforts pa annat sitt for
kontrollerad leverantor.




Resultat

Upphandlingsenheten har identifierat 253 leverantorer utan upphandlade avtal vars totala volym
overstiger 100 000 kr men understiger 1 000 000 kr for perioden januari — november 2018.

Under samma period har verksamheterna genomfort direktupphandlingar i direktupphandlingsmodulen
eller skickat in direktupphandlingsblanketter for 29 direktupphandlingar.

Upphandlingsenheten har genomfort férdjupad granskning av 15 av de 253 leverantorerna. Av dessa 15
leverantorer har itta (8) avsett korrekt genomférda och dokumenterade direktupphandlingar eller géllt
ej upphandlingspliktig verksamhet. Fér resterande leverantorer har upphandlingsenheten kontaktat
bestillande verksamhet (dir det finns en klar och tydlig bestéllare som har en inkopsvolym 6ver 100 000
kr) och begirt fortydligande kring hur och varfor direktupphandlingen har genomforts samt hur den har
dokumenterats.

Resultatet av den genomforda internkontrollen visar att det fortfarande finns allvarliga brister i
verksamheternas efterlevnad av rutiner och tillimpningsanvisningar for direktupphandlingar.

Endast ett begriinsat antal av kommunens potentiella direktupphandlingar har dokumenterats och
rapporterats till upphandlingsenheten i enlighet med rutiner och tillimpningsanvisningar. Vissa
direktupphandlingar har genomférts pé ett korrekt sitt men inte dokumenterats och rapporterats till
upphandlingsenheten. Andra direktupphandlingar har allvarliga brister dven i genomférandet.

Forslag till atgarder

Informationsatgirder
Upphandlingsenheten bor utveckla informationsarbetet kring regler och tillimpningsanvisningar for

direktupphandlingar. En viss del av bristerna i efterlevnad av rutiner och tillimpningsanvisningar kan
troligtvis tgéirdas med tydligare och frekventare information och béttre stod till verksamheterna.

Systemstod
Upphandlingsenheten bér folja upp implementeringen av e-Avrops direktupphandlingsmodul under

2019. Om verksamheterna genomfor sina direktupphandlingar i upphandlingssystemet s& minimeras
riskerna for brister i dokumentation och, till viss del, i genomférande.

Rutiner och tillimpningsanvisningar
Upphandlingsenheten bor revidera rutiner och tillimpningsanvisningar for direktupphandlingar for att

fortydliga och forenkla for verksamheterna.

Kontrollansvarigs underskrift:

vian
Upphandlingschef
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: KOMMUN Intern kontroll

Rapportering — genomford kontroll

Kontrolldatum: 2018-01-19 — 2018-06-18
Rapportering till: Katinka Madsen

Namnd Enhet

Kommunstyrelsen Upphandlingsenheten/Ekonomienheten

Rutin/process/system

Upphandling och Ekonomi: Regler och rutiner fér inképskort

Kontrollmoment

Regler och rutiner fér inképskort efterlevs

Kontrollansvarig

Johan Adner - upphandlingschef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns ‘:] Ja IZ’ Nej

2. Rutinen fungerar enligt rutinbeskrivning I:] Ja [Z' Nej

3. Rutinen fungerar men behover utvecklas I:' Ja [Z‘ Nej

4. Foljande avvikelser mot rutinen har konstaterats:
Metod/rutin for kontroll
Kontroll av om regler och rutiner fér inkdpskort efterlevs.

Enkat
En enkit togs fram och skickades ut till samtliga innehavare av inkdpskort i kommunen. Syftet med
enkiiten var att f ett Svergripande svar pa hur de administrativa rutinerna kring inképskort ser ut och

fungerar.

Inkopsanalys — Kvitton
I samband med att enkiiten skickades ut genomférdes en fordjupad analys av kvitton frdn utvalda

verksamheter. Verksamheter som valdes ut hade minga kop och/eller hoga summor hos First card, IKEA
samt ICA Tappstrom.

Resultat

Enkit
Enkiten skickades ut till 187 personer varav 95 svarade.

Resultatet av enkiten visade att verksamheterna kinner en osikerhet kring nir inkdpskorten fir
anvindas, hur de ska redovisas och varfor de r personliga. Mer 4n hilften av de svarande bifogade €]
inskannade kvitton till fakturan.

Ink6psanalys — Kvitton
Forfragningar gillande kvitton skickades till 22 personer varav 18 skickade in inom uppsatt tidsram. En

kortinnehavare skickade in godkinda kvitton efter att tiden gtt ut. Tre kortinnehavare skickade efter
pétryckningar in ostrukturerade originalkvitton som &tersiandes till ansvarig forvaltning.

Genomgangen av kvitton visar pé ett flertal kop som gjorts dér kommunen har ramavtal och séledes ska
kopas fran vara upphandlade leverantorer.

Det framkom mer material som pavisar att det finns ett behov av avtal for livsmedel med leveranstider




utover vad som finns avtalat idag. Vi sig dven ett behov av elektronik som inte finns avtalat.

Vid kontroll av fakturor framkom #ven att ett antal kortinnehavare sjilva utforde beslutsattest vilket inte
far forekomma.

Kvitton som begirts in frin ICA Tappstrom visar pa att ménga kop istillet bor goras via upphandlade
ramavtal. I flera fall bekriftas detta av verksamheten som bland annat héanvisar till tidsbrist, bradska etc.

I enstaka fall kan dessa forklaringar accepteras.

Forslag till atgiarder

Rutin fér uppfoljning av inképskort
Upphandlingsenheten och ekonomienheten tar gemensamt fram en rutin, i samband med intern

kontrollen 2019, for uppfoljning av att regler och rutiner for inkdpskort efterlevs.

Instruktion med rutiner for Inkopskort
Ekonomienheten tar fram en tydligare instruktion med rutiner fér Inképskort.

Bestillningssystem
Upphandlingsenheten utreder inforande av bestéllningssystem alternativt e-handel.

Riktlinjer for inkép
Upphandlingsenheten utreder behov av tydligare riktlinjer for inkop.

Kontrollansvarigs underskrift:

e
« AU &,f\u’v

e, )
Johan Adner
Upphandlingschef



Aterrapportering internkontroll 2018
Omrade: Behorigheter till system

Kontrollmoment: Kontroll av att behdrigheter/atkomst till system avslutas da
anstallning som ger behdrighet avslutas

Vi har gjort ett stickprov dar vi gatt igenom behorigheter i vara egna system pa HR
samt stamt av med forvaltningarna for behdrighet i verksamhetssystem.

Slutsats: Behorigheter avslutas inte alltid i samtliga system da en medarbetare
avslutar sin tjanst.

Atgéard: Ett projekt &r pd gang dar I6nesystemet fungerar som master for
behorighetstilldelning. Beroende pa roll, befattning och organisatorisk tillnérighet
for anstallningen i I16nesystemet tilldelas behdrighet i olika verksamhetssystem. Vid
avslut av en anstéallning avslutas behorigheterna i verksamhetssystemen samma dag
som anstallningen avslutas.

Linda Alsing
Lonechef



Aterrapportering internkontroll 2018
Omrade: Ledning - fortroende

Kontrollmoment: Bokforda transaktioner i ekonomisystemet for fértroendekansliga
poster for Kommunstyrelsen ansvar 100010 vrk 100200 och
kommunstyrelseférvaltningen ansvar 1100* — Avstamning mot regelverket.

Uppféljningen av arets kontrollmoment visar pa gott resultat men ocksa pa ett
utbildningsbehov. Totalt har 186 fakturor granskats. Av granskningen framkommer
att nastintill alla granskade fakturor som avser representation hade korrekt
momskontering. Dock noteras ett behov av att forbattra de administrativa rutinerna
for hantering av erforderlig dokumentation i digital form som bifogas till fakturan i
ekonomisystemets ekonomiportal. Utbildningstillfallen kommer att planeras in for
att 6ka kunskapen om hanteringen av komplettering med information och bilagor till
leverantdrsfakturor i ekonomiportal.

Dejan Smiljanic
Redovisningschef
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