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Bakgrund

Ekerd kommuns hantering av personuppgifter ska ske endast da det finns en laglig grund
for att géra detta och da pa ett sa begransat satt som majligt. Personuppgifter som
hanteras ska vara korrekta och det ska vara latt for utomstaende att fa insyn i hur
hanteringen sker.

Insamlade uppgifter kommer endast att hanteras for det andamal som uppgivits och
lagras endast sa lang tid som andamalet motiverar. Enda undantag fran detta ar
behandling for arkivdndamal som motiveras av allmant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal.

| kommunens processer och digitala I6sningar ska ha Dataskydd som standard inbyggt i
alla steg genom organisatoriska och tekniska I6sningar. Den registrerade ska kunna ta
del av de uppgifter som kommunen hanterar och lagrar om personen, ratta felaktiga
uppgifter och om det inte stridet mot kommunens myndighetsutovning eller andra
grundldggande intressen, fa uppgifter raderade.

Kommunens dataskyddsombud ska genom fortlopande kontroller sakerstalla att
dataskyddet fungerar enligt ovanstaende och, om sa inte sker, rapportera till
personuppgiftsansvariga och kommundirektéren samt i vissa fall till
dataskyddsmyndigheten (Datainspektionen).

(ur Ekeré kommuns Informationssakerhetspolicy som antogs av Kommunfullmaktige i april 2018)

Kommunens organisation for dataskyddsfragor

Personuppgiftsansvarig

Varje namnd inom Ekeré kommun ar personuppgiftsansvarig for sitt verksamhetsomrade
och har det yttersta ansvaret for att hanteringen av personuppgifter féljer den gallande
dataskyddslagstiftningen.

Verksamhetsansvarig

Chefer pa forvaltnings/enhets/kontorsniva ansvarar for att personuppgifterna hanteras
korrekt inom sitt ansvarsomrade. Har ansvar for att behandlingar anmals, registreras och
halls uppdaterat i vart forteckningsverktyg Draftit. Ansvarar ocksa for att konsekvens-
beddmningar (DPIA) ar gjorda dar det behdvs samt att incidenter rapporteras enligt rutin.
Minst en dataskyddssamordnare ska utses for att bista verksamhetsansvarig i detta
arbete.

Dataskyddsombud (DPO)

Ett dataskyddsombud ar utsett och arbetar idag for Eker6 kommuns samtliga 9
myndigheter (namnder). Arbetstid som lagts pa arbetet under 2019 ar ca 60-70% av en
heltidstjanst.

Dataskyddsombudet ska utbilda, ge rad och stéd samt 6évervaka Ekeré6 kommuns
efterlevnad av dataskyddslagstiftningen. Deltar i arbetet runt uppkomna incidenter och ar
delaktig vid hanteringen av de incidenter som rapporteras in till Datainspektionen.



Dataskyddsombud har aven uppdraget att granska efterlevnaden av dataskydds-
lagstiftningen vilket under aret har gjorts via den sjalvskattning som genomférts. Den
genomfordes for att DPO och verksamheterna skulle fa en éverblick dver arbetet. Malet
var ocksa att fa en dvergripande bild av hur det ser ut for hela kommunen.

Dataskyddsombudet rapporterar till hdgsta ledningsniva och ar aven kontaktperson for
de registrerade och for Datainspektionen.

Dataskyddsombudet ar sammankallande till det Dataskyddsnatverk som har startats upp
i kommunen.

Dataskyddssamordnare

Samtliga myndigheter utser minst en samordnare som ar kontaktperson mellan
verksamheten och Dataskyddsombudet. Samordnaren ar den som tillsammans med
verksamhetsansvarig efterser att arbetet inom ndmndens verksamhetsomrade sker pa ett
utifran dataskyddslagstiftningen sakert satt.

Samordnaren ar den som har hand om den registerférteckning som ska finnas i Draftit.
Tillser (tillsammans med verksamhetsansvarig) att férteckningen ar upprattad, inmatad
och halls aktuell.

Samordnaren ar aktiv och deltar i det dataskyddsnatverk som finns inom kommunen.

Ar behjalplig med att uppratta verksamhetsspecifika rutiner.

Vad har hant under 2019

Kunskap och utbildning

Under aret har DPO haft 7 utbildningstillfallen dar samtliga anstallda haft maéjlighet att
anmala sig. De har varit fullbokade och deltagande har skett frdin manga olika
verksamheter inom kommunen. Tanken ar att fortsatta med dessa lararledda utbildningar
sa lange ett behov och intresse finns att delta. En férdel med de lararledda utbildningarna
har varit den dialog som uppkommer runt olika fragestallningar. Det ger oss alla en storre
forstaelse dver vilka svarigheter som finns i de olika delarna av verksamheten.

Dessa utbildningar behdver kompletteras med en introduktionsutbildning for nyanstallda
samt e-Learning utbildningar pa EkNet under nasta ar.

DPO har ocksa varit inbjuden till ett flertal enheter for att halla utbildningar samt for
diskussioner kring olika fragestallningar.

Oppna hus har anordnats vid 3 tillfallen under hésten dar de som har fragor och
funderingar kring enhetens dataskyddsarbete kan komma och stélla fragor utan att
behdva boka tid. Har varit uppskattade och DPO kommer att fortsatta med detta aven
under 2020.

Dataskyddsnatverket har traffats ca 1 ggr/manad (utom juli och aug). Manga av arets
moten har hanterat fragestallningar runt férandring av systemet Draftit samt funderingar
kring registerforteckningar.



Incidenter i kommunen

Ekerdé kommun har rapporterat in 4 storre incidenter till Datainspektionen. Tre har
aterrapporterats fran Datainspektionen som avskrivna.

Till samordnarnas interna incidentlista har 24 incidenter rapporterats fran samtliga
myndigheter.

Det kan vid en forsta anblick se bra ut att vi inte har s manga incidenter men utifran
erfarenhet fran diskussioner runt om i kommunen sa ser jag istallet det som att vi i
dagslaget inte identifierar handelser som incidenter eller att de inte rapporteras enligt
befintlig rutin. Detta innebar att en drive runt incidenthantering behéver genomféras
under 2020 for att sprida vikten av att incidenter rapporteras och hanteras enligt den rutin
som finns.

Informationsplikten

Overgripande information om hur Ekeré kommun behandlar personuppgifter finns pa
kommunens hemsida. De olika namndernas verksamhetsspecifika hantering av
personuppgiftsbehandlingar finns ocksa pa samma stalle men under flik for respektive
namnd (alla namnder har annu inte skrivit och lagt ut den).

Detta forfarande underlattar hanteringen av informationstexterna som maste finnas pa
alla blanketter e-tjanster och dvriga platser dar personuppgifter hamtas in.

Hur kommunen behandlar personuppgifter om anstallda finns pa EkNet.

Systemet Draftit

Under aret kom vi i natverket fram till att vart verktyg Draftit som anvandes for att
registrera vara personuppgiftsbehandlingar kdndes svarjobbat och att fragorna var bade
svara att forsta och besvara. Utifran det sa har DPO, tillsammans med samordnare ur
natverket, utvarderat vart system i forhallande till nagra andra system pa marknaden. Vi
kom dock fram till att det system vi redan har anda ar det som fungerar bast.

Vi (natverket) har darefter beslutat att vi behdvde en nystart med arbetet i Draftit.
Tillsammans med leverantéren har vi haft en diskussion runt hur vi kan jobba i systemet
och vi har fatt ny utbildning. Utifran detta sa har DPO skrivit om mallarna i systemet for
att de ska vara lattare att fylla i och framforallt att den som fyller i frdgorna battre ska
forsta vad som efterfragas. Efter genomgangar av detta i natverket sa har vi nu kommit
fram till nya mallar och texter sa att det ska underlatta arbetet ute i verksamheten.

Det finns ocksa mer utrymme for att dokumentera hur man kommit fram till vissa svar. De
nya mallarna fanns pa plats under december manad och har bérjat anvandas. Det som
redan fanns inmatat i systemet behdvde inte goras om, men behdvde kompletteras.

Det finns ocksa en ny modul i Draftit som heter DPIA. Den ar till for att kunna goéra de
konsekvensbeddmningar utifran Dataskyddsférordningen som efterfragas vid hantering
av kansliga uppgifter. Man far ocksa en hjalp med att underséka om man behdéver gora



en hel konsekvensbeddomning. Det stora vardet har ar att det dokumenteras att man har
tankt igenom den har fragan.

Det finns en stor nytta med att kunna ha all dokumentation kring vart Dataskyddsarbete
pa ett stalle. Har finns en tanke att vi i bérjan av 2020 ocksa ska kunna ha var interna
incidentrapportering i verktyget.

Behorighetshantering och sakerhet

Det har under sjalvskattningen framkommit att det saknas tillracklig sékerhetsniva for
vissa system i kommunen som hanterar kansliga personuppgifter. Har behdver
verksamheten genomfdra konsekvensanalyser sk DPIA for att sakerstalla att ratt
behdrighetsstruktur och tillracklig sakerhet finns fér de kansliga och sarskilt skyddsvarda
personuppgifter som hanteras.

En brist som framkommit ar att kommunen inte har ndgon form av sdker kommunikation.
E-posten ar inte en sédker kommunikationsplattform vilket innebar att kanslig information
och sekretess inte kan hanteras dar. Mgjlighet att sakert kunna skicka/ta emot kansliga
personuppgifter och sekretess behéver komma pa plats.

Behdrighetshantering i vara system som hanterar personuppgifter behdver ses éver
utifran lagkravet att personer inte ska kunna fa atkomst till uppgifter som man inte
behdver for att kunna skoéta sitt arbete.

Det saknas tillracklig sakerhetsniva for inlogg i system i kommunen som hanterar
kansliga personuppgifter. Behdver sakerstallas.

Genomford sjalvskattning

Sjalvskattningen gick till pa det satter att tid om ca 3 timmar per enhet avsattes for
genomgang av ett antal fragestallningar sa som finns en registerforteckning, har en DPIA
genomforts dar det behdvs, har enheten kontroll pa incidenter, finns bitradesavtal, hur ar
kunskapen om dataskydd i den egna organisation hur ser sakerheten ut. Kan
dataskyddsombudet hjalpa er vidare och vilken hjalp vill ni ha.

Dataskyddsombudet genomférde 22 sjalvskattningar under perioden mars-juni. De som
deltog var forutom DPO, verksamhetsansvarig, dataskyddssamordnare och de dvriga
som verksamhetsansvarig valt att ta med sig.

Samtliga verksamhetschefer har under sommaren fatt en rapport éver sin verksamhets
efterlevnad av dataskyddslagstiftningen utifran sjalvskattningen.

Det har ocksa gett mig som Dataskyddsombud en karta éver var de framtida insatserna
bor laggas.

Det som visat sig ar framfor allt att de flesta vet vilket arbete som behover géras men alla
har inte kommit lika langt i det arbetet. Det framgar tyvarr att nagra verksamheter knappt
har kommit igang med sitt arbete. Detta behdver atgardas snarast.



En enkat skickades ut till samtliga deltagare och utifrén den s& kénns det som att det har
varit uppskattat att fa en genomgang av de olika delarna. Manga har aven sett det som
ett larande. Det framgar ocksa att de flesta vill ha en aterkommande typ av
granskning/genomgang 1-2 ggr/ar.

Uppskattning av hur myndigheten i sin helhet ligger till fore och efter sjalvskattningen
(OBS! olika enheter inom myndigheten kan ligga battre eller samre till)

Myndighet Uppskattad niva innan Uppskattad niva efter
sjalvskattningen sjalvskattningen
Kommunstyrelsen |

Barn- och utbildningsndmnden
Socialnamnden |
Kultur- och fritidsndmnden |
Tekniska ndamnden

Byggnadsnamnden

Miljonamnden

Overférmyndaren

_ Néastan framme | Ar en bit pa vig | Har kommit igdng _

Utifran sjalvskattningen
Nagon form av genomgang/sjalvskattning behéver goras arligen men kanske pa ett
nagot annorlunda satt framover.

Det var helt nédvandigt att vid forsta tillfallet géra den har typen av granskning som
innehdll i stort sett samtliga delar av dataskyddsarbetet for att fa en lagesbild 6ver hela
kommunens efterlevandeniva. Det visade sig att det i stort satt ar en ganska likartad bild
Over svarigheterna som framkommit.

Det visar sig ocksa att det behdver géras mer for att alla ska uppfylla lagkraven. Det finns
ett flertal punkter utifran sjalvskattningen som behdver atgardas hos i stort satt alla
myndigheter, vilket gor att dessa bor fokuseras pa under nasta ar.

Att ta sig an de 5 punkterna nedan under nasta ar gor att kommunen som helhet tar ett
bra kliv i ratt riktning vilket gor att vi kan kédnna oss tryggare i vart dataskyddsarbete.

Fokusomraden for verksamheterna med hjalp av DPO 2020

1. Att verksamheten tar fram sin registerférteckning och lagger in den i Draftit.

Nar detta ar gjort kan dataskyddsombudet granska och hjalpa till med kompletteringar
och ge rad och stod.

2. Tillse att alla medarbetare har fatt eller far utbildning i dataskyddsfragorna.
Verksamheterna kan dven behdva ha utbildningar/genomgangar inom det egna
verksamhetsomradet.



Ta hjalp av DPO foér egna enhetsutbildningar eller genomgangar av verksamhetens
fragestallningar pa t ex ett APT eller liknande.

Ungefar 6—7 ggr/ar haller DPO en utbildning i dataskyddslagstiftningen och vara rutiner i
kommunen, som alla medarbetare kan anmala sig till via EkNet.

3. Hantering av personuppgiftsincidenter och sékerstélla att alla incidenter identifieras
och rapporteras (internt eller till Datainspektionen).

Ta hjalp av DPO for information och diskussion kring incidenthantering pa era
arbetsplatser.

DPO informerar och sprider rutinen for incidenthantering pa intranatet samt att vi arbetar
vidare med fragan i natverket.

4. Se bver er behdrighetshantering pa samtliga platser dér ni hanterar kénslig
information.

En viktig princip i Dataskyddsforordningen ar att den som inte behover personuppgiften
for att kunna utféra sitt arbete inte heller ska ha tillgang till den. Det géaller inte bara i
system utan aven om hanteringen sker pa annat sett och oavsett om det sker digitalt eller
inte. Gor en DPIA om ni identifierar kanslig information.

Ni kan alltid be DPO att medverka om ni behover rad och stod.

5. Sékerstéll att verksamheten har en uppdaterad dokumenthanteringsplan.
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