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Ansvarsomrade och omfattning

| 6 kap 6 § Kommunallagen anges namndernas ansvar for att den interna kontrollen ar
tillracklig. Begreppet intern kontroll ar inte narmare definierat. Kommunfullmaktige har i KFS
01:7 beslutat om reglemente fér den interna kontrollen i Ekeré kommun och kommunen har
tagit fram tillampningsanvisningar med omfattning, ansvarsfordelning och det systematiska
arbetet.

| enlighet med KFS 01:7 Reglemente for intern kontroll i Ekeré6 kommun framgar att
kommunstyrelsen antar internkontrollplan fér den egna férvaltningen.

Den interna kontrollen ska vara en integrerad del i de olika verksamhets- och
ekonomiprocesserna men behéver ibland kompletteras med specifika och fristaende
kontrollmoment. Syftet med internkontroll kan kortfattat uttryckas sasom att det ar en
ytterligare dimension av befintligt styrsystem som i mangt handlar om att pa ett
systematiskt satt identifiera, reducera, eliminera och/eller foérebygga risken for allvarliga fel.
Allvarliga fel med avgorande konsekvenser bade ur ett finansiellt perspektiv och ur ett
verksamhetsperspektiv.

Utgangpunkten for den interna kontrollplanen ar de processer och ansvarsomraden som
aterfinns i enheterna inom kommunstyrelseférvaltningen. Forvaltningen ansvarar bland
annat for kommunens ekonomi, personalprocesser och arbetsgivarvarumarke, digitalisering,
service, IT, informationssakerhet, sékerhetsskydd, centralarkiv och kansli.

Internkontrollplan 2021 for kommunstyrelseforvaltningen

Visentlighets- och riskbedomning

Enheterna inom kommunstyrelseférvaltningen har utifran ansvarsomraden och uppgifter
belyst ett flertal av forvaltningens ansvarsomraden och processer. Det resulterade i
vasentlighets- och riskbeddmning (VoR-analys) 6ver ett tjugotal moment. Av dessa har fyra
omraden med definierade kontrollmoment valts och foreslas inga i 2021 ars
internkontrollplan.
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Vasentligheten (konsekvensen) av att det intraffar respektive risken (sannolikheten) for att
det intraffar varderades pa en skala mellan ett till fyra och multiplicerades till en analys pa
lagst ett och hogst 16 for varje delomrade.

| genomford VoR-analys bedémdes inget delomrade till 16 (rod) som kraver omedelbart
agerande. Fem delomraden bedémdes i graderna 9-12 (orange). Detta innebar att de bor
inga i internkontrollplanen och planeras for fordjupad uppfoljning under aret. Av de fem
omradena ar det tva som avser upphandling och avtal som aterfinns i féregaende ars
internkontrollplan.

| 6vrigt ar flertalet omraden bedémda till en lagre grad av kombination vadsentlighet och risk.
14 omraden bedomdes till mellan 4-8 (gul). Graderna 4-8 ska hallas under fortsatt uppsikt.
Resterade 6 omraden med beddmning 1-3 (gron) kraver inget agerande. Den fullstandiga
listan 6ver bedomda omraden aterfinns i bilaga 1.

Omraden for 2021 ars interna kontroll
Utifran genomford vasentlighets- och riskanalys och bedomning har internkontrollplan for ar
2021 upprattats omfattande fem kontrollomraden:

e Upphandling - avtalstrohet mot tecknade avtal

e Direktupphandling

¢ Informationssakerhet

e Ekonomi - Efterlevnad av princip och rutiner for vardering av
anlaggningstillgdngarnas varde i budgetprocessen

e Ekonomi - Digital hantering av attestratt utifran efterlevnad av
tilldmpningsanvisningar

Tva av omradena som ingar i internkontrollplanen 2021 var dven féremal for internkontroll
foregdende ar. Bedomningen ar att omradena fortsatt behover féljas och redovisas
systematisk. Internkontrollplan 2021 finns i bilaga 2.

Kontrollerna planeras att genomforas under varen och hésten 2021. Aterrapportering av
genomforda kontroller sker till kommunstyrelsen under bérjan av nésta ar.
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Bilaga 1 - Visentlighets- och riskanalys

Vasentlighets- och riskanalys 2021

Omrade =

Omrade Rutin/process/system Visentlighet Risk VoR

(= konsekvens) | (= sannolikhet)

Upphandling - avtalstrohet Avtalstrohet mot tecknade avtal 3 3 9
Efterlevnad av regler och rutiner

Direktupphandling vid direktupphandling 3 3 9
Implementering av KLASSA for

Informationssdkerhet informationssakerhet 3 3 9
Genomgang av befintliga
komponenter i samband med
upprattande av forslag till

Ekonomi - Efterlevnad av princip | investeringsbudget. Avgransning

och rutiner for vardering av till ar 1 och for projekt som loper

anlaggningstillgangarnas varde i | 6ver flera ar med start ar 1 eller ar

budgetprocessen 2 i 5-arsplanen 3 3 9

Ekonomi - Digital hantering av Implementera process och rutin i

attestratt utifran efterlevnad av | avvaktan pa en samlad modell fér

tillampningsanvisningar digital signering 3 3 9

Upphandling & Ekonomi - Regler, rutiner och efterlevnad

inkdpskort inkdpskort FirstCard 3 2 6
Kontroll av PUB-avtal,
behandlingar och vasentlighets-

Dataskydd och riskbedémningar inom GDPR 3 2 6
Hanteringen av sakerhetsklassade

Sakerhetsskydd - handlingar handlingar 3 2 6
Avtalsleverantorers

Upphandling - avtalsefterlevnad | avtalsefterlevnad 3 2 6

Upphandling - javsdeklaration Javsdeklaration, efterlevnad

Arbetsmiljo Uppfdljning distansarbete
Uppfdljning av skriftlig
tilldmpningsanvisning

Ledning - fértroende representation 4 1 4
Uppféljning av rutiner och

Barnkonventionen efterlevnad | tillampning av konventionen 2 2 4

Ledning och styrning - Anskaffningsbehorighet -

anskaffningsbehorighet uppfoljning av reglementet 2 2 4
Dokumentation och atgarder

IT- Incidenthantering incidenter 2 2 4
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Kontinuitetshantering, back-up,

Ledning - sarbarhet personberoende (kortsiktigt) 4
Hantering av skyddad identitet for
kommunanstallda, vad galler IT-

HR - skyddad identitet system 4

HR - avslut anstallning (berér Avslut anstallning - behoérighet/

flera enheter) atkomst 4
Sakerhet rutin utbetalning

Ekonomi - sdkerhet (filoverforing bank) 4
Policy och rutiner for

Kommunikation - Policy sociala | kommunikation i sociala medier

medier finns 3
Loneadministrativ process
(anstallnigsavtal, avslut,

HR - Loneadministrativ process | utbetalning) 3
Publicering av sekretesshandlingar

Publicering sekretesshandlingar |i Meetings Plus - rutin och kontroll 2

Ekonomi - Momsredovisning och

momsredovisning/momskontroll | momskontroll - internt Ekero 2
Efterlevnad
tilldmpningsanvisningar for

HR - bisyssla bisyssla hos anstéllda 2
Skyddsatgarder 0365 -

IT-sdkerhet implementerat 1
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Bilaga 2 — Internkontrollplan 2020

Kommunstyrelsen — kommunstyrelseforvaltningen

Omrade = Vo
Rutin/process/system Kontrollmoment R Metod Tidpunkt/ Kontroll-
Frekvens Ansvarig

Upphandling - avtalstrohet mot Kontroll via system i hela

tecknade avtal Inkoép gors hos tecknade leverantorer. organisationen. Q4 Upphandlingschef
Efterlevnad av tillampningsanvisningar och rutiner vid Stickprovskontroll och intervjuer i

Direktupphandling direktupphandling. hela organisationen. Q4 Upphandlingschef

Antalet system och tjanster som Chef utveckling

Informationssakerhet Implementering av KLASSA for informationssakerhet KLASSA anvants for. Q4 och service

Ekonomi - Efterlevnad av princip Genomgang av befintliga komponenter i samband med

och rutiner for vardering av upprattande av forslag till investeringsbudget.

anlaggningstillgangarnas varde i Avgransning till ar 1 och for projekt som loper over flera Rutinen har gjorts/ inte gjorts och

budgetprocessen ar med start ar 1 eller ar 2 i 5-arsplanen. bedémning om omfattning. Q4 Redovisningschef

Ekonomi - Digital hantering av

attestratt utifran efterlevnad av Implementera process och rutin i avvaktan pa en samlad Implementering har skett/ inte skett

tilldmpningsanvisningar modell for digital signering och beddmning av resultat. Q3 Redovisningschef
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