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Sammanfattning

I enlighet med KFS 01:7 (Dnr KS13/251-002) - Reglemente for intern kontroll i
Eker6 kommun - ska Kommunstyrelsen anta internkontrollplan for den egna forvalt-
ningen. Planen ska antas arligen, aterrapporteras arligen och i samband med det se-
nare ska den interna kontrollplanens aktualitet provas.

Kommunledningskontoret har genomfort en vasentlighets- och riskbedémning éver
ett flertal processer och ansvarsomraden inom kontoret. Utifran bedémningen har
internkontrollplan fér ar 2015 uppréattats omfattande tre kontrollomraden:

e Incidentrapportering IT
e Avtalstrohet mot tecknade avtal
e Uppfoljning av fortroendekansliga poster

Aterrapportering av 2015 ars internkontroll planeras ske till Kommunstyrelsen i feb-
ruari 2016. Den aktuella bedomningen visar &ven pa nagra ytterligare kontrollomra-

den och som — efter en aktualitetspréovning senare under 2015 — kommer att inforas i
internkontrollplan 2016.
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1. Ansvarsomrade och omfattning

I enlighet med KFS 01:7 (Dnr KS13/251-002) - Reglemente for intern kontroll i
Ekeré kommun — framgar att Kommunstyrelsen anta internkontrollplan for den egna
forvaltningen, har benamnd kommunledningskontor med Kommundirektdren och
tjAnstemannastab.

Kommunledningskontoret innehaller ett antal huvudfunktioner for att utfora upp-
dragen; Kommundirektdr som hdgsta ansvarig tjadnsteman, bitradande kommundi-
rektor som i sin enhet organisatoriskt ansvarar for kommunens kontaktcenter Ekero
Direkt och strategiska sakerhetsfragor, Kommunkansli med ansvar for drendeflode,
registrering och arkiv, HR-enhet med personaladministration och ansvar for kompe-
tensforsorjning, I16nebildning, ledarutveckling och I6neadministration, Ekonomien-
het med redovisning och finansiering, ekonomistyrning och upphandlingskompetens,
IT-enhet med ansvar for den tekniska plattformen, strategisk IT-utveckling, driftan-
svar och support, Naringsliv- och turismenhet med manga naringslivskontakter, In-
formationsenhet som ombesorjer extern och intern kommunikation, samt plane-
ringschef med ansvar for bland annat den 6versiktliga samhallsplaneringen.

Utgangpunkten for den interna kontrollplanen &r de processer och ansvarsomraden

som aterfinns inom kommunledningskontorets enheter. | de kontrollmoment som i

sitt utférande ar mer av "kameral natur” och som tar sin utgangspunkt i vad som be-
namns som "fortroendekansliga poster” inkluderas aven bokférda transaktioner for

Kommunstyrelsens ledamoter.

2. Ansvar for och syfte med internkontroll

I Kommunallagen uttrycks namndens ansvar for intern kontroll. Enligt kommenta-
rerna till Kommunallagen 9 kap § 9 aterges att begreppet intern kontroll inte ar defi-
nierat. Enligt proposition (Prop. 1998/99:66 s 59) avses i administrativa samman-
hang dels ndmndens bestdmmelser om bland annat férdelning av ansvar och befo-
genheter, dels systematiskt ordnade interna kontroller av organisation, redovisnings-
system och administrativa rutiner. Syftet med den interna kontrollen anges vara att
sakra en effektiv forvaltning och att undvika att allvarliga fel begas.

I Eker6 kommuns organisation sker systematiska uppfoljningar av verksamhet och
ekonomi som rapporteras till ndAmnd, Kommunstyrelse och Kommunfullméktige. |
KFS (Kommunal Forfattningssamling) 01:3 aterfinns bestammelser om ansvar och
budgetuppfoljning. Manadsuppfoljning sker atta ganger per ar. I samband med upp-
foljning och prognos per mars och per augusti samt i arsbokslutet belyses ekonomi,
prestationer och maluppfyllelse och verksamhetsutveckling i 6vrigt. Ytterligare upp-
foljningar sker exempelvis inom Socialndmndens ledningssystem for kvalitet och i
Barn- och utbildningsndmndens kvalitetsredovisningar.

I Ekerd finns en for organisationen enhetlig styrmodell dokumenterad. Styrmodellen
for verksamheten i Ekerd kommun baseras pa att malstyrning tillampas. Modellens
olika delar och samband tydliggér ansvar och prioriteringar. Styrmodellen underlat-
tar kommunikationen inom hela organisationen. Mellan saval den politiska nivan
som tjanstemannanivan som inom den politiska organisationen som mellan de olika



nivaerna i tjanstemannanivan. Inneborden i intern kontroll ar ytterligare en del av
styrsystemet och uttrycks specifikt i KL (Kommunallagen).

Den interna kontrollen ska uppfattas som en integrerad del i de olika verksamhets-
och ekonomiprocesserna men behover ibland kompletteras med specifika och fri-
staende kontrollmoment

Kommunfullmaktige har i KFS 01:7 faststéallt reglemente for den interna kontrollen i
Eker6 kommun. Tillampningsanvisningar med omfattning, ansvarsférdelning och
praktisk tillampning inklusive blanketterfor det systematiskt arbete med den interna
kontrollen ar utfardade.

I enlighet med vad som framgar i reglementet ska Kommunstyrelsen anta internkon-
trollplan for den egna forvaltningen. Planen ska antas arligen, aterrapporteras arligen
och i samband med det senare ska den interna kontrollplanens aktualitet prévas.

I arendet om Reglemente for internkontroll fér Ekeré6 kommun (Dnr KS13/251-002)
aterfinns i promemorian en atergivning over syftet med internkontroll. Kortfattat ar
det en ytterligare dimension av styrsystemet som i mangt handlar om att pa ett sys-
tematiskt satt identifiera, reducera, eliminera och/ eller férebygga risken for allvar-
liga fel. Allvarliga fel med avgérande konsekvenser bade ur ett finansiellt perspektiv
och ur ett verksamhetsperspektiv. Utover att "ha koll pa laget” kan ett systematiskt
internkontrollarbete skapa an battre forutsattningar for att "sova gott om natten”.

I Kommunallagen, och atergivet i promemorian tillhérande arendet om beslut om
reglemente for internkontroll, finns tydligt uttalat att det ar varje enskild nd&mnd som
inom sitt ansvarsomrade har ansvar for att den interna kontrollen ar tillracklig. Sty-
relsen har ett samordnande ansvar men inte att préva hur namnden tar sitt ansvar
utover vad uppsiktplikten pakallar.

3. Arbetsmetodik internkontroll

I vad som framgar i promemorian i &rendet om reglemente for internkontroll och
som sedan kommit till uttryck i de 6vergripande tillampningsanvisningarna for
kommunens internkontrollarbete, baseras tillampning och metod pa den sa kallade
COSO — en vedertagen modell for intern styrning och kontroll. | korthet tar COSO:s
ramverk sin utgangspunkt i malen for verksamheten och utifran fem kontrollkompo-
nenter skapas en helhetssyn pa processen.

Rlskbednmnlng
Kontrollmiljs

Tillsyn

Kontroilaktswteter
&& Information och
kommunikation



Komponenterna ar centrala i COSO:s syn pa intern styrning och kontroll.

¢ Riskbeddtmning — Identifiera de vasentligaste riskerna.

e Kontrollmiljo — For att hantera riskerna ser vi pa forutsattningarna som en tyd-
lig ledning, kompetent personal och en effektiv organisering av verksamheten.

e Kontrollaktiviteter — Ar kontrollerna fokuserade pé riskerna och ar de effek-
tiva? Saknas nagot? Finns det dverlappningar?

¢ Information och kommunikation - Finns information tillganglig for att be-
doma den interna styrningen och kontrollen? Fungerar informationskanalerna?
Nar informationen ratt personer i organisationen? Finns mekanismer for ater-
koppling?

e Tillsyn — Hela processen for intern styrning och kontroll maste "6vervakas”. Gors
det systematiska kontroller? Rapporteras avvikelserna till berérda i ledningen?
Ger 6vervakningen signaler om korrigeringsbehov i den interna styrningen och
kontrollen?

All teoribildning, men aven enligt praxis, sager att avgorande for internkontrollen ar
en vasentlighets- och riskbedémning av verksamheten. En VoR-analys som ligger till
grund for internkontrollplanen dar identifierade omraden och kontrollmoment pekas
ut for att sedan féljas upp och resultatet analyseras. Resultatet ligger till grund for
forbattringar/ forandringar. Internkontrollarbetet i praktiken kan 6éversiktligt illu-
streras med nedanstaende bild:

Vasentlighet- Viljaut
och risk prioriterade
beddmning omraden

Intern Uppfdéljning
kontrollplan och analys

Arlig uppdatering

Allt kan inte foljas upp och av allt som f6ljs upp ska inte allt inga i internkontrollpla-

nen. Avgorande for beddmningen ar resultatet av vasentlighet- och riskanalysen. Det
handlar om en bedémning 6ver sannolikhet och konsekvens av handelser for definie-
rade omraden.

e ”Sannolikhet” anger hur troligt (sannolikt) det &ar att det finns eller kommer att
uppsta brister i rutinen/ processen.

e “Konsekvens” innebar hur mycket verksamhetens kvalitet, kostnad, fértroende
eller resurser i évrigt paverkas om brister i rutinen/ processen finns eller uppstar.

Oversiktligt kan vasentlighet och risk illustreras enligt foljande matris:

A
Stora/
allvarliga Uppmarksamhet Atgarder
kravs kravs
KONSEKVENSER -
Inget agerande Uppmarksamhet
Sma/ kravs kravs
forsumbara
Liten/, SANNOLIKHET Stor
osannolik



den for VoR-analys gors en bedémning av
sannolikhet och konsekvens och de "plot-

Med utgangspunkt i identifierade omra- .
4 s | 12 B3

Pa en fyrgradig skala gors bedomning om

vasentlighet och risk som utmynnar i prio- 2 4 6 8

riterade omraden for interkontrollplanens

olika kontrollmoment. 1 ) 3 4
SANNOLIKHET

Vasentlighet, det vill sdga "konsekvens” vid fel, innebar hur mycket i verksamhetens
kvalitet, kostnad, fortroende eller i resurser i évrigt som paverkas, om brister i ruti-
nen/ processen finns eller uppstar.

Risk, har i meningen “sannolikt”/ troligt, for att det finns eller kommer att uppsta
brister i rutin, process, system.

Vasentlighets- och riskbeddmningen gors genom att olika rutiner, processer och sy-
stem beddms och placeras in i matrisen. Varje ruta i matrisen motsvarar en kombi-
nation av bedémd konsekvens (ekonomisk, verksamhetsmassig eller annan konse-
kvens) och sannolikhet fér att den intraffar/ kommer att intraffa. Konsekvens och
sannolikhet graderas fran ett till fyra och multipliceras med varandra och vardet fors
in i VoR-matrisen. Utifran bedomning och de varden som erhalles ges underlag for de
omraden som blir &mne for internkontrollplanen och darmed ett specifikt och fri-
staende kontrollmoment som kompletterats till de olika verksamhets- och ekonomi-
processerna.

[[] Grén(13): Ingetagerande krivs. Vi accepterar risken
[] Gul(y-8): Rutinen/ processenbér hillas under uppsikt. Eventuelltkan vi dela
riskerna med annan part. Vi kanske inte dger fragan i sin helhet?

] Orange (9-12):Rutinen/ processen bor tas med i kommande intern kontrollplan.
Eventuellt behovs nya regelverk och / eller utbildning av personal.
Vi reducerar riskerna.

B Rod@6): Direkt dtgiard kravs (och rutinen/processen ska ingé i intern-
kontrollplanen for uppfoljning). Vi forséker minimera riskerna.

I enlighet med vedertaget ramverk, Ekeré kommuns reglemente for internkontroll
och de dvergripande tillampningsanvisningarna foljer arbetsmetoden efter gjord
VoR-analys i huvudsak foljande dvergripande steg:

e Intern kontrollplan upprattas — Over vilka omraden, vilka kontrollmoment, me-
tod, frekvens, kontrollansvarig och till vem som rapportering sker.

e Det interna kontrollarbetet utfors i praktiken

e Rapportering sker enligt faststallda rapporteringsvagar och med atergivande av
resultat och slutsatser och eventuella atgarder.



4. Internkontroll plan 2015 for Kommunstyrelsen — kommunlednings-
kontoret

4.1. Vasentlighets- och riskbeddmning

Kommunledningskontoret, representerad av kontorets chefsgrupp, har i november
2014, identifierat drygt 20 delomraden (processer och/ eller ansvarsomraden). | hu-
vudsak kom olika slags processer, kvalitetssakring av aktiviteter och kommunikation
samt administrativa handelseforlopp och fortroendeskapande inslag vara det som
framst bercrdes. De identifierade delomradena blev foremal for en vasentlighets- och
riskbeddmning enligt den i tillampningsanvisningarna lagda strukturen. Arbetet ge-
nomfordes i workshop dar hela chefsgruppen medverkade i dialog och bedémning av
vasentlighet och risk for samtliga delomraden.

Vasentligheten (konsekvensen) av att det intraffar respektive risken (sannolikheten)
for att det intraffar varderades pa en skala mellan ett till fyra och multiplicerades till
en analys pa lagst ett och hogst 16 for varje delomrade.

Bedomningen for varje delomrade aterfinns i bilaga 1.

Inget delomrade bedémdes till 16 (rod) som kravde omedelbart agerande. Sex omra-
den bedomdes till nio eller tolv (orange) som sager att de bor inga i internkontroll-
planen i och med att det kan vara behovligt med nya regelverk och uppfdljning for att
reducera risken for oonskade handelser. Flertalet delomraden ar i 6vrigt bedomda till
en lagre grad av kombination vasentlighet och risk. De bedémda till mellan fyra och
atta (gul) ska hallas under fortsatt uppsikt. Resterade kréaver inget agerande, bedém-
ning 1 till 3 (gron).

4.2. Omraden for 2015 ars interna kontrollplan

Innevarande ars internkontrollplan upptar hélften av de sex “orange” delomradena
dar fem far 9 i VoR-analysen och en far 12 i analysen.

Ovriga tre bedomdes som vésentliga men inte mojliga att uppta i internkontrollplan
innevarande ar. Anledningen till det avgérandet ar att de dels kravde mer sakerstal-
lande av att korrekt kontrollmoment var identifierat och dels en viss inverkan av
kanda tillfalliga vakanser i personalgruppen.

Utifran bedomningen har internkontrollplan for ar 2015 upprattats omfattande tre
kontrollomraden:

e Incidentrapportering IT,

e Avtalstrohet mot tecknade avtal och

e Uppféljning av fortroendekansliga poster.

Internkontrollplan 2015 aterfinns i bilaga 2.

Den aktuella bedomningen visar dven pa nagra ytterligare kontrollomraden och som
— efter en aktualitetsprovning senare under 2015 — kommer att inforas i internkon-
trollplan 2016.

Innevarande ars kontrollmoment kom redan i det forsta planeringsskedet att ta sikte
pé att kontrollmomenten skulle genomférande under andra delen av 2015. Aterrap-
portering sker till Kommunstyrelsen i februari 2016 da samtidigt foreslas en ny in-
ternkontrollplan for 2016. Malsattningen &r att under kalenderar 2016 sprida kon-
trollaktiviteterna.



Bilaga 1: Vasentlighets- och riskanalys

Vdsentlighet- och riskanalys - samtliga omraden 2014-11-24
IK ar 2015
Viasentlighet Risk VoR

Omrade - Rutin/process/system (=konsekvens) |(=sannolikhet)
Kansli - Arendeprocess |Férbiseende av soc-drende, orosanmilan 4 3 12
Kansli - Arendeprocess |Uppdragslistan 2 3 6
Kansli - Arendeprocess |[1:a ledets handlingar, fungerande process 2 3 6
Kansli - Arenden Sekretessprévning - felaktig utlamning 4 2 8
Kansli - Arenden Utlamnande av handlingar i tid 1 2 2
Samhillsplanering Kvalitetssakring d&renden 3 1 3
IT - Riktlinjer Fér e-post, datoranviandning och internet 3 3 9
IT- Incidenthantering Dokumentation och atgardsplaner incidenter 3 3 9
Effektiv férvaltning Samarbete ED och bakomliggande kontor 2 4 8
Ek - Upphandling Avtalstrohet mot tecknade avtal 3 3 9
Ek - Upphandling Regler och rutiner vid direktupphandling 3 3 9
Ek - Upphandling Avtalsleverantoérers avtalsefterlevnad 3 2 6
Ekonomi Momsredovisning och momskontroll 3 2 6
Ekonomi Sakerhet rutin utbetalning (fil6verféring bank) 3 1 3
Ekonomi Anskaffningsbehorighet - efterlevnad 3 2 6
HR/ L6n Loneutbetalning process 3 1 3
HR - Arbetsmiljo Systematik arbetsmiljoprocess 3 2 6
Info - fértroende Hantering av sociala medier 2 3 6
Information Rutiner/regler uppdatering externwebb 2 3 6
Ledning - fortroende Fortroendekansliga poster- 6ppenhet, korrekthet 3 3 9

Kontinuitetshantering, back-up, personberoende
Ledning (kortsiktigt) 2 3 6

Arbetsplanering:
a) IK-plan 2015

b) Underlag IK-plan 2016, maa behov férdjupad forberedelse o avvaktar att nuvarande vakanser ar tillsatta

b)

a)
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