¥ EKERO

KOMMUN 2016-03-01

Rapportering av genomford kontroll —

Kommunstyrelsens, kommunledningskontorets interkontrollplan ar 2016

Genomford kontroll:

Samlade tillampningsanvisningar/riktlinjer for e-post

Avtalstrohet mot tecknade avtal

Efterlevnad av rutiner och tillampningsanvisningar vid direktupphandling
Efterlevnad tillampningsanvisning bisyssla

Rutiner och tillampningsanvisning uppdatering extern webb

Uppfdljning av fortroendekéansliga poster.

Kontrollen har kompletterats med incidenthantering.



N EKERO
KOMM UN Intern kontroll

Rapportering — genomfodrd kontroll

Kontrolldatum: 2016-12-28

Lars Hortlund

Rapportering till:

Namnd Enhet
Kommunstyrelsen IT-enheten/Kansliet

Rutin/process/system
Samlade tillampningsanvisningar och riktlinjer for e-post

Kontrollmoment
Sakerstalla att tillampningsanvisningar och riktlinjer ar aktuella och kéanda

Kontrollansvarig
Maria Svenson/Ann-Cathrine Bergstrom

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns I:I Ja Nej
2. Rutinen fungerar enligt rutinbeskrivning I:I Ja I:I Nej
3. Rutinen fungerar men behodver utvecklas I:I Ja I:I Nej

4. Foljande avvikelser mot rutinen har konstaterats:

Den dokumentation som finns publicerad pa intranatet avseende riktlinjer och tillampningsanvisningar
for e-post ar verifierad och aktuell. Daremot har ingen rutin for att sékerstélla att dessa &r kédnda i hela
organisationen etablerats under aret.

Forslag till atgarder

Under 2017 etableras och dokumenteras rutiner for hur nya medarbetare ska informeras om géllande
riktlinjer och tillampningsanvisningar for e-post samt hur befintliga medarbetare kontinuerligt paAminns
och uppdateras vid ev. forandringar for att bidra till en 6kad medvetenhet avseende
informationssdkerhet och hur information ska hanteras korrekt enl. gallande lagar och férordningar.

Kontrollansvarigs underskrift:




N EKERO

KOMMUN Intern kontroll

Rapportering — genomfodrd kontroll

Kontrolldatum:

2016-12-01 — 2016-12-15

Rapportering till: Katinka Madsen

Namnd
Kommunstyrelsen - Kommunledningskontoret

Enhet
Ekonomienheten

Rutin/process/system

Ekonomi — upphandling: Avtalstrohet mot tecknade avtal

Kontrollmoment
Inkdp gors hos avtalad leverantor

Kontrollansvarig

Johan Adner - Upphandlingschef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja

2. Rutinen fungerar enligt rutinbeskrivning Ja
3. Rutinen fungerar men behodver utvecklas Ja

4. Foljande avvikelser mot rutinen har konstaterats:

Metod/rutin for kontroll

Kontroll av kommunens avtalstrohet genom Styret.

System
Styret (QlikView) — Inkdpsanalysapplikationen

Frekvens och tidpunkt

En gang per ar i samband med genomférande av internkontrollen (december).

Urval

I Styret (QlikView) avgransas urvalet till aktuellt helar. Inga andra avgransningar gors.

Avtalstroheten rapporteras pa foljande nivaer:

Kommunen som helhet
Per ansvarskod (Ansvar 6)
Per kontoslag

P

Per de 50 storsta leverantdrerna i volym/omsattning

Statistiken rapporteras utan justeringar men med uppmarksamhet om mojliga felkallor.

Felkallor
Kanda felkallor ar:

medlemskap i féreningar/forbund)

Kop av fel varor/tjanster fran upphandlad leverantor

Kop fran leverantér som direktupphandlats men som ej finns i avtalsdatabasen
Kop fran upphandlad leverantor dar fakturan kommer efter att avtalstiden 16pt ut
Kop fran leverantor dar upphandling inte ar aktuellt (t.ex. skolplaceringar i andra kommuner,

e Kop fran leverantor dar organisationsnummer i ekonomisystemet inte matchar

organisationsnummer i avtalsdatabasen




Férdjupad granskning
Ett antal omraden (ansvarsomraden, kontoslag och leverantorer) valjs ut for fordjupad granskning.

Vid urvalet av omraden for fordjupad granskning skall 1&g avtalstrohet, volym (omséttning) samt antalet
fakturor (tecken pa regelbundenhet i inkdp) beaktas.

For att anvanda aktuella resurser pd Upphandlingsfunktionen effektivt bor antalet omraden som viljs ut
for fordjupad granskning begrénsas i antal.

Vid den fordjupade granskningen skall stickprovskontroller av fakturor genomféras for att sdkerstalla
innehallet i det som kopts utan avtal.

Malet skall vara att sakerstalla om den bristande avtalstroheten, som motiverat den fordjupade
granskningen, beror pa kanda eller okénda felkallor eller om den avser ett felaktigt inkop.

Resultat

Eker6 kommuns évergripande avtalstrohet under perioden januari — november 2016 ar, till stora delar,
god och har 6kat i jamforelse med motsvarande period for &r 2015. Dock finns det relativt stora
skillnader i avtalstrohet mellan kommunens verksamheter och mellan olika varu-/tjansteomraden.

Fordjupad granskning har genomférts av 15 ansvarskoder, 15 kontoslag och 10 leverantérer. Urvalet av
ansvarskoder, kontoslag och leverantorer for fordjupad granskning har skett slumpmassigt men lag
avtalstrohet, volym (omséattning) samt antalet fakturor (tecken pa regelbundenhet i inkop) har beaktats.

Resultatet av den fordjupade granskningen visar att en betydande del (37 % av volymen avseende kop
utanfor avtal for de granskade ansvarskoderna, 73 % av volymen avseende kép utanfor avtal for de
granskade kontoslagen samt 73 % av volymen avseende kép utanfér avtal for de granskade
leverantdrerna) av de inkdp som rapporterats som kdp utanfor avtal avser korrekta inkdép som p.g.a.
kanda felkallor rapporterats fel. De felkallor som i huvudsak varit aktuella ar fakturor som inkommit
efter att avtalstiden 16pt ut och ej upphandlingspliktiga inkép.

Forslag till atgarder

Uppféljning
Upphandlingsfunktionen bor folja upp verksamheter som visat upp lag avtalstrohet for att klargéra om
det behovs ytterligare information, nya upphandlingar eller annan atgard for att forbattra avtalstroheten.

Informationsatgarder

Upphandlingsfunktionen bér utveckla informationsarbetet kring regler och rutiner vid avrop/inkép. En
viss del av bristerna i avtalstroheten kan troligtvis atgardas med tydligare och frekventare information
och battre stodd till verksamheterna. Fokus bor ligga speciellt pd nyanstallda chefer.

Kontrollansvarigs underskrift:




E KOMMUN Intern kontroll
Rapportering — genomfodrd kontroll

Kontrolldatum: 2016-11-30 — 2016-12-15

Rapportering till: Katinka Madsen
Namnd Enhet
Kommunstyrelsen - Kommunledningskontoret Ekonomienheten

Rutin/process/system
Ekonomi — upphandling: Direktupphandling

Kontrollmoment
Efterlevnad av rutiner och tilldmpningsanvisningar for direktupphandlingar

Kontrollansvarig

Johan Adner - Upphandlingschef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja I:I Nej
2. Rutinen fungerar enligt rutinbeskrivning Ja I:I Nej
3. Rutinen fungerar men behodver utvecklas Ja I:I Nej

4. Foljande avvikelser mot rutinen har konstaterats:
Metod/rutin for kontroll

Kontroll av om rutiner och regler for direktupphandlingar foljs.

System
Styret (QlikView) — Inkdpsanalysapplikationen

Frekvens och tidpunkt
En gang per ar i samband med genomférande av internkontrollen (december).

Urval

I Styret (QlikView) avgransas urvalet till aktuellt heldr. Ytterligare avgransning gors genom att endast
leverantdrer vars totala volym dverstiger 100 000 kr (rapporteringsskyldighet for direktupphandlingar)
men understiger 1 000 000 kr (6ver direktupphandlingsgransen pa 539 000 kr) per ar valjs ut.
Leverantérer som kommunen har upphandlade avtal med tas bort ur urvalet.

Fordjupad granskning
Ett antal leverantdrer valjs ut for fordjupad granskning.

Vid urvalet av leverantérer for fordjupad granskning skall volym (omséattning) samt antalet fakturor
(tecken pa regelbundenhet i inkop) beaktas.

For att anvanda aktuella resurser pa Upphandlingsfunktionen effektivt bor antalet leverantorer som véljs
ut for férdjupad granskning begransas i antal.

Vid den fordjupade granskningen skall det kontrolleras om verksamhet har skickat in en blankett for
direktupphandling, om direktupphandling har gjorts via e-Avrop eller genomforts pa annat satt for
kontrollerad leverantor.




Resultat

Upphandlingsfunktionen har identifierat 233 leverantdrer utan upphandlade avtal vars totala volym
Overstiger 100 000 kr men understiger 1 000 000 kr for perioden januari — november 2016.

Under samma period har Upphandlingsfunktionen genomfort direktupphandlingar eller fatt in
direktupphandlingsblanketter for 14 direktupphandlingar.

Upphandlingsfunktionen har genomfért fordjupad granskning av 20 av de 233 leverantdrerna. Av dessa
20 leverantorer har 5 avsett korrekt genomférda och dokumenterade direktupphandlingar eller géllt ej
upphandlingspliktig verksamhet. For resterande leverantér har Upphandlingsfunktionen kontaktat
bestallande verksamhet (dar det finns en klar och tydlig bestéllare som har en inkdpsvolym 6éver 100 000
kr) och begért fortydligande kring hur och varfor direktupphandlingen har genomfdrts samt hur den har
dokumenterats.

Resultatet av den genomforda internkontrollen visar att det finns allvarliga brister i verksamheternas
efterlevnad av rutiner och tillampningsanvisningar for direktupphandlingar.

Endast ett begransat antal av kommunens potentiella direktupphandlingar har dokumenterats och
rapporterats till Upphandlingsfunktionen i enlighet med rutiner och tillampningsanvisningar. Vissa
direktupphandlingar har genomférts och dokumenterats pa ett korrekt och satt men inte rapporterats till
Upphandlingsfunktionen. Andra direktupphandlingar har allvarliga brister &ven i genomfdrandet och
dokumentationen.

Forslag till atgarder

Informationsatgarder

Upphandlingsfunktionen bér utveckla informationsarbetet kring regler och tillampningsanvisningar fér
direktupphandlingar. En viss del av bristerna i efterlevnad och rutiner och tillampningsanvisningar kan
troligtvis atgardas med tydligare och frekventare information och béttre stod till verksamheterna.

Systemstdd
Upphandlingsfunktionen bér understka mojligheten att anskaffa e-Avrops direktupphandlingsmodul.

Om verksamheterna genomfor sina direktupphandlingar i upphandlingssystemet sa minimeras riskerna
for brister i dokumentation och, till viss del, i genomférande.

Rutiner och tillampningsanvisningar
Upphandlingsfunktionen boér revidera rutiner och tillampningsanvisningar for direktupphandlingar for
att fortydliga och forenkla for verksamheterna.

Kontrollansvarigs underskrift:




N EKERO
KOMM UN Intern kontroll

Rapportering — genomfodrd kontroll

Kontrolldatum: 2017-01-16

Kommundirektor

Rapportering till:

Namnd HR-enheten
Kommunstyrelseforvaltningen

Rutin/process/system

HR-Bisyssla

Kontrollmoment
Tillampningsanvisning for bisyssla efterlevs

Kontrollansvarig

HR-chef

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja I:I Nej

2. Rutinen fungerar enligt rutinbeskrivning I:I Ja I:I Nej

3. Rutinen fungerar men behodver utvecklas Ja I:I Nej

4. Foljande avvikelser mot rutinen har konstaterats:
I tillampningsanvisningen framgar att chef ska begéara in uppgifter om bisyssla vid introduktion av
nyanstéalld. 55 % av tillfragade chefer uppger att de har begart in uppgifter vid introduktion av nyanstéalld.

I tillampningsanvisningen framgar att chef ska begara in uppgifter om bisyssla arligen vid
medarbetarsamtalet. 64 % av tillfragade chefer uppger att de har begéart in uppgifter i samband med
medarbetarsamtalet.

Forslag till atgarder

Kontrollen visar att chefer bor paminnas om att de ska begara in uppgifter om eventuell bisyssla vid
introduktion av nyanstallda samt arligen vid medarbetarsamtalet.

Kontrollansvarigs underskrift:

Christina Thunholm




N EKERO
KOMMUN Intern kontroll

Rapportering — genomfodrd kontroll

Kontrolldatum: 2016-12-02

Katinka Madsen

Rapportering till:

Namnd Enhet
Kommunstyrelsen Informationsenheten
Rutin/process/system

ekero.se

Kontrollmoment
Rutiner och tillampningsanvisningar uppdatering extern webb

Kontrollansvarig

Johan Elfver

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja I:I Nej
2. Rutinen fungerar enligt rutinbeskrivning Ja I:I Nej
3. Rutinen fungerar men behodver utvecklas Ja I:I Nej

4. Foljande avvikelser mot rutinen har konstaterats:

Rutin for uppdatering och kvalitetsséakring av externwebben

Under 2016 har rutin uppréttats for uppdatering och kvalitetssékring av Ekeré6 kommuns externwebb
ekero.se genom implementering av tva verksamhetssystem vilka dels har méjliggjort, omhéndertagit och
atgardat de kvalitetsbrister som uppméarksammades i internkontrollplan for 2016, dels méjliggjort att
webbredaktérerna/publicister genomfort flera fortbildningstillfallen i att skriva for webben.

Dokumenterad rutinbeskrivning finns, sedan 2011, for bade publicering pd EKOT, Ekeré kommuns

intranat och tillampningsanvisningar for publicering m m for den externa webbplatsen. Likasa finns
ocksa en dokumenterad rutin for Ekeré kommuns sprakrad och skrivregler i enlighet med lagen om

klarsprak.

Gallande verksamhetssystemet for kvalitetskontroll genomférdes en nollméatning i mars vilken
bekraftade resultatet av internkontrollplanens VoR-analys samt att samtliga webbredaktorer genomgétt
utbildning i systemet och tilldelats befogenhet i systemet. Verksamhetssystemet (Siteimprove) genomfor,
sedan implementering, rutinmassigt kontroll av stavfel, brutna lankar och sprékliga brister. Vilka skickas
direkt till ansvarig webbredaktor for atgard direkt i kommunens CMS EPI-server. Informationsenheten
har givetvis 6verblick 6ver samtliga sidor. Resultaten presenteras dels i punktad rapportform, dels
grafiskt. Darutover medger systemet webbredaktdren att jobba rutinmassigt med analys av samtliga
sidor de ansvarar for samt analys av besokarnas beteende pa respektive sida.

Vid kontroll av externsidan kvartal fyra kan jag konstatera att, jamfort noliméatningen fran kvartal ett, s
har de uppméarksammade bristerna atgardats genom vart nya kontrollsystem.




Forslag till &tgarder

Se under resultat/iakttagelser. Det som aterstar att géra ar det fortsatta strategiska arbetet med
webbredaktérsorganisationen samt att uppratta en forvaltningsplan for ekero.se

Kontrollansvarigs underskrift:

Johan Elfver
Informationschef




¥ EKERO

KOMMUN

Kommunledningskontoret
Ekonomienheten Till ekonomichef

Sammanfattning av stickprovskontroll 2016 fértroendekéansliga poster

Metod och tidpunkt

Internkontrollen genomfordes veckorna 47 - 48 ar 2016. Utifran kvantiteten pa verifikationer
i respektive ansvar, 1000 Central politisk organisation och 1100 Kommunledningskontor, sa
har nedanstaende metod anvénds.

¢ Allatransaktioner med belopp éver 500 kr har kontrollerats for samtliga kontoslag som
harror fortroendekansliga poster. Totalt har 214 verifikationer granskats till ett
totalbelopp av 1 191 137 SEK.

Sammanfattning resultat av genomférd kontroll
Resultatet av genomford stickprovskontroll aterfinns i tabellsammanstallning.

Noteras fran genomford kontroll, forekommande felaktighet:

o Syfte ej specificerat i verifikationen
e Deltagarlista ej bifogad med verifikationen

Atgarder

FoOr att uppréatthalla denna forbattring fran foregadende ar ar var rekommendation att
ansvariga chefer, 6vriga attestanter och de som konterar ser till att bifoga samtliga bilagor till
respektive faktura. Att skanna in dem i fakturaportalen tillnGrande avsedd faktura. Det
underlattar kontroll och tydliggor syfte.

Ekerd 2016-12-30

Ann-Christine Hagg, redovisningsansvarig
Ann-Charlotte Nyrén, ekonom

Ulrika Ostling, ekonom

Kerstin Liljegren, ekonomiassistent

Gunilla Morne, ekonomiassistent



N EKERO

KOMMUN

STICKPROVSKONTROLL FORTROENDEKANSLIGA POSTER

Ansvar: 1000 Omrade: Kommunledningskontoret
For period from-tom AAMM - AAMM: 20151101 - 20161031
Kontroll Deltagarlista Innehall | Felaktig moms,| Felaktig attest,
Kto Delomrade Beskrivning av urval antal st Belopp kr saknas, antal |saknas, antal antal antal Ovrig notering
7651 Kurs/konferens o annan komp.utv. personal enligt direktiv 1 4 451 kr
7652 Kurs/konferens fértroendevalda enligt direktiv 5 24 325 kr|
9408 Interna kostnader kurs o konferens enligt direktiv 9 33130 kr|
7101 Representation extern enligt direktiv 2 3854 kr
7111 Intern representation enligt direktiv 5 4386 kr
7112 Uppvaktning internt enligt direktiv 1 4 556 kr
9409 Interna kostnader personal representation enligt direktiv 6 69 955 kr|
7051 Tjansteresor (e] bilers se 552) enligt direktiv 4 4981 kr
7052 Lokala resor buss och taxi enligt direktiv 4 3092 kr|
7053 Hotell och logi enligt direktiv 5 19 184 kr| 20%
7054 Ovriga resekostnader enligt direktiv 0
7055 Resor/utbildning EU enligt direktiv 1 6 959 kr
Datum: 2016-12-15

Kontrollansvarig:

Namnfortydligande

Lotta Nyrén

(Kto: 2014-01)




% EKERO STICKPROVSKONTROLL FORTROENDEKANSLIGA POSTER
KOMMUN

Ansvar: 1100 Omrade: Kommunledningskontoret
For period from-tom AAMM - AAMM: 20151101-20161031
Kontroll Deltagarlista Innehall | Felaktig moms,| Felaktig attest,
Kto Delomrade Beskrivning av urval antal st Belopp kr saknas, antal |saknas, antal antal antal Ovrig notering
7651 Kurs/konferens o annan komp.utv. personal enligt direktiv 35 406 852 kr| 2,00% 11,40%
7652 Kurs/konferens fértroendevalda enligt direktiv 1 24000 kr|
9408 Interna kostnader kurs o konferens enligt direktiv 80 413 465 kr| 5,00% 12,50%
7101 Representation extern enligt direktiv 3 6 468 kr 33,00% 33,00%
7111 Intern representation enligt direktiv 8 10 987 kr| 12,50% 25,00%
7112 Uppvaktning internt enligt direktiv 5 33384 kr|
9409 Interna kostnader personal representation enligt direktiv 20 55 800 kr| 15,00% 25,00%
7051 Tjansteresor (e] bilers se 552) enligt direktiv 3 3565 kr 66,00%
7052 Lokala resor buss och taxi enligt direktiv 7 32610 kr|
7053 Hotell och logi enligt direktiv 8 24 548 kr|
7054 Ovriga resekostnader enligt direktiv 1 585 k|
7055 Resor/utbildning EU enligt direktiv 0 0 kr
Datum: 2016-12-15

Kontrollansvarig:

Namnfértydligande Kerstin Liljegren & Gunilla Mérne (Kto: 2014-01)



N EKERO
KOMMUN Intern kontroll

Rapportering — genomfodrd kontroll

Kontrolldatum: 2016-12-06

Rapportering till: Lars Hortlund
Namnd Enhet
Kommunstyrelsen IT-enheten

Rutin/process/system
Incidenthantering

Kontrollmoment
Genomgang av incidentlogg, incidenter loggas och beslutade atgarder genomfors

Kontrollansvarig
Maria Svenson

Resultat/ iakttagelser

1. Aktuell dokumenterad rutinbeskrivning finns Ja I:I Nej
2. Rutinen fungerar enligt rutinbeskrivning Ja I:I Nej
3. Rutinen fungerar men behodver utvecklas Ja I:I Nej

4. Foljande avvikelser mot rutinen har konstaterats:

Rutinen for en systematisk uppféljning av incidenter har kompletterats med en checklista for
krishantering som omfattar vilka roller som ska tillsattas i en krissituation och vilka kanaler som ska
anvandas for att nd ut med information.

Den forbattringspotential som har identifierats ror systematiken i uppfoljning av beslutade atgarder for
att minimera/eliminera framtida incidenter.

Resultat

Arbetet med att identifiera bakomliggande orsaker till intraffade incidenter och aktivt planera atgarder
for att minska framtida risker enligt var rutin for incidentrapportering har resulterat i ett antal
forebyggande atgarder och darmed driftsékrat var IT-miljo ytterligare.

Forslag till atgarde

For att sakerstalla att hela IT-enheten ar delaktig i arbetet med hantera incidenter sa att verksamheten
paverkas sa lite som majligt av incidenten kommer av analys av intraffade incidenter och uppféljning av
beslutat atgarder ligga som en staende punkt pa IT-enhetens APT.

Kontrollansvarigs underskrift:
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