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Kommunstyrelsen

Principer for digital samverkan i Stockholms lin

Storsthlm:s styrelse beslutade p& sammantridet 19 oktober 2017 att rekommendera
linets kommuner att faststélla Principer for digital samverkan i Stockholms lin och att
beakta principerna vid upphandling, ny- och vidareutveckling samt forvaltning av

e-tjanster och system,

Arendebeskrivning

De 16 principer fér samverkan som antogs 2010 av alla kommuner i Stockholms lin
efter rekommendation av Storsthlms styrelse har nu uppdaterats. Principerna har varit
och kommer fortsatt vara centrala i det digitala samarbetet mellan linets kommuner
och Stockholms Jins landsting (SLL). I principerna redovisar kommunerna och SLL sin
gemensamma syn pé vad som utgtr grunden for siker och effektiv digital
kommunikation i Stockholms lin.

Den nya versionen av principer blir utgdngspunkten i samverkan mellan linets
kommuner och SLL infér SLL:s upphandling av framtidens vérdinformationsmiljs. Allt

for att m&jliggéra en somlds vard och omsorg.

Principerna har efter uppdateringen delats in i grundprinciper och arkitekturprinciper.
Grundprincipernas syfte dr att vara langsiktigt viigledande for hogre tjinstemén och
chefer. Arkitekturprinciperna syfte ir att vara en hjilp vid upphandling och ny- och
vidareutveckling av IT-stod i syfte fér att frimja digitalsamverkan och informations-
delning pi ett siikert sitt. Arkitekturprinciperna kommer i forvaltningsarbetet att bide
behdva utvecklas och féréindras med den digitala utvecklingens méjligheter.

Arendegang

Rekommendationen adresseras till kommunstyrelserna enligt den rutin som giller vid
beslut i Storsthlm:s styrelse. Kommunerna fattar beslut enligt gallande
delegationsordning.

Kommunerna ombeds meddela sina stéllningstaganden genom att siinda in
protokollsutdrag eller annan beslutshandling till Storsthlm.

Beslut om antagande av 6verenskommelse ir att likstillas med
undertecknande.

Svarsperiod
Storsthlm &nskar f& kommunernas stillningstaganden senast den 1 maj 2018 med e-

post till registrator@storsthlm.se

Storsthim, Box 38145, 100 64 Stockholm
Bestksadress: Stdermalmsallén 36, Stockholm
08-615 94 00 info@storsthim.se storsthim.se Org.nr, 222000-0448
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Fragor och information
Frigor med anledning av detta besvaras av Karin Bengtsson,
karin.bengtsson@storsthlm.se

Med vinlig hilsning
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1. Inledning

Digital samverkan och utbyte av elektronisk information ger férutsattningar
att bade forenkla och effektivisera for invénaren, brukaren och patienten.
For att maojliggora detta har gemensamma principer for informationsutbyte,
samt hur den ska ske sikert och effektivt, antagits av samtliga kommuner i

regionen och landstinget.

I stockholmsregionen utgor principerna for samverkan grunden for all
digital samverkan. Milet ir att bygga den tillit som behaovs for att
mojliggora ett sikert informationsutbyte dver internet.

Den forsta versionen av principer, 16 principer for samverkan, utarbetades
2009. Dar redovisade kommunerna och landstinget sin gemensamma syn
pa vad som utgdr grunden for siker och effektiv digital kommunikation.
Samtidigt etablerades ett arbetssitt dér alla parter enades om att ta héinsyn
till principerna vid kravstillning av nya digitala tjanster. Under 2012
moderniserades principerna for att omfatta all informationshantering.

Under 2017 har en éversyn av principerna genomforts. I denna
bearbetning, Principer for digital samverkan i Stockholms ldn, har hénsyn
bland annat tagits till E-delegationens Principer for digital samverkan och
Sveriges Kommuner och Landstings Handlingsplan 2017-2025:
Férutsdttningar for digital utveckling i kommuner, landsting och
regioner. Ambitionen &r att p4 sikt enbart tillimpa gemensamma och

nationella principer.

2. Syfte och méalgrupp

Principerna for digital samverkan syftar till att fa regional samsyn kring
digital samverkan, uttrycka vilka som &r prioriterade principer i Stockholms
lan och dven att underlitta utbyte av information mellan aktérerna vilket
skapar forutsittningar att bade férenkla och effektivisera fér bdde invénare

och verksambhet.

Principerna har indelats i grund- och arkitekturprinciper for digital
samverkan. Grundprinciperna vinder sig till hogre tjansteméan/chefer och
arkitekturprinciperna vinder sig till IT-beslutsfattare i kommuner eller
landstinget. De omraden som ar mest prioriterade for digital samverkan i
Stockholms lin ir informationsdelning, federation och tillit. Véara
arkitekturprinciper har darfor extra tyngdvikt pi dessa omréden.
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3. Grundprinciper for digital samverkan

3.1 Utga ifran invinarnas behov

Invanarnas behov och perspektiv ska st i centrum och vara den
overordnade drivkraften i utvecklingen av gemensamma produkter, tjanster
och metoder. Detta innebér en digital samverkan som leder till
organisationsoverskridande kontakter som &ven kan inkludera privata
foretag,.

Motiv: Invanarna stéller allt hogre krav pé offentligt finansierade
verksambheter. Invanarna forvantar sig att offentliga och andra aktorer vill
och kan samverka pé ett effektivt sétt. Stockholmregionen ar komplex med
manga aktorer, varav en stor andel ar privata utforare. Den starka tillvaxten
i regionen och en okad rorlighet 6ver kommungranserna kraver samverkan
pa ett strukturerat sitt. Samverkande processer och tjanster maste darfor
utvecklas for att moéta invénaren i olika kanaler, pa dennes villkor och i
aktuella situationer.

Konsekvens: Aktuella tjanster och processer behover tydliggoras och
beskrivas pd en niva si att samverkan mojliggors. Det innebér i praktiken
att de samverkande aktérerna méiste vara 6verens om hur invénaren ska
motas, vad som startar och avslutar en samverkande process, vilken
information som ska fléda mellan aktorerna och vilka tjanster som behovs
for att invanaren ska méta en sammanhaéllen service. Detta giller ocksé
verksambhetsstodjande tjanster som inte direkt paverkar invénare.

3.2 Lat digitala moten ske pa anvindarnas villkor

Anvindarnas behov ska beaktas nar man bestimmer vilka offentliga
tjanster som ska tillhandahallas och hur detta ska ske. Déarfor ska
anvandarnas behov och krav sa langt som mgjligt vigleda utformningen
och utvecklingen av offentliga tjanster.

Motiv: Digitala méten som ar anpassade till invanarens behov ger 6kad
tillganglighet, storre enkelhet, battre effektivitet, hogre informationskvalitet
samt storre transparens och delaktighet. InvAnarens vardag blir enklare nir
deras processer stods tvirs 6ver myndighetsgranserna.
Informationskvaliteten héjs nar anvandarnas initiala registreringar sker
digitalt, vilket minskar risken for felregistrering och feltolkning av inkomna
handlingar.
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Konsekvens: Det ska finnas alternativa kanaler, bide fysiska och digitala,
for att fa tillging till en tjinst, eftersom anvindarna kan foredra olika
kanaler beroende pi omstandigheterna och sina behov.

3.3 Uppriitthall ritt niva pa informationssikerhet
och integritet

I sina kontakter med offentliga myndigheter och privata foretag méste alla
kunna lita p4 att allt sker i en siaker och palitlig milj6 och i enlighet med
gillande bestimmelser, t.ex. forordningen om dataskydd (GDPR) och
forordningen om elektronisk identifiering och betrodda tjénster (eIDAS).

Motiv: Nir offentliga aktorers uppdrag utférs via digitala tjénster stélls krav
pé en mer samverkande utformning, da information fran flera aktorer ska
vidareutnyttjas och foridlas. Detta leder till ett behov av samordning aven
av informationssikerheten. Samordningen ar nodvindig béde for att
effektivisera, oka kvaliteten, skapa interoperabilitet och for att reducera
kostnader, men ér ocksa viktig for att kunna méta invénare och andra
intressenters forvintan pa likviardig sakerhet och integritet i
myndigheternas informationshantering.

Konsekvens: Sikerhet och respekt for privatlivet ar grundlaggande fragor
vid tillhandahallandet av offentliga tjinster. Kommuner och landsting bor
se till att de foljer principerna om inbyggt integritetsskydd och inbyggd
sikerhet. Detta for att skydda hela sin infrastruktur samt tillse att
tjansterna inte r sarbara for angrepp som kan stora driften, leda till
datastold eller dataskador. De méste ocksa tillse att de uppfyller rittsliga
krav och skyldigheter avseende dataskydd och respekt for privatlivet och
medger de risker for integriteten som avancerad databehandling och
dataanalys innebir. Vid informationsutbyte 6ver huvudmannagrénser ska
rittsliga forutsittningar och regelverk beaktas.

3.4 Delegerat mandat och ansvar

EU:s princip for subsidiaritet innebir att beslut ska fattas s néra de
samverkande parterna som méjligt eller av enskild part om endast en part
ar involverad.

Motiv: For att vi ska kunna samverka behovs en standig dialog om vad som
4r det egna ansvaret respektive vad som ar det gemensamma ansvaret.
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Konsekvens: Tillse att den egna organisationen uppréattar ramar och
strategier for interoperabilitet och att dessa &r i linje med EIF (European
Interoperability Framework). Utifran regionala sammanhang och behov
kan dessa behova utokas och anpassas. For detta kan olika
samverkansgrupper behova etableras av de parter som ska samverka, allt
fran samverkan mellan tva parter till federationssamverkan.

3.5 Latbehov och nytta vara styrande

Utveckling och forvaltning av tjanster som inkluderar fler samverkande
organisationer ska baseras pé en s fullstandig analys som mojligt.
Analysen ska omfatta det verkliga behovet och invAnarnyttan samt pd hur
verksamhetsnyttor och kostnader fordelar sig mellan deltagande aktorer
och berorda intressenter.

Motiv: Nyttan maste vara styrande och maste vara tydlig innan en
gemensam losning utvecklas. Fordelningen av kostnader och nyttor mellan
deltagande aktorer ar nodvandig att ta fram for att skapa acceptans och
forstaelse for losningens hela livscykel. Viktigt ar att detta primért inte ska
ske for att effektivisera organisationens egen handldggning och verksamhet,
utan for att ge 6kad nytta utifrén ett invdnarperspektiv.

Konsekvens: Utvirdering av olika l16sningars andamaélsenlighet och
effektivitet maste ske i samverkan och med hansyn till anvindarnas behov,
proportionalitet samt kostnads-och nyttobalans.

4. Arkitekturprinciper for digital samverkan

4.1 Sikerstill ledning och styrning av
informationssikerhetsarbetet

En forutsattning for digital samverkan ar att informationen hanteras
korrekt och sikert sa att inte informationssakerheten i nigon av de
samverkande organisationerna riskeras (en kedja ar inte starkare 4n sin
svagaste lank). Grundelementet i arbetet med informationssakerhet ar
ledning och styrning. For att en organisationsledning ska kunna styra
informationssdkerhetsarbetet s& att det motsvarar de behov som
organisationen och dess samverkande parter har, krivs forutom ledningens
engagemang, ett ledningssystem for informationssékerhet (LIS).
Ledningssystemet omfattar bland annat:

= Policy, riktlinjer och styrdokument

= Metoder for informationsklassning, risk- och sirbarhetsanalys
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= Process for hantering och uppfoljning av intréffade incidenter

Motiv: Syftet med att respektive organisation har ett LIS ar att genom
ledningens delaktighet och engagemang i informationssikerhetsarbetet
tillse att informationssikerheten ar pa ratt niv4, sa att tillit mellan
samverkande aktorer uppnas.

Konsekvens: Utse minst en person som ansvarar for att infora ett LIS,
kontinuerligt leda informationssakerhetsarbetet, och utifran metoder,
processer och styrande dokument vidta nodvindiga atgarder for att
uppratthélla ratt skyddsnivéer.

4.2 Aktivt arbeta med federation och tillit

For att underlitta digital samverkan mellan flera organisationer bor ett
aktivt arbete med identitets- och behorighetsfederation bedrivas och
faststillda tillitsramverk foljas.

Motiv: Tilliten grundliggs genom att den enskilde federationsmedlemmen
uppfyller nédvindiga gemensamma krav. Uppfylls kraven kan
medlemmarna ha tillit till varandra. Med federation behover anvandare
endast ha en inloggning till samtliga anslutna tjanster. Gemensamma
tjanster blir littare att komma &t och anvindandet ger mindre
administration, samtidigt som hogre sikerhetskrav kan stéllas. Dessutom
blir det enklare for tjinsteleverantérer att ansluta anvéndarorganisationer.

Konsekvens: En identitets- och behorighetsfederation stéller krav pd

federationsmedlemmar. Alla involverade parter/komponenter —
organisationer, tjinster, processer, anvindare — ska vara tillitsgranskade
och godkinda. Aktuella standarder ska foljas. Information ska
sikerhetsklassas. Tjianster som ingér ska federationsanpassas och bl.a. ha
férmaga att konsumera elektroniska identitetsintyg.

4.3 Tillimpa gemensamma
begrepp och informationsstrukturer

Information som ir andamalsenlig, enhetligt beskriven, strukturerad och
med bibehéllen mening blir méjlig att utbyta. Informationen kan d&
anvindas for att skapa sammanhéllen information, forenkla
informationssikerhetsarbete, mojliggora kunskapsstyrning och utveckling
av beslutstod, for uppfoljning, jimforelse och som underlag for kvalitet och

verksamhetsstyrning.
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Motiv: Syftet med att strukturera och standardisera information ir att
stodja en effektiv informationsforsorjning och underlatta
informationsoverforing mellan olika aktorer. Detta behover goras utifran
verksamhetsprocesser, vad olika intressenter behéver kommunicera och
vilken typ av information de behéver i kommunikationen.

Konsekvens:

Varje informationsméngd behover ha foljande: dgare, forvaltning,
affarsregelverk, anvandningskartlaggning och kvalitetsregelverk enligt
vedertagna masterdataprinciper. For att informationshanteringen ska vara
effektiv behavs ett livscykelperspektiv bade pa informationen i sig och pa
dess hantering. Nar samverkande aktorer har en gemensam beskrivning av
verksamhetsomradet och dess informationsstrukturer, 6kar mgjligheterna
till ett vil fungerande informationsutbyte.

4.4 Tillgingliggor information som 6ppna data

Information som skapas i den egna verksamheten och som ska anvéndas av
andra aktorer ska tillgangliggoras pa ett enhetligt sdtt samt enligt gallande
regelverk, lagar och forordningar. Ett speciellt omrade ar
tillgangliggorandet av oppna data, nar myndigheternas information ska
tillgangliggoras for externa parter i s& stor omfattning som majligt, med
beaktande av sekretess- och integritetsaspekter.

Motiv: For att skapa en effektiv informationshantering vid digital
samverkan kravs att den information som ska utbytas ar tillgénglig, kan
forstas och hanteras pd samma sitt av alla ingdende aktorer s att
fansteutveckling och innovation mojliggors.

Konsekvens:

Genom att tillgédngliggora information enligt denna princip kan
informationen i tjanster iteranvindas inom eller utanfér de egna
organisationsgrianserna, vilket mojliggor nya tillampningsomraden.
Forutom att data som &r publik ldtt kan kommas at och anvindas av
regionens kommuner och landsting, ger detta en enhetlighet som
underlattar utformning av nya och mer effektiva ldsningar, vilka kan
baseras pa andras tjansteutbud.

4.5 Hamta information vid killan

Huvudprincipen ar att alltid hamta information s néra killan som mojligt,
hos den som producerar och tillhandahéller informationen.
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Motiv: Genom att hamta information vid kdllan sdkerstills att
informationen ar tillforlitlig och aktuell.

Konsekvens: Ansvar for begrepp och information maste vara utrett och
klarlagt. Det finns situationer da flera aktorer tillhandahéller samma
information. Det ir di relevant att klargora vilken aktor som ar att anses
som primar killa. Om informationen behdver uppdateras ska detta goras

hos den priméra kallan.

4.6 Anviand standarder

Vid informationsutbyte ska i forsta hand ldmpliga standarder anvindas.
Om ldmpliga standarder saknas ska etablerade branschstandarder eller de
facto standarder anvindas. Valet av standard ska vara teknikoberoende sé&
att man undviker inldsningseffekter och begrénsar samverkande parters val

av tekniska plattformar.

Motiv: Standardiserade grianssnitt sanker kostnader och bidrar till 6kad
ateranvindning och en 6ppen marknad.

Konsekvens: Bestillare méste folja utvecklingen och ha en l6pande
omvirldsbevakning inom omrédet for att kunna kravstilla kring relevanta

standarder.

4.7 Sikerstill digitala tjansters tillgéinglighet

Sikerstill stabilitet och tillganglighet for de digitala tjansterna utifrén de
samverkande verksamheternas eller invinarens krav och behov.

Motiv: En stabil IT-miljé ar en grundforutséttning for att bedriva en siker
och effektiv verksamhet. I takt med att verksamheterna och invinarna blir
alltmer beroende av digitala tjanster minskar toleransen for avbrott och
andra storningar. Samhills- eller verksamhetskritiska processer stéller krav

pa tillgénglighet och kontinuitet.

Konsekvenser: Graden av tillgianglighet och kontinuitet ska baseras p
verksamhetens krav i forhallande till kostnad och nytta. Genom att ta fram
en kontinuitetsstrategi for IT samt aterstallningsplaner for IT-system
baserade pa verksamhetskrav, kan kraven motas med en konsekvent och
strukturerad metod. Vid vidareutnyttjande av digitala tjanster bor kvalitet,
skalbarhet och tillgéinglighet sarskilt beaktas.






