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Sammanfattning
I enlighet med KFS 01:7 (Dnr KS13/251-002) - Reglemente for intern kontroll i Ekero
kommun - ska Kommunstyrelsen anta internkontrollplan for den egna forvaltningen.

Kommunstyrelseforvaltningen har genomfort en vasentlighets- och riskbedomning
over ett tjugotal processer och ansvarsomraden inom forvaltningen. Med den
bedomningen som utgangspunkt har atta kontrollomraden valts ut for arets
internkontroll:

Diarieforing av projekthandlingar

Efterlevnad riktlinjer/ tillampningsanvisningar e-post

Uppritta och folja upp efterlevnad av informationssakerhetspolicy
Avtalstrohet mot tecknade avtal

Direktupphandling

Efterlevnad av regler, rutiner inkopskort first card

Behorigheter till system

Uppfoljning av fortroendekansliga poster

Aterrapportering av 2018 &rs internkontroll planeras ske vid Kommunstyrelsens
sammantrade i borjan av ar 2019.

1. Bakgrund, ansvarsomrade och omfattning

Den interna kontrollen ska vara en integrerad del i de olika verksamhets- och
ekonomiprocesserna men behover ibland kompletteras med specifika och fristdende
kontrollmoment. Syftet med internkontroll kan kortfattat uttryckas sasom att det ar
en ytterligare dimension av befintligt styrsystemet som i mangt handlar om att pa ett
systematiskt satt identifiera, reducera, eliminera och/ eller forebygga risken for
allvarliga fel. Allvarliga fel med avgorande konsekvenser bade ur ett finansiellt
perspektiv och ur ett verksamhetsperspektiv. Utover att “ha koll pa laget” kan ett
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systematiskt internkontrollarbete skapa an battre forutsattningar for att “sova gott om
natten”.

I enlighet med KFS 01:7 (Dnr KS13/251—002) - Reglemente for intern kontroll i Ekero
kommun - framgar att Kommunstyrelsen anta internkontrollplan for den egna
forvaltningen.

Utgangpunkten for den interna kontrollplanen ar de processer och ansvarsomraden
som aterfinns i enheterna inom kommunstyrelseforvaltningen. I de kontrollmoment
som i sitt utforande ar mer av "kameral natur” och som tar sin utgédngspunkt i vad
som benamns som “fortroendekansliga poster” inkluderas aven bokforda
transaktioner for Kommunstyrelsens ledamoter.

2. Internkontrollplan 2018 for Kommunstyrelsen —
kommunstyrelseforvaltningen

2.1 Viisentlighets- och riskbedémning

Sex chefer vid kommunstyrelseforvaltningen har vid ett gemensamt méte belyst och
processat ett flertal av forvaltningens ansvarsomraden och processer. Det resulterade
i vasentlighets- och riskbedomning (VoR-analys) over ett tjugotal moment. Av dessa
har atta omraden med definierade kontrollmoment valts och foreslas inga i 2018 ars
internkontrollplan.

Viasentligheten (konsekvensen) av att det intraffar respektive risken (sannolikheten)
for att det intraffar varderades pa en skala mellan ett till fyra och multiplicerades till
en analys pa lagst ett och hogst 16 for varje delomrade.

Bedomningen for varje delomrade aterfinns i bilaga 1.

Inget delomrade bedomdes till 16 (rod) som kravde omedelbart agerande. Fyra
omraden bedémdes i graderna nio till tolv (orange) som sager att de bor inga i
internkontrollplanen i och med att det kan vara behovligt med nya regelverk och
uppfoljning for att reducera risken for oonskade handelser. De fyra omradena med
definierade kontrollmoment ingér ocksa i 2018 ars internkontrollplan. Flertalet
delomraden ar i 6vrigt bedomda till en lagre grad av kombination vasentlighet och
risk. De bedomda till mellan fyra och atta (gul) ska hallas under fortsatt uppsikt och
de processer som bedomdes till en hogre vasentlighet — konsekvens relativt hog vid
felaktighet — har inforlivats i 2018 ar internkontrollplan. Resterade kraver inget
agerande, bedomning 1 till 3 (gron).
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2.2, Omraden for 2018 ars interna kontrollplan

2018 ars internkontrollplan omfattar atta kontrollomraden. Ett par av dessa var dven
foremal for internkontrollen foregdende ar och ingar igen 4ven om inga storre
felaktigheter patraffades i genomforda kontroll. De ingar for att fa en flerarig
uppfoljning.

Utifrdn genomford visentlighets- och riskanalys och bedomning har
internkontrollplan for ar 2018 upprittats omfattande sex kontrollomraden:

Diarieforing av projekthandlingar

Efterlevnad riktlinjer/ tillampningsanvisningar e-post

Uppratta och folja upp efterlevnad av informationssakerhetspolicy
Avtalstrohet mot tecknade avtal

Direktupphandling

Efterlevnad av regler, rutiner inkopskort first card

Behorigheter till system

Uppfoljning av fortroendekansliga poster

Internkontrollplan 2018 finns i bilaga 2.

Innevarande ars kontroller har tyngden av genomforande under senare delen av 2018
dven om nagra delmoment genomfors tidigare.

Aterrapportering av genomforda kontroller under 2018 och dess resultat sker till
Kommunstyrelsen under borjan av 2019.
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Bilaga 1: Viisentlighets- och riskanalys

Viasentlighet- och riskanalys - samtliga omraden

PM

IK ar 2018
Viasentlighet Risk VoR

Omrade - Rutin/process/system (= konsekvens)  |(=sannolikhet)

Kansli - Arenden Utlamnande av handlingar i tid 2 1 2
Kansli - Handlingar Digital tillgang till handlingar - politikermo6ten 3 1 3
Kansli - Diarieféring Rutin for diarieforing handlingar inom projekt 2 3 6
IT o Kansli- Riktlinjer Efterlevnad riktlinjer/ tillimpningsanv. e-post 2 3 6
Informationssakerhet Uppréatta och folja upp efterlevnad Info.policy 3 3 9
Informationssakerhet PUB-avtal finns for vrk.system 2 3 6
IT- Incidenthantering Dokumentation och atgarder incidenter 2 2 4
Upphandling Avtalstrohet mot tecknade avtal 3 3 9
Upphandling & Ek Regler, rutiner inkdpskort FC - efterlevnad 3 4 12
Upphandling Regler och rutiner vid direktupphandling 3 3 9
Upphandling Avtalsleverantorers avtalsefterlevnad 3 2 6
Ekonomi Momsredovisning och momskontroll- internt Ek 3 1 3
Ekonomi Sakerhet rutin utbetalning (filoverféring bank) 3 1 3
Ekonomi Anskaffningsbehorighet - efterlevnad 2 3 6
HR-Anstéallning Efterlevnad tillampningsanvisningar for bissysla 3 1 3
HR Loneadm process (anst avtal och utbetalning) 3 1 3
HR (& berér manga enhet Avslut anstéllning - behérighet/ atkomst 2 4 8
Kom - fortroende Efterlevnad rutin hantering av sociala medier i 2 2 4

kommunens namn

Naringsliv-turism Momshantering vid arrangemang 2 1 2
Ledning - fortroende Fortroendekansliga poster- 6ppenhet, korrekthet 4 2 8
Ledning Kontinuitetshantering, back-up, personberoende 2 2 4

(kortsiktigt)
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