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genomfort en granskning av om Kommunstyrelsen sékerstillt att det finns en
tillricklig krisberedskap i enlighet med lagstifiningen och myndigheters riktlinjer.

Efter genomford granskning dr var sammanfattande bedomning att
Kommunstyrelsen delvis har sékerstillt att det finns en tillrdcklig krisberedskap 1
enlighet med lagstiftningen och myndigheters riktlinjer.

Utifrdn i granskningen gjorda iakttagelser har kommunledningskontoret redan
diskuterat, alternativt planerat in vissa dtgérder avseende de utvecklingsomraden
som uppmairksammats i granskningen.

Iakttagelser och beddmningar inom respektive delomrade aterfinns i bifogad
rapport samt rekommendationer till Kommunstyrelsen att beakta i kommande
krisberedskapsarbete.
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Sammanfattande bedomning och
rekommendationer

P& uppdrag av Eker6 kommuns fortroendevalda revisorer har PwC genomfort en forstudie dér
kommunens krisberedskap har granskats. Den 6vergripande revisionsfragan som ska besvaras
av granskningen ir om kommunstyrelsen séikerstallt att det finns en tillrdcklig krisberedskap 1

enlighet med lagstiftning och myndigheters riktlinjer?

Efter genomford granskning bedémer vi att kommunstyrelsen delvis har sikerstéllt att det
finns en tillricklig krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer.

Utifrin vira iakttagelser bor nimnas att vissa atgirder redan diskuterats alternativt planerats in
avseende de utvecklingsomraden som uppmirksammats i granskningen. Kopplat till
ovanstiende rekommenderar vi kommunstyrelsen att beakta foljande i kommande
krisberedskapsarbete:

e Overviig att genom utbildningsinsatser kompetensutveckla fler individer inom
organisationer i krisberedskap och krishantering. Att 6ka kunskapen och forstdelsen for
dessa fragor brett inom verksamheten bidrar till en mer motstdndskraftig och robust
organisation utan eventuellt personberoende.

e Utoka de formaliserade beredskapsfunktionerna (Tjansteman i Beredskap och
Kommunikator i Beredskap) och inkludera fler individer inom dessa. Ett schema for
rotation mellan individerna som bemannar dem bor dven 6vervigas. Detta for att cka
hallbarheten och motstandskraft hos funktionen, minimera risken for verbelastning hos
individer som ingar i funktionen samt &ven minimera risk for personberoende.

e Sikerstill att dokumentationen #r operativt gdngbar och enkel att anvinda vid en
krissituation (genom att exempelvis ha kontaktinformation som en bilaga snarare n i
dokumentationen). Kommunen bér dven overviga att i dokumentationen redogora for
vilka som ingér i den centrala krisledning samt deras ansvarsomréden vid en kris.

e Undvik att sammanstiilla operativa och strategiska delar i samma dokumentation samt
att ha kompletterande information i olika dokument utan tydlig koppling till varandra.

e Sikerstill att dokumentation uppdateras och revideras vid regelbundna intervall eller
vid behov, for att minimera risken att informationen i den ar inaktuell vid en

krishandelse.

e Formalisera uppfdljning av verksamheternas arbete med krisledning for att sikerstalla
att deras forméaga dr andamaélsenlig och moter krav kommunen staller.

e Formalisera rutinerna for erfarenhetsaterforing, for att pa sa vis sikerstalla att den
kunskap som framkommer inkorporeras i det vidare arbetet.
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e Sakerstill att samverkan med aktrer inom privat verksamhet fungerar. Det &r en risk att
samverkan med vissa privata aktorer inte ar pa plats. Kommunen bér vara beredda att
vidta kraftigare atgérder an tidigare for att uppritta en dialog med berérda aktorer, for
att minska risken att ingen samverkan sker vid en krissituation.
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1. Inledning

y Bakgrund

Kommunerna har en viktig roll i samhillets krisberedskap. Ju béttre kommunerna &r pa att
hantera kriser, desto battre blir hela samhéllet pa att hantera kriser.

En viktig grund for kommunernas krisberedskap ar de uppgifter som framgér av lag (2006:544)
om kommuners och landstings atgirder infor och vid extraordinira hindelser i fredstid och

hojd beredskap.

Lagen syftar till att kommuner skall minska sarbarheten i sin verksamhet och ha en god férméga
att hantera krissituationer i fred. Kommuner skall darigenom ocksa uppna en grundlaggande
formaga till civilt férsvar. Med extraordinir hindelse avses en sidan hindelse som avviker frdn
det normala, innebir en allvarlig storning eller 6verhédngande risk for en allvarlig storning i
viktiga samhillsfunktioner och kraver skyndsamma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordinéra hiandelser som kan intraffa inom
kommunen och hur de kan paverka den egna verksamheten. Resultatet av arbetet ska virderas
och sammanstillas i en risk- och sirbarhetsanalys. Vidare skall det dven finnas en
krisledningsnimnd i varje kommun for att fullgéra uppgifter under extraordinira handelser.

Kommunen ansvarar bland annat fér den kommunala raddningstjansten, stod, service och
information till invanarna.

Revisorerna har med utgdngspunkt i vasentlighet och risk funnit det angelaget att granska
kommunens beredskap infor och vid kris, katastrof eller extraordinédra handelser.

1.2, Syfte och revisionsfiraga

Syftet med granskningen ir att besvara revisionsfragan:

¢ Har kommunstyrelsen sikerstillt att det finns en tillracklig krisberedskap i enlighet med
lagstiftning och myndigheters riktlinjer?

1.3 Kontrollmal

Svaren pa foljande kontrollmal ligger till grund for besvarandet av revisionsfragan:
e Har kommunen en indamalsenlig organisation for krisledning och krisberedskap?
e Genomfor kommunen risk- och sérbarhetsanalys i enlighet med MSB: s riktlinjer?

e Har kommunen andamélsenlig dokumentation och arbetar de systematiskt med

krisberedskap genom utbildnings- och 6vningsinsatser?
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e Arbetar kommunen dndamalsenligt med samverkan utifrin ett
krisberedskapsperspektiv?

1.4. Revisionskriterier

e Lag (2006:544) samt forordning (2006:637) om kommuners och landstings atgirder
infér och vid extraordinéra héndelser i fredstid och hojd beredskap (LEH, FEH).

e Myndigheten for samhéllsskydd och beredskaps (MSB) foreskrifter om kommuners risk-
och sarbarhetsanalyser (MSBFS 2015:5).

e Overenskommelse om kommunernas krisberedskap (MSB 2012-5541)

1.5. Avgrdansning

Granskningen avgrinsas till kommunens évergripande krisberedskap under kommunstyrelsens
ansvar. I ovrigt se ovan nimnda kontrollmal.

1.6. Metod

Vi har inom ramen for granskningen granskat styrande dokumentation samt genomfort
intervjuer med berorda tjanstemén och politiker.

Intervjuer har genomforts med:
e Kommundirektor
e Bitradande kommundirektor
e Sikerhetschef
e Sikerhetssamordnare

En lista pd den dokumentation som granskningen tagit del av terfinns i bilaga 1. Rapporten
har faktagranskats av de intervjuade.
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2. Iakttagelser

2.1 Organisation for krisledning och krisberedskap

’ Kontrollmal: Har kommunen en dindamalsenlig organisation for krisledning/ -beredskap?

8.7.1. Tjanstemannaorganisation
Ekerd kommun har en central krisledningsgrupp som bestar av foljande funktioner:
- Kommundirektor
- Bitradande kommundirektor
- Kommunikationschef
- Sakerhetschef
- Sakerhetssamordnare

- Dokumentationsansvarig

Vid behov kan dven andra relevanta aktorer inkluderas, exempelvis ansvarig frén en av krisens
berorda verksamheter.

Om den centrala krisledningen behover aktiveras ér det funktionerna inom den centrala
krisledningen samt Tjinsteman i Beredskap, (TiB) som héller mandat att aktivera hela eller
delar av krisledningen. TiB agerar dven stabschef vid en hindelse, di organisationen enligt
intervijusvar inte vill binda upp beslutsfattare i operativa roller. Nar beslut om aktivering har
tagits faller ansvaret att sammankalla en indamalsenlig ledningsgrupp pa kommundirektoren.
Andra centrala och samordnande roller inom arbetet for krisberedskap faller pd4 kommunens
ledningsgrupp samt kommunledningskontorets sakerhetsenhet.

For informationsdelning mellan berorda aktorer inom krisledningen finns i dagslaget en
krisapplikation som anviinds av centrala krisledningsgruppen samt det kommunalréd som &r
ordftrande i krisledningsnamnden. Den anviinds enligt intervjusvar primart for
informationsdelning (iven vid hindelser som inte dr regelritta kriser). Ambitionen &r att
bredda anvindningen av appen, och inkludera funktionerna utanfér den centrala ledningen
(exempelvis POSOM).

Vid intervjuer uppges det att krisledningsorganisationen i Ekerd fungerar vil, vilket till stor del
anses bero pa personerna som ingér i den och den starka rutin som byggts upp mellan dessa. De
uppges alltid veta vem som gor vad och de har kontroll pa fléden inom organisationen. Den
starka karnan for krisledning upplevs skapa en trygghet.

Aktivering av den centrala krisledningen har skett ett flertal ganger under mandatperioden.
Detta har inte nédvindigtvis inneburit att alla funktioner har varit igng, utan de funktioner
som har bedémts vara relevanta har blivit inkallade. Kommunen uppges aven ha haft flertalet
skarpa situationer som krivs agerande men inte nédvéandigtvis en aktivering av den centrala
krisledningen.
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Ett tillfdlle under senaste mandatperioden dé den centrala krisledningen varit aktiverad var
under terrordédet pd Drottninggatan. D& aktiverades den centrala krisledningen (vilket uppges
till viss bero pa att Samverkan Stockholmsregionen gick ut med information till kommuner och
“tryckte pa knappen”). Krisledningsnimnden aktiverades inte, men blev I6pande informerad om
vad som pagick.

Ekeros krisberedskapsorganisation utgér ifrn ansvars- likhets- och nirhetsprincipen, vilket
innebir att respektive verksamhet inom kommunen laggs att p# lokal niva arbeta med
krisberedskapen och ha en egen handlingsplan s4 att krisen i den mén det ir méjligt kan
hanteras dér den sker. Sikerhetsenheten stéttar enligt intervjusvar upp arbetet om behov finns.

Kriskommunikation

Ekerté kommun har en kommunikationschef som ansvarar for kommunens arbete med
kriskommunikation.

Det finns vissa instruktioner framtagna for syftet, vilket ar gjort i samrad med Samverkan
Stockholmsregionen for att sikerstilla ett liknande arbetssatt for kommunerna i omradet.
Kommunikationschefen tillika kriskommunikationsansvarig har iven personella resurser att
tillgd vid behov. Det uppges dock vid intervjuer att det framforallt ir kommunikationschefen
sjalv som involveras vid en krissituation. Denne agerar aven kommunikatér i beredskap (KiB).

Vid en skarp situation uppges det vid intervjuer att kommunen arbetar med flera olika
kommunikationskanaler nér de férmedlar information till berérda parter exempelvis sociala
medier (Facebook och Twitter), intranatet, den egna hemsidan och vid behov dven radio dar
kommunen uppges ha ett gott samarbete med Radio Stockholm. Den vanligaste kanalen som
anvands dr hemsidan dar tillginglig information publiceras och om tillfillet kriver det s kan de
via den hdnvisa vidare. Det uppges dven att kommunen ir mycket noga med informationsflédet
och ména om att det ska vara korrekt information som kommer ut.

POSOM

Kommunen har méjlighet att vid kris aktivera en POSOM-grupp (Psykiskt och socialt
omhéndertagande). Detta for att kunna uppritta en god niva pa det psykiska och sociala
omhéndertagande som kan komma att beh6vas vid en krissituation. Ansvaret fér POSOM ligger
inom socialkontoret och gruppen ska vid behov samverka med andra aktorer sdsom polis,
raddningstjanst, Svenska kyrkan med flera.

POSOM aktiveras efter beslut av central krisledning alternativt av Tjansteman i Beredskap.
POSOM ska kunna vara verksam med en startorganisation inom tvi timmar och med nédvindig
kapacitet inom fyra. Det dr socialchefen som har det 6vergripande ansvaret for POSOM-
verksamheten.
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210 Politisk organisation

I kommuner och landsting ska det enligt LEH1 finnas en krisledningsnimnd (KLN) for att
fullgbra uppgifter under extraordinira handelser i fredstid. KLN:s verksamhet regleras enligt
LEH.

I Eker6 kommun ar det kommunstyrelsens arbetsutskott som utgor krisledningsnamnd.
Kommunstyrelsens ordférande eller vice ordforande leder arbetet och ar @ven den funktion som
vid behov sammankallar nimnden. Krisledningsnizmndens befogenheter redogors for i
Reglemente for Kommunstyrelsens (03:1), kapitel 6 b.

Vid en krissituation agerar kommundirektoren lank till den politiska ledningen och informerar
berérda aktdrer om vad som pagar. Kommunikationsvigarna uppges i intervjuer fungera vl,
och det anses dven vara ett gott samarbete och forhallande mellan tjinstemannaorganisationen
och den politiska ledningen.

B3 Beredskap

Ekerd kommun har en Tjansteman i Beredskap (TiB) samt en Kommunikator i Beredskap (KiB).
Det ir i nuliget tvA personer som delar pa TiB-rollen (sdkerhetschef och sidkerhetssamordnare)
och en person som bemannar KiB-rollen (kommunikationschefen). TiB ska fungera som forsta
kontakt in. Denna funktion formaliserades relativt nyligen. Innan dess hade framforallt
sikerhetsenheten samt kommunikationschefen en informell beredskap. Vid intervjuer uppges
det att det #r ett pagdende arbete att forankra den formaliserade TiB-funktionen hos berorda
aktorer internt och externt.

TiB agerar i nuliget inte efter ett sirskilt schema, utan vid intervjuer uppges det att den person
inom sikerhetsenheten som bor i kommunen ofta innehar TiB-rollen nir denne dr hemma. Det
har skett diskussioner om att vidga TiB-poolen men enligt intervjusvar ar problemet att en bred
kompetens inom organisationen saknas och séledes anses det finnas en risk att kompetens
tappas om det breddas. Det finns 4ven informella krav p& beredskap pa de personer som ingér i
ledningsgruppen, de forvintas vara tillgéangliga.

2.1.4. Bedémning organisation
Vi bedémer att kontrollmélet ar delvis uppfyllt.

Eker6 kommun har en krisorganisation som fyller sin funktion och det har vid skarpa tillfallen
under den gingna mandatperioden fungerat vil inom den centrala krisledningen. Personerna
som ingér i den besitter kompetens och erfarenheter samt har en etablerad relation till
varandra, vilket leder till att arbetet flyter pa vil och att krishantering kan ske pa ett effektivt
sitt. Det systemstdd som finns tillgangligt anvinds ocksa pa ett adekvat satt.

1LEH2kap2§
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En risk som identifieras ar det potentiella personberoende som urskiljs inom organisationen.
Krishanteringen fungerar idag val mycket till stor del p& grund av personerna som finns inom
krisberedskapsarbetet. Om en eller flertalet skulle forsvinna ir det siledes inte sikerstillt att
kompetensen blir kvar och att krisorganisationen fungerar lika viil. En robust och
motsténdskraftig organisation behdver ha kompetens inom institutionen och inte hos enskilda,
centrala personer.

Det finns inga formella krav pd beredskap hos samtliga funktioner, men en férvintan pa
tillgéinglighet. Kommunen har dock en TiB och KiB pa plats, som siikerstiller att kommunen
kan nés 24/7. Det ar emellertid f4 inom organisationen som innehar dessa roller. Det finns inte
heller ett faststéllt schema dér ansvaret roterar mellan dessa, vilket innebér att det i praktiken
oftast &r en enskild person som innehar évergripande ansvaret. Detta riskerar att gora
funktionen sarbar genom att forlita sig pa ett fatal individer.

2.2.  Risk- och sarbarhetsanalys

Kontrollmiél: Genomfor kommunen risk- och sirbarhetsanalys i enlighet med MSB:s
riktlinjer?

Eker6 kommun har en risk- och sérbarhetsanalys frin 2015. Den ér inte ett formellt
styrdokument, men handlingsplanen for kommunal krisberedskap (vilket 4r det centrala
styrdokumentet) baseras pa resultatet av RSA:n. Det ir siikerhetsenheten inom Ekeré kommun
som ansvarar for arbetet med RSA pé central niva (insamlande av information, analys och
sammanstallning av rapport). Analysen f6ljs upp arligen, vilket ocksa faller under
siakerhetsenhetens ansvar.

Under arbetet med att ta fram den nuvarande RSA:n (frin 2015) involverade enheterna inom
Eker6 kommun. Detta skedde i workshopformat, dir enheterna vid tv tillfillen fick identifiera
sina prioriterade dtaganden, samhéllsviktig verksamhet, kritiska beroenden samt sarbarheter.
Foljande enheter var involverade i arbetet:

- Barn- & Utbildningskontoret

- Namndkontoret social

- IT-enheten

- Informationsenheten

- Omsorgsenheten

- Fastighetskontoret

- Miljokontoret
I analysen redovisas enheternas samhéllsviktiga verksamheter, kritiska beroenden i forhallande
till samhallsviktiga verksamheterna, riskanalys for respektive enhet och sirbarhetsanalys utifran
FOI:s modell for risk- och sarbarhetsanalys (FORSA). I arbetet med att ta fram analysen lades
det enligt intervjusvar extra fokus pé risker- och sarbarheter inom den samhallsviktiga

verksamheten som identifierats. Risker som identifierats i analysen ar exempelvis brander,
elavbrott, personalbortfall och cyberbrott Sirbarhetsanalysen bygger pa scenarion som har
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tagits fram baserat pd de hogst varderade riskerna som framkom under riskanalysen. Dessa
scenarion ar influensaepidemi och snostorm.

Analysen presenterar Aven kommunévergripande resultat och slutsatser. I detta avsnitt
redovisas dven genomforda generella forberedande skyddsatgarder som ar
kommunévergripande samt de dtgirder som ar kvarvarande. Forebyggande atgarder samt
sarbarheter som kriver fortsatta atgiarder for respektive enhet som ingdtt i arbetet redovisas
ocksi, exempelvis uppges det att en plan for informationssakerhet saknas vilket blir en atgard
for Informationsenheten. Det ir respektive enhet som ansvarar for att implementera och folja
upp de atgirder som identifieras. Det lyfts vid intervjuer att respektive enhet under den gangna
mandatperioden har arbetat med att implementera &tgirderna, och att risker och konsekvenser
pa flera hall har minskats. Vid de tillfillen da det bedomts inte vara mojligt att eliminera
identifierade risker har fokus varit pa att anpassa handlings- och atgirdsplaner for att pa sé vis
minska konsekvenserna vid en eventuell hiandelse.

Under intervjuer lyfts det att RSA:n &r narvarande dven i det Gvriga krisledningsarbetet,
exempelvis forsoker man koppla resultatet av RSA:n till den 6vningsverksamhet som
genomférs. Ledningsgrupperna pa verksamheterna anses ocksa kinna till RSA:n och syftet med
denna, men att det lingre ut i organisationen inte ér lika séikert att den &r kénd. P4 central niva
presenteras den for ledningsgrupperna som sedan ansvarar for att sprida det vidare inom sitt
omréade. De handlingsplaner som tas fram pé central samt lokal niva (inom verksamheter) utgar

ocksd ifran risk- och sarbarhetsanalysen.

21, Bedomning risk- och sarbarhetsanalys
Vi bedomer att kontrollmalet ar uppfyllt.

Ekerd kommun genomfor risk- och sirbarhetsanalys i enlighet med de kriterier som stalls i
MSB:s riktlinjer (MSBFS 2015:5). Uppfoljning sker arligen och resulterar i rapport till relevanta
instanser. Analyserna genomfors dven med en enhetlig metod, vilket minskar risken for
diskrepans i utférande och resultat. Samtliga enheter har inkluderats i arbetet.

Risk- och sirbarhetsanalysen ir dven en integrerad del av det 6vriga krishanteringsarbetet, d&
ovrig relevant dokumentation (exempelvis handlingsplaner) samt évningsverksamhet baseras

pé resultatet av analysen.

Ansvaret for atgirder som identifieras liggs pé respektive enhet, och dessa ska sdkerstalla att
implementation av dessa gors. Arbetet med detta har skett I6pande under mandatperioden.
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2.3. Systematiskt arbete

Kontrollmél: Har kommunen dndamaélsenlig dokumentation och arbetar de systematiskt med
krisberedskap genom utbildnings- och 6évningsinsatser?

244, Dokumentation

Ekeros styrande dokumentation bestér av ett dokument, Handlingsplan - Kommunal
krisberedskap 2015-2018 (KS15/190). Den faststilldes av Kommunstyrelsens arbetsutskott och
det &r Kommunledningskontoret/Sékerhetsenheten som ansvarar for den. Dokumentet redogor
for kommunens krisberedskapsledning pé strategisk nivé och anger konkreta dtgirder som ska
vidtas for att uppna de krav som stills i lagstiftningen. Omréden som ticks in i planen &r:

- Risk- och sarbarhetsanalys

- Utbildning och 6vning

- Krisledningsplan

- Kontinuitetsplanering

- Samverkan och geografiskt omradesansvar

- Uppf6ljning
Kompletterande dokumentation dr Krisledningsplan Ekeré Kommun 2015-2018, som redogdr
pé en operativ niva hur krisledningen ska organiseras inom kommunen.
Krisledningsorganisationen och hur den ser ut redogors inte for pa funktionsniva, utan det star
att kommundirektoren ansvarar for att sammankalla en dandamélsenlig organisation vid en kris.

Dokumentationen ska enligt intervjusvar ses 6ver och uppdateras efter vning, incidenter eller
vid varje mandatperiod.

Krisledningsplanen innehaller vidare checklistor och kontaktuppgifter till berérda parter som
bor kontaktas vid olika skeenden (exempelvis vid brandlarm i kommunens byggnader, problem
med idrottsanlaggningar etc.). I denna finns det dven en telefonlista for personer inom den
centrala krisledningen som ska kontaktas vid hindelser som vid intervjuer uppges inte vara
aktuell.

Det finns en separat utbildnings- och 6vningsplan, som hér till handlingsplanen for den
kommunala krisberedskapen. Denna beskrivs narmare i kapitel 2.1.4.

Den risk- och sdrbarhetsanalys som tagits fram (denna beskrivs nirmare i kapitel 2.2) uppges i
intervjuer ligga till grund for arbetet med krisberedskapen, vilket inkluderar den dokumentation
som tagits fram.

Utover den ovan namnda dokumentationen som riktar in sig pa krisledningen inom kommunen
finns det ocksd en plan for POSOM (Psykiskt och socialt omhandertagande); Plan for psykiskt
och socialt omhdndertagande vid krissituationer, i vilken deras roll och ansvar vid en kris
redogors. Planen innefattar dven instruktioner for utbildning och évning, operativa rutiner samt
ansvar och befogenheter. I denna uppges det att socialchefen ingdr i kommunens
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krisledningsgrupp, vilket inte tydligt speglas i de intervjusvar som givits eller aterfinns i de
andra planerna granskningen tagit del av.

Under intervjuer uppges det att alla verksamheter ska - i enlighet med nirhetsprincipen - ha
egna planer for krisledning. Siikerhetsenheten stéttar vid behov verksamheterna vid
framtagande och revidering av planer.

Det finns ingen fristdende plan for kriskommunikation. Delar som bertr kriskommunikation ar
istillet inkluderat i Krisledningsplan Ekeré Kommun 2015-2018. Det ér tvé stycken i planen
som uppges relatera till kriskommunikation; Checklista information, dar fragor som kan tiankas
behéva besvaras for att tillgodose informationsbehov internt och externt stélls (exempelvis “vad
har hint” och “vilket behov av informationsinsatser finns”) och “vilka kontakter behover tas”,
diir en lista med aktérer som kan vara relevanta att inkludera vid en kris redogors for.

2.3.2.  Ouvning och utbildning

Ekero har en faststilld plan for 6vning och utbildning, Rutin for 6vning och utbildning i enlighet
med Handlingsplan for kommunal krisberedskap. Den redogor for vilka funktioner som
omfattas av 6vningar och utbildningar, utbildningsmal, hur évningsorganisationen ser ut samt
hur dokumentation och utvirdering ska genomféras. Det framkommer inte i planen hur
frekvent dvningar ska se eller hur sammansattning vid 6vning ska se ut. Dock dterfinns det i
Handlingsplan - Kommunal krisberedskap 2015-2018 en matris med nér 6vning ska ske och
vilka aktorer som #r aktuella. Handlingsplanen hénvisar inte vidare till 6vnings- och
utbildningsrutinen. Vid intervjuer uppges éven att stiende punkter som ska genomforas varje
mandatperiod dr att utbilda krisledningsnamnden samt ledningsgrupper med nya chefer. Detta
for att sikerstilla en forstaelse och en beredskap hos berérda personer som kan bli paverkade

vid en krissituation.

Kommunen har under den gangna mandatperioden deltagit vid 6vning Markus som
arrangerades av Samverkan Stockholmsregionen. Inga andra stérre 6vningar uppges ha
genomforts, och vissa planerade évningar under mandatperioden har stillts in (6vningar med
forvaltningar exempelvis) da detta inte hunnits med. Dessa skjuts da éver till ndsta

mandatperiod.

Eker6 kommun deltar varje vecka i en samverkanskonferens inom ramen for den samverkan
som genomfors med Sédertérns brandférsvar. Till denna anvands kommunikationssystemet
Rakel, vilket i intervjuer uppges vara ett bra sétt att upprétthalla kunskapsnivén rérande den
tekniska utrustning som kan vara aktuell vid en kris.

225 Uppfélining och efterlevnad

I dokumentationen for krisberedskap star det att uppfoljning av genomforda aktiviteter ska ske,
men det finns inget etablerat format for detta utover att det ska dokumenteras samt ha en

koppling till den centrala handlingsplanen.
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['intervjuer uppges att uppfoljning da krisledning varit aktiverad i ndgon form sker, men att
detta oftast tar sig i uttryck av ett samtal aktiverade parter emellan. Uppfoljning sker ocksa efter
ovningar, da ofta ocksa i form av ett samtal dér vad som funkat bra och mindre bra lyfts. Att det
dokumenteras i ett satt format framgér inte av intervjuerna.

Det sker ingen direkt kontroll eller uppf6ljning av att verksamheterna har indamalsenliga
planer inom omrédet utan sikerhetsenheten agerar som en stodjande funktion d&
verksamheterna ber om detta.

2.3.4.  Bedomning systematiskt arbete
Vi bedomer att kontrollmélet ar delvis uppfyllt.

Eker6 kommun har en delvis indamélsenlig dokumentation som redogr for hur en kris ska
hanteras inom kommunen. Overlag #r dokumentationen gedigen, men svér att éverblicka till
foljd av den méangd blandade informationen som éterfinns i dokumenten. Detta dr framforallt
pétagligt i Handlingsplanen och Krisledningsplanen. Strategisk inriktning blandas med
operativa riktlinjer och instruktioner, vilket kan forsvéra identifiering av det material som ar
relevant att anvanda vid en kris.

[ krisledningsplanen aterfinns exempelvis instruktioner for agerande vid flertalet olika
héndelser som inte nodvandigtvis dr relaterade till en direkt kris (exempelvis vem som ska
kontaktas vid problem i en idrottsanlédggning). Handlingsplanen ska fungera som ett operativt
stod kan mangden av information gora det svért att identifiera de instruktioner och mallar som
faktiskt behovs anviandas.

I dokumentationen framgér det inte heller tydligt vilka funktioner som ar aktuella att tillkalla
vid en kris. Att anpassa en krisledning utifran intriffad hindelse Ar ett bra alternativ som visar
pa forstéelse for de olika uttryck en kris kan ta sig, men da det finns en central
krisledningsorganisation kan det vara av virde att inkludera de funktionerna i dokumentationen
for att pd sé vis sakerstilla en medvetenhet kring vilka kirnfunktioner som ingar.

Den larmlista som &terfinns i Handlingsplanen ér inte aktuell, vilket gor att den inte #r relevant
att anvanda vid en krissituation. Att denna dokumentation inte revideras i takt och enlighet med
de fordndringar som sker riskerar att kommunikations- och larmvigar inte fungerar vid en kris.
Detta kan forsvara arbetet med att aktivera en adekvat krisledning. Det finns inte heller nigon
direkt uppfoljning av den dokumentation som verksamheterna ansvarar for, vilket innebér att
dessa kan vara icke-dndamalsenliga.

De instruktioner och anvisningar for hur 6vning och utbildning ska genomforas aterfinns i tva
olika dokument som inte tydligt i bida redovisar hur de relaterar till varandra. Detta kan leda
till att de exempelvis anvinds separat, d&ven om de bér vara komplement till varandra. Den plan
som finns for 6vning och utbildning har inte heller helt foljts under mandatperioden, vilket
forsvarar det systematiska arbetet.

14av19
December 2018
Ekerd kommun
PwC



Det finns inte heller nigra formaliserade rutiner for erfarenhetsaterforing, utan diskussioner om
vad som fungerade bra och inte gors ad-hoc och informellt efter intréffad handelse. Att inte ha
dokumenterade rutiner for att finga de iakttagelser som gors kan forsvéara arbetet med en
effektiv erfarenhetséterforing och arbetet med att implementera identifierade dtgarder.

2.4. Samverkan

Kontrollmal: Arbetar kommunen dndamélsenligt med samverkan utifran ett
krisberedskapsperspektiv?

Enligt LEH ska kommuner inom sitt geografiska omrade verka for att olika aktorer i kommunen
samverkar och uppnar samordning i planerings- och forberedelsearbetet samt att de
krishanteringsatgirder som vidtas av olika aktorer och informationen till allménheten
samordnas.

Inom Ekert kommun finns det inget enskilt dokument som beskriver samverkan utan de
Aterkommer till sitt geografiska omrédesansvar i samtliga centrala dokument inom
krisberedskapsarbetet (Handlingsplan - Kommunal krisberedskap 2015-2018, Krisledningsplan
Ekero Kommun 2015-2018, Risk- och sirbarhetsanalys). I handlingsplanen dgnas ett eget
kapitel at samverkan och det geografiska omradesansvaret. Dir betonas vikten av samarbete
mellan Ekerd kommun och relevanta aktorer bade vid en krissituation men dven innan ndgot
intraffar. Exempel pd samarbeten och forum dar “viktiga aktorer” deltar ar:

- POSOM (kommunala forvaltningar, kyrkan, narpolisen samt raddningstjanst)

- Oljeskyddsgrupp (kommuner med strandlinje mot Milaren, Lansstyrelse,
raddningstjanst)

- Trafikréd (polis, riddningstjanst, Trafikverket och Arriva).

Utdver detta har Ekerd kommun dven nara samverkan med kommunerna i Stockholmsregionen,
framforallt genom Samverkan Stockholmsregionen. Dar ingér de i bide strategiska och
operativa nitverk. Sakerhetsenheten ingér i en styrgrupp for sakerhetsskydd,
kommunikationschefen ingér i ett natverk for kommunikationsfragor och kommundirektoren
(ordinarie och bitradande) ingér i ett natverk.

Varje vecka deltar kommunen (representerad av Sakerhetsenheten) i en regional
samverkanskonferens med aktorer som ingér i Samverkan Stockholmsregionen. De ingér aven i
Sodertérns brandforsvar, dir de varje torsdag deltar i en samverkanskonferens.

Ekerté kommun har ocks4, vilket uppges 1 intervjuer, tagit initiativ till ndarmare samverkan med
vissa aktorer da det har ansetts nodvindigt utifrin kommunens behov. Trafikrddet ar ett lyckat
exempel pa detta. Ekerd har haft problem med broarna som leder in och ut fran kommunen,
dessa har exempelvis vid ett flertal tillfallen inte fungerat och da paverkat trafikflodet si pass att
det lett till storre samhilleliga storningar. Detta ledde till att kommunen initierade Trafikradet,
for att bland annat underlatta informationsflodet mellan dem och berérda aktorer. I detta rad

ingir kommunens tjinsteman, polisen, raddningstjdnsten samt lokala vagforeningar.
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Samverkan med privata aktorer sker ocksd. Med denna sektor uppges det fungera vil med vissa,
och mindre bra med andra. Ekerd har ett etablerat samarbete med Roslagsvatten och har med
dem exempelvis diskuterat larmning vid vattenbortfall. Med eldistributérerna i omridet uppges
det fungera simre. Kommunen har férsokt initiera kontakt med dessa men utan nigon sirskild
respons. Detta uppges vara ett omrade som oroar kommunen. For att komma till stind med en
16sning for problemet planerar kommunen nu en skrivelse frin politiken om vikten av
samverkan vid elbortfall och liknande skeenden. Overlag uppges dock samverkan med aktérer
inom omradet fungera vil.

4.9, Bedomning samverkan
Kontrollmalet bedoms vara uppfylit.

Ekero kommun arbetar proaktivt med samverkansinsatser pé lokal samt regional nivi. De deltar
i for dem relevanta forum, samt tar egna initiativ till samverkan da behov av detta identifieras.
Det finns en kontinuitet i kontakten med aktérer och kommunen agerar utifran principen att
kontakt bor etableras och upprétthallas innan en kris sker, for att pa si vis sikerstilla att
kontakt vid en kris fungerar pa ett adekvat vis.

Kontakter sker pa bide strategisk och operativ nivd, genom medverkande i de nitverk som
etablerats via Samverkan Stockholmsregionen. Detta leder till att krisheredskapsaspekten ticks
in pa bdda nivéerna som kan vara aktuella vid en kris.

Samverkan med den privata sektorn sker ocksa och da sirskilt med de sektorer som bedéms
vara relevanta utifrin ett krisberedskapsperspektiv. Nar problem uppstar agerar Ekeré kommun
for att 10sa dessa, genom att involvera de aktérer som anses relevanta for att kunna 16sa de
svdrigheter som finns. Det dr dock viktigt vid dessa situationer att hanteringen initieras
skyndsamt.

3. Revisionell bedomning

Efter genomford granskning bedomer vi att kommunstyrelsen delvis har sikerstillt att det
finns en tillricklig krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer. Var
sammanfattande bedomning baseras p4 nedanstende bedémningar av respektive kontrollmal:

Kontrollmal Bedémning

Kommunen har en Delvis uppfyllt

andamdlsenlig organisation for  Ekers kommun bedéms ha en vl fungerande central
krisledning och krisberedskap. krisorganisation som adekvat kan hantera en krissituation.

Det finns dven formaliserad beredskap i form av
Tjansteman i Beredskap och Kommunikator i Beredskap.
Det ar dock ett fatal individer som ingér i denna funktion,
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Kommunen genomfor risk- och
sarbarhetsanalys i enlighet med
MSB riktlinjer.

Kommunen har dndamdalsenlig
dokumentation och arbetar
systematiskt med krisberedskap
genom utbildnings- och
dvningsinsatser.

Kommunen arbetar
andamdlsenligt med samverkan
utifrdn ett
krisberedskapsperspektiv.

vilket riskerar att gora denna sarbar. Det finns dven en risk
att kompetens inom omradet stannar hos
nyckelfunktioner, vilket 6kar risken for personberoende.

Uppfyllt

Ekero kommun genomfor risk- och sarbarhetsanalys i
enlighet med de kriterier som stills i MSB:s riktlinjer
(MSBFS 2015:5). Verksamheterna inom kommunen har
inkluderats i analysen. Risk- och sarbarhetsanalysen foljs
aven upp pa arlig basis.

Delvis uppfyllt

Den dokumentation som finns ar gedigen, men
svaroverskadlig vilket forvarras av den blandning av
strategiska och operativa delar som &terfinns. Den
6vnings- och utbildningsplan som finns foljs inte.
Uppféljning sker, men denna &r inte formaliserad. Det sker
inte heller nigon uppfoljning av olika verksamheters
andamalsenlighet.

Uppfyllt

Ekerd kommun agerar proaktivt i sin samverkan, vilket
sker pa lokal och regional niva. De samverkar med privata
sivil som offentliga aktorer och de agerar for att 16sa
problem som uppstér. Utbyte och samverkan sker dven pa
béde operativ och strategisk niva.

3.1. Rekommendationer

Kopplat till ovanstiende rekommenderar vi kommunstyrelsen att beakta foljande i kommande

krisberedskapsarbete:

e Overvig att genom utbildningsinsatser kompetensutveckla fler individer inom
organisationer i krisberedskap och krishantering. Att 6ka kunskapen och forstdelsen f6r
dessa fragor brett inom verksamheten bidrar till en mer motstdndskraftig och robust
organisation utan eventuellt personberoende.

e Utdka de formaliserade beredskapsfunktionerna (Tjéansteman i Beredskap och
Kommunikator i Beredskap) och inkludera fler individer inom dessa. Ett schema for
rotation mellan individerna som bemannar dem bor dven 6vervigas. Detta for att oka
héllbarheten och motstindskraft hos funktionen, minimera risken for 6verbelastning hos
individer som ingar i funktionen samt dven minimera risk fér personberoende.
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o Sikerstill att dokumentationen ir operativt gingbar och enkel att anviinda vid en
krissituation (genom att exempelvis ha kontaktinformation som en bilaga snarare n i
dokumentation). Kommunen bor éven 6verviga att i dokumentationen redoggra for
vilka som ingdr i den centrala krisledning samt deras ansvarsomraden vid en kris.

e Undvik att sammanstilla operativa och strategiska delar i samma dokument samt att ha
kompletterande information i olika dokument utan tydlig koppling till varandra.

e Sikerstill att dokumentation uppdateras och revideras vid regelbundna intervall eller
vid behov, for att minimera risken att informationen i den ir inaktuell vid en
krishidndelse.

e Formalisera uppf6ljning av verksamheternas arbete med krisledning for att sikerstilla
att deras formaga ar andamaélsenlig och moter krav kommunen stiller.

e Formalisera rutiner for erfarenhetsiterforing, for att pa si vis sikerstilla att den
kunskap som framkommer inkorporeras i det vidare arbetet.

e Sikerstill att samverkan med aktorer inom privat verksamhet fungerar. Det ir en reell
risk att samverkan med vissa privata aktorer inte dr pa plats. Kommunen bor vara
beredda att vidta kraftigare atgirder @n tidigare for att uppritta en dialog med berorda
aktorer, for att minska risken att ingen samverkan sker vid en krissituation.
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4. Bilagor

Bilaga 1 — Granskad dokumentation

Handlingsplan - Kommunal krisberedskap 2015-2018 (KS15/190)
Krisledningsplan Eker6 Kommun 2015-2018

Rutin for 6vning och utbildning i enlighet med Handlingsplan for kommunal krisberedskap

Risk- och sarbarhetsanalys 2015
Reglemente for Kommunstyrelsen (03:1)

Plan for psykiskt och socialt omhindertagande vid krissituationer

Bilaga 2 — Forkortningar

KiB — Kommunikator i Beredskap
KLN - krisledningsnamnden

LEH — Lag (2006:544) om kommuners och landstings atgidrder infor och vid extraordinéra
hiandelser i fredstid och hojd beredskap

MSB - Myndigheten for samhallsskydd och beredskap
RSA - Risk- och sarbarhetsanalys

TiB — Tjédnsteman i Beredskap
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