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Aterrapportering Kommunstyrelsens internkontroll 2018
Dnr KS18/151

Forslag till beslut
Kommunstyrelsen noterar informationen fran kommunstyrelseforvaltningen av
resultat av genomford internkontroll 2018.

Kommunstyrelsen har inga invindningar mot forvaltningens slutsatser och planerade
atgarder som vilar pa resultatet av gjord internkontroll.

Sammanfattning av drendet
Kommunstyrelsen har antagit internkontrollplan 2018 for Kommunstyrelsen —
kommunstyrelseforvaltningen. Planen omfattar atta kontrollomraden.

Slutsatser och atgiarder som resultat av genomford internkontroll:

Den kommunala organisationens efterlevnad av regelverk, rutiner och
tillampningsanvisningar for e-post, direktupphandlingar och inkopskort visar pa
brister i varierande grad och exempel pa atgarder ar revidering av befintlig
dokumentation samt ytterligare information och genomforande av utbildningar.
Avtalstroheten ar forbattrad jamfort foregaende ars uppfoljning men kan ytterligare
oka och uppféljningar med verksamheterna kommer goras for att synliggora vilka
aktiviteter som bor vidtas for okad avtalstrohet. Hanteringen enligt regelverket av
kostnader fortroendekansliga poster visar gott resultat men utbildning kommer
genomforas for att 6ka kunskapen hos flera i digital hantering av erforderliga
underlag. Informationssakerhetspolicyn ar antagen av Kommunfullmaktige men
atgarder for att sakra efterlevnad ar planerad men inte genomford. Anstallds
behorigheter avslutas inte alltid till samtliga system d& medarbetaren avslutar sin
tjanst och projekt ar initierat for forandrad hantering for att sakerstalla avslut av
behorighet. Projektmodellen har kompletterats med instruktion for diarieforing av
projekthandlingar och i nulaget behover ingen atgiard vidtas som resultat av
kontrollen.
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Beslutsunderlag
Tjansteutldtande 2019-02-27, kommunstyrelseforvaltningen
Bilagor — resultat av genomforda kontrollmoment

Arendet

I Kommunallagen 6 kap 6§ uttrycks nimndens ansvar for intern kontroll. Begreppet
intern kontroll ar inte definierat. Den interna kontrollen ska uppfattas som en
integrerad del i de olika verksamhets- och ekonomiprocesserna, men behover ibland
kompletteras med specifika och fristaende kontrollmoment. I enlighet med KFS o01:7
(Dnr KS13/251—-002) - Reglemente for intern kontroll i Ekeré kommun - har
Kommunstyrelsens antagit for den egna forvaltningen internkontrollplan 2018
omfattande atta omraden med kontrollmoment.

Forvaltningen har genomfort kontrollmomenten i internkontrollplan 2018. Slutsatser
och atgiarder som resultat av genomford internkontroll for respektive kontrollomrade
utifrdn kontrollmomentet:

e Diarieforing av projekthandlingar
Kontrollmoment: Revidera rutiner for diarieforing av projekthandlingar inom
kommunens projektmodell;

Resultat: Genomgang ar gjord av projektmodellen och modellen har
kompletterats med instruktion for diarieforing av projekthandlingar.
Atgdrd: Ingen atgird behover i nuliges vidtas som resultat av kontrollen.

e Efterlevnad riktlinjer/ tillimpningsanvisningar e-post
Kontrollmoment: Reviderade riktlinjer och tillampningsanvisningar tas fram
anpassade till GDPR

Resultat: Aktuell dokumenterad rutinbeskrivning finns men alla kommunens
medarbetare kinner annu inte till de nya riktlinjerna.

Atgéird: De nya riktlinjerna kommuniceras ut p nya intranitet och de ska &ven
aterfinnas under kunskapshubben. Vara en del i utbildning for digital arbetsplats.

e Uppritta och folja upp efterlevnad informationssiakerhetspolicy
Kontrollmoment: Informationssiakerhetspolicy tas upp for politiskt beslut och
atgarder for att siakra efterlevnad planeras och genomfors.

Resultat: Aktuell dokumenterad rutinbeskrivning finns, policy antagen av
Kommunfullmiktige i april 2018. Atgirder for att sikra efterlevnad ar planerad
men inte genomford.

Atgdrd: Planeras for genomgang av informationssikerheten med ledning under
2019. For bred forankring genomfors utbildningar med e-learning och med
information pa nya intranatet. Kommunikationsplan upprattas.

e Avtalstrohet mot tecknade avtal
Kontrollmoment: Uppfoljning av att inkop gors hos avtalade leverantorer.

Resultat: Aktuell dokumenterad rutinbeskrivning finns och fungerar men behover
utvecklas. Den overgripande avtalstroheten ar till stora delar god och har okat
jamfort forra arets kontroll. Det finns dock relativt stora skillnader i resultatet
mellan kommunens verksamheter och mellan olika varu-/tjansteomraden.
Resultat av den fordjupade granskningen med stickprov fran verksamheter och
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omraden med lag avtalstrohet visar att delar av de inkdp som rapporterats som
kop utanfor avtal avser korrekta inkop p g a kinda felkillor rapporterats fel. Den i
huvudsak mest aktuella felkillan ar ej upphandlingspliktiga inkop.

Atgéird: Upphandlingsenheten bor folja upp verksamheter som visat upp lag
avtalstrohet for att klargora om det behovs ytterligare information, nya
upphandlingar eller annan atgird for att forbattra avtalstroheten. Samt bor
utveckla informationsarbetet kring regler och rutiner vid avrop/inkép — tydligare
och mer frekvent information och utokat stod till verksamheterna.

Direktupphandling
Kontrollmoment: Efterlevnad av rutiner och tillaimpningsanvisningar for
direktupphandlingar.

Resultat: Aktuell dokumenterad rutinbeskrivning finns och fungerar men behéver
utvecklas. Resultatet av granskningen av de identifierade gjorda
direktupphandlingarna och av verksamheternas rapporterade gjorda
direktupphandlingar i direktupphandlingsmodulen eller via blankett, visar att det
fortfarande finns allvarliga brister i verksamheternas efterlevnad av rutiner och
tillampningsanvisningar for direktupphandlingar.

Atgdrder: Upphandlingsenheten bor utveckla informationsarbetet kring regler
och tillampningsanvisningar for direktupphandlingar — tydligare och mer
frekvent information och utokat stod till verksamheterna. Samt under 2019 f6lja
upp implementeringen av e-Avrops direktupphandlingsmodul. Dartill bor
befintliga rutiner och tillimpningsanvisningar for direktupphandlingar fortydligas
och forenklas for verksamheten.

Regler, rutiner for inkopskort
Kontrollmoment: Efterlevnad av faststallt regelverk och tillampningsanvisningar
for inkopskort. Genomfordes under forsta halvaret 2018.

Resultat: Aktuell dokumenterad rutin och tillampningsanvisningar for att
inforskaffa, hantera och ansvar samt avsluta inkopskort finns péa intranatet.
Blanketter for medgivande om inneborden av att inneha inkopskort finns och
skrivs under av kortinnehavaren nir kortet himtas ut. Enkéat och en inkopsanalys
av kvitton ligger till grund for slutsatsen av resultatet. Resultatet av analysen ar
inte tillfredsstillande — kortinnehavare patalar sig vara osdkra pa nar inkopskort
far anvandas och hur de ska redovisas, kvittoanalys visade pa behov av 6kat antal
avtal men dven kop utanfor redan befintliga avtal, ansvaret for att ha god ordning
pé kvitton visade pé brister och stickprovanalysen visade i ett fall felaktig
beslutsattestant pa faktura for gjort inkop med inkopskort.

Atgcirder: Ekonomienheten gir igenom befintlig rutin och tillimpningsanvisning
och uppdaterar den for 6kad tydlighet av instruktionerna. Upphandlingsenheten
utreder behov av tydligare riktlinjer for inkop. Pa lite langre sikt utreder
upphandlingsenheten ett inforande av bestallningssystem alternativt e-handel, i
forhallande till detta kontrollomrade for att begransa inkop med inkopskort.

Notering: Blanketter och dokumentation for regler och tillampningsanvisningar
for inkopskort har reviderats och publicerats i december 2018 pa det gamla och pa
det nya intranédtet samt med nyhetsblankare.

Behorigheter till system
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Kontrollmoment: Kontroll av att behorigheter/atkomst till system avslutas da
anstillning som ger behorighet avslutas.

Resultat: Stickprovskontrollen visar att anstillds behorigheter inte alltid avslutas
till samtliga system da medarbetaren avslutar sin tjanst.

Atgdird: Projekt initieras som syftar till att Ionesystemet ska fungera som master
for behorighetstilldelning till de verksamhetssystem som den anstillde ska ha
behorighet till. Det ger att nar en anstillning avslutas sker samtidigt avslut av
behorigheterna till verksamhetssystemen.

e Ledning - fortroende
Kontrollmoment: Stickprov pa bokforda transaktioner i ekonomisystemet for
fortroendekansliga for Kommunstyrelsen ansvar 100010 vrk 100200 och
kommunstyrelseforvaltningen ansvar 1100* — avstimning mot regelverket.

Resultat: Uppfoljningen av arets kontrollmoment visar pa gott resultat men ocksa
pa ett utbildningsbehov. Nastintill alla granskade fakturor som avser
representation hade korrekt momskontering. Dock noteras ett behov av att
forbattra de administrativa rutinerna for hantering av erforderlig dokumentation i
digital form som bifogas till fakturan i ekonomisystemets ekonomiportal.

Atgdrd: Ekonomienheten kommer att planera in utbildningstillfillen for att 6ka
kunskapen om hanteringen av komplettering med information och bilagor till
leverantorsfakturor i ekonomiportal.

Beslutet expedieras till
Revisorerna
Kommundirektor

Daniel Lindqvist Katinka Madsen
Bitradande kommundirektor Ekonomichef
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