Voteringssystem — rekommendation fran Utvecklingsforum

Bakgrund
Idag sker omrdstning manuellt, fér hand, med penna och papper. Det finns behov fran den
poliska organisationen att kunna genomfdra omrdéstning och dylikt elektroniskt och man
tanker sig handhallna fysiska enheter foér rostning.

Kommunens kansli har utrett mojligheter och potentiella leverantdrer och kommit fram till
att det bara finns en aktér pa marknaden som motsvarar dnskemalen om fysiska
handkontroller, féretaget Eltec och deras system Voteaid. Ovriga system pa marknaden har
utifran en starkt férandrad behovsbild fran kommuner och myndigheter 6vergatt till rostning
via appar i mobil/surfplatta.

Kansliet har tillsammans med kommunens Utvecklingsforum (dar ingar experter fran IT,
Utvecklingstaben, Kansliet och kommunens Dataskyddsspecialist) tittat ndrmare pa det
tankta systemet, dess funktioner, sdkerhet och andra aspekter och stallt fragor till
systemleverantoren.

Kort om det tankta systemet
Systemet bestar av tradlosa dosor och en sa kallad voteringsdator (vanlig barbar dator). Med
denna I6sning kan bland annat narvarokontroll och réstning genomforas. Voteringsdatorn
kan anslutas till upp till 4 bildskdarmar for 6versikt, talarlista och namdssekreterare.

Systemet bygger pa krypterad ej IP-baserad natverkstrafik mellan voteringsdator och
handkontroller. Politikernas handkontroller har fysiska knappar for Ja, Nej, Avstar samt Begér
ordet och Begar replik. Den har integrationsmajligheter till de flesta leverantérer av webb-tv-
sandningar. Se langre ner for funktioner i systemet.

Ekonomi
Inkép och implementering av systemet, medraknat samtliga ersattare, uppgar till 122 000 kr.
En modul for ljudupptagning och indexering kostar 25 000 kr. Ett ars support kostar 9 500 kr.
Det innebar en initial kostnad pa 156 500. En vanlig 16ptid for systemavtal brukar vara 4 ar,
innebar en totalkostnad pa 194 500 kr. Till detta tillkommer mervardesskatt, testning och
utbildning samt ev. Integrationer till plattform fér webbsandning. Upphandlingen hamnar
inom gransen for direktupphandling.

Rekommendation fran Utvecklingsforum
Det finns lagar och férordningar som bor uppfyllas vid upphandling av system som till
exempel Dataskyddsférordningen. Kommunen har tagit fram nya upphandlingskrav samt
generella arkitekturprinciper for system baserat pa referensarkitektur i Sverige och EU.
Upphandlingskrav och arkitekturprinciper ska vara vagledande vid inkdp av nya system till
kommunen.

Nagra av dessa principer ar:

e Upphandla funktionalitet i form av tjanster, inte system

e Vilj molnbasera drift som férstahandsval

e Sikerstall att systemet utgar fran generell teknisk standard och har 6ppna gréanssnitt
for ev. Integrationer med andra system



o Sdkerstall god informationssakerhet och teknisk IT-sékerhet

Vi ser att tilltankt system uppfyller de behov som politiken har uttryckt och da framst
onskemal om fysisk handkontroll. Det specifika 6nskemalet begransar starkt mojligheten att
kunna vilja ett system som uppfyller kommunens generella arkitekturprinciper for
upphandling av system, mota lagkrav i Dataskyddsférordningen och rekommendationer fran
IMY. Detta forklaras mer ingaende nedan.

Systemet kan beskrivas som aldre, statiskt och slutet med bristande IT-sdkerhet utifran
foljande aspekter:

¢ Informationen lagras lokalt pa en voteringsdator. Om den specifika datorn férsvinner
eller gar sénder kan demokratiprocessen komma att paverkas. Kommunen genomfor
heller ingen back-up pa lokalt lagrad information pa datorer.

e Behdrigheter till systemet &r generella, dvs lagkrav som finns utifran
Dataskyddsférordningen inte kan uppratthallas som till exempelvis loggning av
anvandare och sparning av aktiviteter. Nagot som ar viktigt vid ev. utredning av
dataskydds- eller cybersdkerhetsintrang. Ett anvandarkonto ska alltid peka mot en
och endast en och samma anvandare.

e Voteringsenheterna har endast ett ID och ingen koppling till en specifik
anvandare/person. Dessa hanteras och lamnas ut vid varje méte. Det finns viss risk
for att voteringskontroll delas ut till fel anvandare/person, vilket kan komma att
paverka demokratiprocessen.

e Leverantéren kan inte lamna ut nagon teknisk dokumentation och anvander ingen
etablerad krypteringsmetod vid 6verforing av data, vilket forsvarar vid ev. utredning
vid dataskydds- eller cybersdkerhetsintrang.

Tittar vi pa hur systemmarknaden pa det har omradet har utvecklats sa gar kommuner
generellt fran den har typen av enkla, slutna system till mer sakra, funktionella och flexibla
system.

Ett exempel pa ett sddant modernt och sakert system ar Quickchannel som av eSam har
utsetts som en saker och tillforlitlig kommunikationsplattform fér kommuner. Tjansten har
stod for kommunfullmaktigemaoten. Utifran vad vi hort sa ar politiken och kommunens
kommunikationsenhet intresserad av denna plattform anda for webbsandningar och
videoproduktion, vilket skulle géra det mycket fordelaktigt for kommunen att upphandla en
och samma tjanst och pa ett enkelt och sakert satt uppfylla samtliga behov. Det finns givetvis
fler plattformar man kan titta ndrmare pa.

(eSam stéttar kommuners och myndigheters digitalisering och ger ut stéd och vdgledningar
fér bland annat inkép av system https://www.esamverka.se/).

Var starka rekommendation ar att man ser 6ver kravbilden igen, sdkerstéller att krav kring
dataskydd och IT-sdkerhet beaktas och gor en bredare marknadsundersékning innan
upphandling genomfors. Vid upphandling bér kommunens generella upphandlingskrav och
arkitekturprinciper beaktas.

Skulle politiken/kansliet anda vilja ga vidare med ink6p av det har specifika systemet, som
tyvarr inte uppfyller kommunens upphandlingskrav och arkitekturprinciper, sa
rekommenderas en mycket kort avtalstid, max 2 ar, samt att bra rutiner fér hantering av
handenheter och voteringsdator samt att back-up av voteringsdatorn satts upp.

En dataskyddsutredning med tillhérande risk- och konsekvensanalys bor ocksad genomféras
(DPIA) for att forebygga IT-incidenter.


https://www.esamverka.se/

Lista pa ett antal funktionaliteter i systemet:

Automatik for hantering av ndrvaro/insattning av ersittare under hela
motesprocessen med tidstampel.

Automatisk hantering av debattregler till exempel grans for antal repliker och
genmale.

Automatisk hantering och visning av olika talartider for anférande, replik och
genmale samt partitid.

Korrekt hantering av politiskt obundna ledamoter dven kallat ”politisk vilde”.
Koppling till de flesta pa marknaden forekommande leverantérer av webb-TV.
Koppling till CAM Pilot, mjukvara for roststyrda robotkameror till ITV och webb-TV.
Inbyggt programsprak for styrning av yttre hardvara till exempel
ljudanlaggning/styrsystem (individuellt per ledamot).

Plugin for harddiskinspelning med automatisk indexering av handelser, till exempel
byte av drende, talare, omrdstningar m.m.

Import/export av ledamotsregister, féredragningslistor, narvaroprotokoll,
omroéstnings- och uppropsprotokoll, talarlistor m.m.

Mycket hog mobilitet, inget WiFi behdvs och kan arbeta fristaende (offline) fran
internet.

Hanterar flera olika generella anvandarprofiler som kan anvandas vid till exempel
ungdomsfullmaktige.

Upprop/omroéstning genomfors vanligen under 1 minut och sker i realtid.
Mojlighet till anpassade handkontroller for personer med funktionsvariation.
Dokumenterat lang livslangd och hog tillgéanglighet.
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