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Sakerhetsinstruktion

-Rutin for behandling av sakerhetsskyddsklassificerade
uppgifter och handlingar

Upprattande och stampling

Sakerhetsskyddsklassade handlingar ska uppréattas i en for andamalet avsedd séarskild dator. Sadan
dator finns hos sakerhetsenheten. Om ingen sadan dator finns tillgénglig far handlingen endast
upprattas for hand pa papper.

Sakerhetsskyddsklassade handlingar ska stamplas med ratt sdakerhetsskyddsklass

Sdkerhetsskyddsklass begrédnsat hemlig (SK/BH)

Mojlig paverkan pa vissa tjanster, leveranser, funktioner eller férmagor i liten omfattning och med
ringa skada. Mojlig paverkan pa Sveriges suveranitet, handlingsfrihet eller oberoende men i liten
omfattning och med ringa skada. Mojligt att relativt snabbt aterga till ett normallage.

Sdkerhetsskyddsklass konfidentiell (SK/K)

Pataglig paverkan pa kritiska tjanster, leveranser, funktioner eller formagor men i begransad
omfattning. Sverige suveranitet, handlingsfrihet eller oberoende skulle komma att paverkas men i
begransad omfattning. Mojligt att aterga till ett normalldge inom en rimlig tid.

Sdkerhetsskyddsklass hemlig (SK/H)

Allvarlig skada pa system- eller sektorsniva. Kritiska tjanster, leveranser, funktioner eller formagor
skulle allvarlig komma att paverkas. Allvarliga begransningar i Sveriges suveranitet, handlingsfrihet
eller oberoende. Svart att aterga till ett normallége.

Sdkerhetsskyddsklass kvalificerat hemlig (SK/KH)

Synnerligen allvarlig skada pa system- eller sektorsniva. Kritiska tjanster, leveranser, funktioner eller
formagor ar utslagna eller mycket allvarligt paverkade. Sverige skulle komma att forlora sin
suveranitet, handlingsfrihet eller oberoende. Langsiktiga konsekvenser och mycket svart att aterga
till ett normallage.

Forvaring

Forvaring av sdkerhetsskyddsklassificerade uppgifter i niva begransat hemlig férvaras inom
tilltradesbegransad lokal i last tunnplatskap eller i sakerhetsskap alternativt i lokaler med
motsvarande sakerhet.

Forvaring av sdkerhetsskyddsklassificerade uppgifter i niva konfidentiell eller hogre férvaras inom
tilltradesbegrédnsad lokal i sdkerhetsskap lagst klass SSF 3492 alternativt i lokaler med motsvarande
sakerhet. Skapet eller lokalerna som skapet ar placerat i ska vara anslutet till larmsystem och
larmcentral med aktiv insats.
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Kopiering, utskrift, utdrag

Kopiering av, utskrift av eller utdrag av sakerhetsskyddsklassad handling far endast ske pa en for
dndamalet avsedd sarskild skrivare/kopiator. En sadan kopiator finns hos sdkerhetsenheten. Anvinds
ej sadan skrivare/kopiator far endast avskrift géras for hand pa papper. Kopiering forutsatter att
tillstand finns for att dela dokumentet och att delningslogg fylls i.

Sparbarhet och kvittering

Vid delning av sdkerhetsskyddsklassade dokument ska en anteckning foras i den “delningslogg” som
finns kopplat till dokumentet/dokumenten dar det forvaras. Det ska tydligt framga till vem
handlingen delats och om handlingen tillats delas vidare eller inte.

Part som upprattat uppgift/dokumentédgaren ska tillse att sakerhetskopior tas och férvaras i enligt
med denna sdkerhetsskyddsinstruktion.

For det fall en handling i original lamnas ut for paseende ska den kvitteras av dels den som lamnat ut
handlingen och den som tar emot den. Det ska framga datum, syfte med utlamnandet, var
handlingen ska forvaras under utlamnandetiden, om den far delas (muntligt, skriftligt, visuellt) samt
nar den senast ska aterlamnas.

Destruktion

Vid destruktion av sakerhetsskyddsklassificerade uppgifter i fysisk eller elektronisk form ska
dokumentagare sakerstalla att uppgiften inte kan aterskapas. Vid destruktion av utrustning
innehallande sdkerhetsskyddsklassificerade uppgifter ska omformatering géras dar sa ar mojligt
innan fysisk destruktion gors. Destruktion av sdkerhetsskyddklassificerade uppgifter dokumenteras
med uppgift om:

e Vad som destruerats.

e Anledningen till atgdrden

e Vem som vidtagit atgarden.

e Datum for vidtagen atgérd.

¢ Den metod for destruktion som tillampats.
e Signering av dokumentet.

Revidering av rutinen
Rutinen ar ett levande dokument och revidering av denna gors vid behov av sdakerhetsskyddschef och
kommundirektér i samrad.



