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Sakerhetsinstruktion

-Rutin for sakerhetsprovning av personal

Syftet med sakerhetsprovning ar att klarlagga ifall en person kan bedémas vara lojal mot de intressen
som ska skyddas, om personen ar palitlig ur sdkerhetssynpunkt och att utreda eventuella sarbarheter
i sakerhetshdnseende.

| den aktuella befattningsanalys som I6pande uppdateras i samrad mellan férvaltningarna, HR-
enheten och personal som arbetar med sdkerhetsskydd finns angivet vilka befattningar i kommunen
som ska vara sakerhetsklassade i klass 2 eller 3 eller enbart register kontrolleras utan klassificering.

Sakerhetsenheten har en personsakerhetsgrupp med sarskilt utbildad personal som hanterar
sakerhetsprovningar inklusive sdkerhetsintervjuer.

Sakerhetsprovning ska goéras:

-pa den som ska anstallas i sdkerhetsklassad befattning

-pa anstélld som byter fran icke sdkerhetsklassad tjanst till sékerhetsklassad
-nar anstalld byter till tjanst i hogre sakerhetsklass

-pa den som ska delta i dvningar eller vissa kurser enligt order i vissa fall

-infor vissa uppdrag som hanfors till sakerhetsklass enligt sakerhetsskyddslagen
-vid besok till vissa anlaggningar

Nyanstallning

Om en befattning ar sakerhetsklassad maste det framga i den utannonserade tjansten. |
annonstexten ska nedan information finnas med;

"En anstéllning som ...... hos Eker6é kommun, innebar placering i sdkerhetsklass.
Sakerhetsproévning med grundutredning samt registerkontroll med eventuell sarskild
personutredning (sakerhetsklass 1-2) kommer att genomféras fére anstallning enligt 3 kap i
sakerhetsskyddslagen.”

HR-chef och ytterligare en medarbetare har kinnedom om vilka befattningar som ar
sakerhetsklassade, dock ej i vilken sakerhetsklass.

Sa snart en tjanst utlyses som ar sdkerhetsklassad ska sdkerhetsskyddschefen informeras om detta.
Nér det finns en slutkandidat som kommer erbjudas tjansten ska sakerhetsskyddschefen informeras
och paborja arbetet med sdkerhetsprévning. Man bor rdkna med att det arbetet tar ca 4-6 veckor.

Den rekryterade personen far normalt inte anstallas innan beslut har fattats om att personen
godkants i sdkerhetsprévningen. Personen far aldrig fa tillgang till lokaler eller datasystem innan
sakerhetsprovningen ar godkand.

Om en person dandock anstalls innan sdkerhetsprovningen och utfallet blir att personen EJ godkdnns
innebdr det att personen har ett bindande arbetsrattsligt avtal men inte kan arbeta med de
sakerhetsklassade uppgifter som omfattas av tjansten hen anstallts for.

| de fall dar en befattning beddéms vara sdkerhetsklassad och det redan finns en anstalld person i
befattningen ska en sdkerhetsprévning goras av den anstallde. Om personen inte vill genomga
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sakerhetsprovning eller om utfallet blir att personen EJ godkands galler det arbetsrattsliga avtalet
men hen kan normalt inte kvarstanna i funktionen, i vart fall inte med befintliga behorigheter. Se
vidare under rubriken "upphavande”.

Utredning
Sakerhetsprovning i klass 1 ar normalt ej aktuellt i kommuner.

| sékerhetsprovning klass 2-3 ska inga grundutredning (samtal, referenser, intyg, betyg m.m.) samt
registerkontroll (belastningsregister, misstankeregister, sdkerhetspolisens register).

| klass 2 ska dven en sarskild personutredning goras, som bland annat behandlar familjesituation och
ekonomisk situation. Uppgifter far dirmed aven inhdmtas om den kontrollerades make eller sambo.
Sarskild personutredning kraver den kontrollerades samtycke. Vid sakerhetsprévning i klass 1-2 ska
som rutin en bakgrundskontroll inhdmtas via extern aktor. Referensuppgifter kan kontrolleras av
personsdkerhetsgruppen eller via extern aktor.

Vid anstéllning av kommundirektor, sakerhetsskyddschef och sdakerhetschef bor hela
sakerhetsprovningen goras av externa aktor. Det ar dock sdkerhetsskyddschefen som gor den slutliga
beddmningen av om personen godkanns for den sakerhetsklassade tjansten.

Kostnaden for utredningen belastar anstallande chef.

Beslutsprocess

Innan en sakerhetsprovning genomfors ska den som kontrolleras i god tid bli informerad om vad
registerkontroll, sarskild personutredning och sdkerhetsprovning innebdr. Innan utredningen
paborjas ska den som utreds skriva under ett medgivande till detta.

Innan intervjun pabdrjas gors en ID-kontroll av den intervjuade och information ska ges om
dokumentationen och hantering av denna.

Efter att bakgrundskontroll och intervju givit forutsattningar att fortsatta sakerhetsprévningen
skickas ans6kan om registerkontroll (klass 1-3) och sarskild personutredning (end klass 1-2) till
Sakerhetspolisen. Sakerhetspolisen gor den sarskilda personutredningen grundad pa underlag som
den kontrollerade fatt fylla i. Om det inte finns hinder for godkdnnande av sdkerhetsprévningen fran
sakerhetspolisens sida meddelas utredaren det.

Beslutet om personen blir godkand eller inte fattas av sdkerhetsskyddschef efter att den som hallit i
utredningen och gjort intervjun har [lamnat ett forslag till beslut.

Om det ar sakerhetsskyddschefen sjalv som haller i utredningen och gor intervjun férs en dialog med
en annan person inom personsdkerhetsgruppen innan beslut fattas.

Beslutet utan motivering delges sedan HR och anstillande chef. Onskas motivering till beslut far det
tas i sarskild ordning. Beslutet kan inte 6verklagas.

Forvaring

Sakerhetsprovningen ska dokumenteras och diariefors i ett hemligt diarium. En sammanfattning av
dokumentationen sparas i pappersform i ett for &ndamalet sarskilt kassaskap. Ingen dokumentation
finns digitalt och kan inte hamtas in via diariet.
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Arkiveringsregler galler

Uppdatering, atgarder och hantering av avvikelser

Systematisk uppfoljning av personalen ska géras for att sa tidigt som majligt upptédcka eventuella
avvikelser. Vartannat ar ska darfor en ny intervju goras for att identifiera eventuella avvikelser eller
andrade forhallanden.

Om det finns anledning till det ska tidigare gjord bedémning av en persons lamplighet omprévas.

Sdkerhetssamtal

Sakerhetssamtal kan hallas med den enskilde och initieras av saval anstalldes chef, sakerhetschef,
sdkerhetsskyddschef och den enskilde m.a.a. speciell hdndelse. Samtalet har till syfte att ge kunskap
om handelsen och kan komma att utgéra grund for myndighetens bedémning om den enskildes
lojalitet, palitlighet och sarbarhet. Samtalet halls av sdkerhetsskyddschef och ev. andra som bedéms
bor delta.

Upphdvande

Om en person inte langre uppfyller kraven for den sakerhetsklass som befattningen kraver ska
beslutet om sdkerhetsklassificering upphévas. Det ar sdkerhetsskyddschefen som fattar sadant
beslut. Aven havningsbeslut ska sparas i ssmmanfattning i personalakten tillsammans med begéran
om registerkontroll.

Beslut i personadrende

Om det vid en inledande eller uppfdljande sdkerhetsprovning framkommer information som visar att
en person kan antas brista i lojalitet, palitlighet eller vara sarbar, ska sakerhetsskyddschefen foredra
sakerhetsskyddsbeslut i persondrende for myndighetschefen. Beslut far endast fattas av
myndighetschef efter foredragning. Beslutet kan besta i att personen ska kvarsta pa sin befattning,
omplaceras eller skiljas fran den skyddsvarda verksamheten och sdkerhetsklass.

Avslutande av anstdllning eller byte till ej klassad tjanst

Anstéllande chef ansvarar for att informera sakerhetsskyddschefen om att personen slutar och
sakerhetsskyddschefen ansvarar for att skicka in en begaran till sdkerhetspolisen om att avsluta
registerkontrollen.

Ett avgangssamtal ska hallas med person som lamnar en sdkerhetsklassad befattning. Paminnelse om
tystnadsplikten och den undertecknade sekretessforbindelsen ska goras. Samtalet halls av nagon ur
personsdkerhetsgruppen.

Revidering av rutinen
Rutinen ar ett levande dokument och revidering av denna gors vid behov av sakerhetsskyddschef och
kommundirektor i samrad.



