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Sakerhetsinstruktion

-Rutin for behandling av hantering av SUA-avtal

Sdkerhetsskyddad upphandling (SUA)

Enligt sdkerhetsskyddslagstiftningen ska kommunen innan upphandling/direktupphandling sker
prova ifall denna, helt eller delvis, ska omfattas av sakerhetsskydd. Om sa ar fallet ska
"Sakerhetsskyddad Upphandling med sdkerhetsskyddsAvtal (SUA)” upprattas med leverantor
och/eller underleverantér.

Ansvar for SUA

Det ar varje verksamhets eget ansvar att avgéra om en upphandling faller under
sakerhetsskyddslagstiftningen. For att bedoma detta ska en sdkerhetsskyddsanalys fyllas i.
Sakerhetsenheten och upphandlingsenheten i kommunen bistar med rad pa forfragan.

| de fall verksamheten, genom en sdkerhetsskyddsanalys, bedomer att ett SUA-avtal ska upprattas
ska sakerhetsenheten informeras om detta innan upphandling/direktupphandling sker.

Upprattande

Kravet pa sdkerhetsskyddsavtal ska finnas med i upphandlingsdokumenten. Aven kontraktet ska
innehalla villkor om att sdkerhetsskyddsavtal ska ingas och att dessa villkor ska uppfyllas for att
kontraktet ska vara giltigt. Sakerhetsskyddet far inte géras mindre omfattande i ett
sdkerhetsskyddsavtal 4n vad som féljer av lag, férordning eller féreskrifter.

Genom ingaende av SUA-avtal forbinder sig en leverantor att uppfylla stallda sdkerhetskrav.
Leverantéren far inte anlita underleverantorer for uppdraget utan verksamhetsutévarens
godkdnnande. Leverantdren far endast anlita underleverantérer for fullgérande av uppdraget som
har ingatt sdkerhetsskyddsavtal med verksamhetsutovaren. Verksamhetsutdvaren forbinder sig att
kontrollera att bestammelserna i avtalet uppfylls.

Sakerhetsskyddsavtalet utgor aven grund for att besluta om vilka anstallningar och andra deltagande
hos leverantéren som ska placeras i sakerhetsklass. Beslut om placering i sakerhetsklass gors av
sikerhetsskyddschef eller bitradande sakerhetsskyddschef? efter godkénd registerkontroll hos
Sakerhetspolisen och andra eventuella atgarder.

Det finns tre nivaer pa SUA-avtal:

Niva 1 — Leverantoren kommer att hantera och férvara sakerhetsskyddsklassificerade uppgifter eller
sakerhetskanslig verksamhet i sina egna lokaler.

Niva 2 — Leverantoren kommer att hantera sikerhetsskyddsklassificerade uppgifter eller
sakerhetskanslig verksamhet enbart i lokal, som anvisats av bestallande myndighet.

Niva 3 — Leverantoren kan komma att fa del av sdkerhetsskyddsklassificerade uppgifter eller
sakerhetskanslig verksamhet i bestallande kommuns/myndighets lokal.
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Mall for SUA tillhandahalles av sdkerhetsenheten och finns att hamta pa Eknet.

Signering
SUA-avtal ska signeras fysisk. Postforsandelse ska ske rekommenderat med “gron pase”. Grona pasar
for andamalet finns att hdmta hos sdkerhetsenheten.

Diarieforing och Forvaring
SUA-avtal ska diarieféras enligt rutin fér sdkerhetsskyddade uppgifter? och original férvaras hos
sakerhetsenheten i for andamalet sarskilt sakerhetsskap.

Anmalan till sakerhetspolisen

Alla sékerhetsskyddsavtal enligt 2 kap 6 § sdkerhetsskyddslagen anmals av verksamhetsutévaren till
Sakerhetspolisen

Innan tecknande av sdkerhetsskyddsavtal ska leverantoren ta fram en sdkerhetsskyddsinstruktion
som ska godkdnnas av verksamhetsutévaren. Detta for att verksamhetsutdvaren ska kunna bedéma
och godkanna leverantdrens hantering av sakerhetsskyddet.

Kontroller

Kontroller efter SUA ska géras av verksamhetsut6varen |6pande/vid uppkomna férandringar. Det
galler kontroll av sddant som omfattas av sdkerhetsskyddsavtalet, t.ex. lokaler, behérighet hos
personer, att uppgifter forvaras och hanteras korrekt, att tystnadsplikt genom att sekretessavtal har
upprattats etc.

Vid byte av hanterande sakerhetsklassad personal hos saval kommunen som hos leverantéren enligt
SUA ska anmalan till Sakerhetspolisen goras. Anmaélan gors av sakerhetsskyddschef/bitradande
sikerhetsskyddschef3,

Incidentrapportering

Om det vid kontroll framkommer férandringar som ej anmalts av leverantéren som bryter mot SUA
ska incidentrapportering goras till tillsynsmyndigheten, Lansstyrelsen Stockholm. Information om
detta ska lamnas till sdkerhetsskyddschef.

Avslutande av SUA och tystnadsplikt

Efter att sakerhetsskyddsavtalet upphort att galla ska verksamhetsutovaren upplysa om
tystnadsplikten som fortsatter att galla samt anvisa hur sdkerhetsskyddsklassificerade uppgifter ska
aterldamnas eller destrueras. Verksamhetsutovaren ska darefter avanmala sdkerhetsskyddsavtalet
och dess registerkontroller till Sakerhetspolisen.

Revidering av rutinen
Rutinen ar ett levande dokument och revidering av denna gors vid behov av sdakerhetsskyddschef och
kommundirektor i samrad.
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