N EKERO Systematiskt Sakerhetsskyddsarbete
<’ KOMMUN Riktlinjer

Kommunstyrelseforvaltningen; Sakerhetskyddschef
KS23/311

2023-09-20

Riktlinjer for
sakerhetsskyddsarbete i Ekero
kommun

1. Inledning

Sveriges kommuner ar enligt lag alagda att bedriva ett systematiskt
sdkerhetsskyddsarbete och vidta férebyggande atgarder for att skydda kommunens
verksamheter mot brott som kan hota Sveriges sakerhet samt for att forebygga
terroristbrott. Detta for att skydda sadant som &r av grundlaggande betydelse for
Sverige. Har ingar bland annat det militara och civila férsvaret, den nationella ekonomin,
brottsbekdmpande myndigheter, och leveranser av sddant som dr nédvandigt for
samhallets funktionalitet pa nationell niva.

Den lagstiftning och de foreskrifter som ligger till grund for kommuners
sakerhetsskyddsarbete ar framst

e Sikerhetsskyddslagen (2018:585),

e Sikerhetsskyddsférordningen (2021:955),

e Offentlighets- och sekretesslagstiftningen (2009:400) samt

e Sikerhetspolisens foreskrifter om sdkerhetsskydd (PMSF 2022:1)

Sakerhetsskydd behdvs for att skydda sdkerhetskansliga verksamheter mot olika typer av
fientliga handlingar fran aktérer som hotar med varierande avsikt och férmaga. De
allvarligaste hoten kommer fran frimmande makt som bade har hog férmaga och ett
langsiktigt tidsperspektiv.

Fientliga aktérer hamtar information genom 6ppna kallor som webbplatser, allménna

handlingar, arsredovisningar, rapporter, samarbeten, deltagande i upphandlingar, vilket
ar svart att forhindra i vart 6ppna samhalle. Det kan dven ske genom rekrytering av
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informationslamnare, infiltration, avlyssning av rum och telefoner, dataintrang,
smartphones och andra elektroniska system. Detta skyddas genom ett fungerande
personskydd, informationssakerhetsarbete och fysiskt skydd som beskrivs nedan.

2. Vad menas med sikerhetsskydd?

Med sakerhetsskydd avses enligt sdkerhetsskyddslagen
e skydd av sdkerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade uppgifter.

e skydd av uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen och som rér Sveriges sidkerhet

Sakerhetsskyddsatgarder for att forebygga brott som kan hota Sveriges sakerhet
innefattar

o Informationssikerhet: Atgirder som vidtas for att hindra att information lacker
ut, forvanskas eller forstors och for att informationen ska vara tillganglig nar den
behovs. Informationen som ska skyddas kan vara tryckt pa papper, vara lagrad
elektroniskt, overforas med post eller med elektroniska hjalpmedel, visas pa film
eller yttras i en konversation.

e Signalskydd: Atgarder som syftar till att forhindra obehdrig insyn i och paverkan
av telekommunikations- och IT-system med hjalp av kryptografiska metoder och
ovriga signalskyddsatgarder.

e Personalsikerhet: Atgirder for att klarldgga om en person kan antas vara lojal
mot de intressen som skyddas enligt sdkerhetsskyddslagstiftningen. Bestar av
befattning placerad i sakerhetsklass, sakerhetsprévning och registerkontroll.
Sékerhetsklass 1-3: beteckning av befattningar dar innehavaren har tillgang till
sakerhetsskyddsklassificerade uppgifter. Sakerhetsklass delas in i 3 nivaer.

e  Fysisk sikerhet: Atgirder som ska forebygga att obehériga far tilltrade till
omraden, byggnader och andra anldggningar eller objekt dar de kan fa tillgang
till sakerhetsskyddsklassificerade uppgifter eller dar sakerhetskanslig verksamhet
i Ovrigt bedrivs. Ska dven forebygga skadlig inverkan pa sddana omraden,
byggnader, anlaggningar eller objekt som avses ovan.

e Sdkerhetsskyddsavtal (SUA): Avtal med leverant6r i samband med upphandling
dar leverantoren far tillgang till sdkerhetskansliga uppgifter. Upphandling sker i
sadana fall som sakerhetsskyddad upphandling (SUA).

o Sdkerhetsskyddsanalys: ska identifiera och bedéma skyddsvarden utifran ett
konsekvensperspektiv — hur allvarlig konsekvensen av en eventuell skada blir, i
stallet for att fokusera pa sannolikheten for att ett sdakerhetshot realiseras.
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3. Ansvar och organisation

Ansvaret for kommunens sdkerhetsskydd ligger pa respektive namnd och féljer det
ordinarie verksamhetsarbetet men samordnas centralt av kommunstyrelseférvaltningen.
Varje forvaltning maste gora en sdkerhetsskyddsanalys 6ver sin verksamhet och I6pande
se Over sitt sakerhetsskyddsarbete i samrad med sdkerhetsskyddschefen. Varje
forvaltning ansvarar for att vidta behovliga atgarder i forekommande fall.

| samband med upphandling maste enheterna dven beakta ett eventuellt behov av
sakerhetsskyddsavtal, s.k. SUA. Se nedan under avsnittet om SUA.

Sakerhetsskyddschef och bitradande sdkerhetsskyddschef ska finnas och under
kommunledningens ansvar ha tillsyn dver kommunens sdkerhetsskydd genom
delegation. Sdkerhetsskyddschefens tjanst ar understalld kommundirektoren och denne
har ansvar for att det finns ett kommunovergripande sdkerhetsskydd som dr samordnat,
tillrackligt och fungerande. Sdkerhetsskyddschefen ansvarar for att berérd personal
erhaller adekvat utbildning.

4. Siakerhetsskyddsanalys och sikerhetsskyddsplan

4:1 Sdkerhetsskyddsanalys
Enligt 2 kap1 § sakerhetsskyddslagen och 2 kap 1 § sdkerhetsskyddsforordningen ska den
som bedriver sakerhetskanslig verksamhet gora en sakerhetsskyddsanalys.

Det innebar att identifiering ska goras av skyddsvarden som finns i de kommunala
verksamheterna som ar varda att skydda med hansyn till Sveriges sakerhet. Kommunen
ska dven titta pa vilka hot och sarbarheter som &r kopplade till dessa skyddsvarden och
vilka sdkerhetsskyddsatgarder som ar nédvandiga. Det vill séga;

Vad behover skyddas? Mot vad ska det skyddas? Hur ska det skyddas?

Om kommunen har anlaggningar, objekt, system, egendom och andra tillgangar som ar
av betydelse for Sveriges sdkerhet, ska de varderas och skyddas utifran vilken typ av
skada en antagonistisk handling mot ett skyddsvarde av nyss namnda slag skulle kunna
medfora.

Kommunen ska identifiera anldggningar, objekt och system eller utifran vilken typ av
skada for Sveriges sdkerhet en fientlig handling skulle kunna medféra. Konsekvenserna
delasini:

e Skada for Sveriges yttre sikerhet

e Skada for Sveriges inre sdkerhet

e Skada pa nationellt samhallsviktig verksamhet

e Skada for Sveriges ekonomi
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Skyddsvardena ska delas in i féljande konsekvensnivaer utifran en bedémning av den
skada for Sveriges sdakerhet en antagonistisk handling mot skyddsvardet skulle kunna
medféra:

e Niva A: Synnerligen allvarlig skada for Sveriges sdkerhet (niva A).
e Niva B: Allvarlig skada for Sveriges sdkerhet (niva B).

e Niva C: Inte obetydlig skada for Sveriges sdkerhet (niva C).

e Niva D Endast ringa skada for Sveriges sdkerhet (niva D).

Sakerhetsskyddschefen har ansvar for att det finns en aktuell, dokumenterad
kommunovergripande sdkerhetsskyddsanalys som ska hallas uppdaterad.
Sakerhetsskyddsanalysen ska vara ett levande dokument som revideras kontinuerligt
utifran behov. Sakerhetsskyddsanalysen ska klassas som HEMLIG enligt 15 kap 2 §
offentlighets- och sekretesslagen (2009:400) och ska férvaras inlast.

4.1 Sdkerhetsskyddsplan

Nar sdkerhetsskyddsanalysen ar faststalld har sdkerhetsskyddschefen ansvar for att en
kommunovergripande sdkerhetsskyddsplan upprattas. Planen ska redogéra for vilka
sakerhetsskyddsatgarder som verksamheten behéver vidta utifran skyddsvarde i
forhallande till vilka sdkerhetshot och vilka sarbarheter som finns. Av planen ska dven
framga nar sakerhetsskyddsatgarderna ska vidtas och vem som har ansvaret.

Atgirderna delas in i tre omraden; * Informationssakerhet * Fysisk sakerhet *
Personalsadkerhet. Sakerhetsskyddsplanen ska klassas som HEMLIG enligt 15 kap 2 §
offentlighets- och sekretesslagen (2009:400) och ska férvaras inlast.

5. Siakerhetsskyddsatgirder

5.1 Informationssdkerhet

Informationssakerhet ska forebygga att sdkerhetsskyddsklassificerade uppgifter
obehdorigen rojs, dndras, gors otillgdngliga eller forstors. Detta galler all information,
oavsett ifall den ar muntlig, i pappersform eller elektroniskt lagrad.
Informationssakerheten ska ocksa hindra uppgifter fran att dndras eller forstoras.

| kommunen ska finnas rutiner for hantering av sdkerhetsskyddsklassificerade uppgifter
och handlingar fran upprattande till destruktion?.

For att ta del av sdakerhetskansliga uppgifter som ar av betydelse for totalforsvaret eller
Sveriges sdkerhet ska en person genomga siakerhetsprévning. Se 5.2 nedan

5.2 Personalsdkerhet

Personalsdkerhet ska forebygga att personer som inte ar palitliga ur sdkerhetssynpunkt
deltar i sakerhetskéanslig verksamhet. Personalsidkerhet ska ocksa sdkerstilla att de som
deltar i sakerhetskanslig verksamhet har tillracklig kunskap om sakerhetsskyddet.

L Riktlinjer for systematiskt sikerhetsskyddsarbete, bilaga 1
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For att erhalla basta mojliga sakerhet ska personer som arbetar med sakerhetskanslig
verksamhet genomga sdkerhetsprovning och ges relevant utbildning innan de far
atkomst till verksamheten. Utbildning ska darefter ges regelbundet i den omfattning som
behdvs. Syftet med sdkerhetsprovningen ar att klarlagga ifall en person kan bedémas
vara lojal mot de intressen som ska skyddas, om personen ar palitlig ur
sdkerhetssynpunkt och att utreda eventuella sarbarheter i sdkerhetshanseende.

For att ta del av sdakerhetskansliga uppgifter som ar av betydelse for totalférsvaret eller
Sveriges sdkerhet ska en person

-bedémas som palitlig ur sdkerhetssynpunkt

-ha tillrackliga kunskaper om sdkerhetsskydd

-behoéva uppgifter for sitt arbete i den verksamhet dar de hemliga uppgifterna
forekommer

Den som ges behorighet ska upplysas om vad sekretessen omfattar.

Personal som hanterar hemliga handlingar enligt 15 kap 2 § offentlighets- och
sekretesslagen ska vara sakerhetsklassad.

| sékerhetsprovning ska inga grundutredning (samtal, referenser, intyg, betyg med mera)
samt registerkontroll (belastningsregister, misstankeregister, sdkerhetspolisens register).

Bedomning om genomforande av sdakerhetsprévning gérs mot bakgrund av den
befattningsanalys som gjorts och I6pande uppdateras i samrad med forvaltningarna, HR-
enheten och personal som hanterar sakerhetsprévning. Sakerhetsprévningen ska
dokumenteras och en sammanfattning av dokumentationen sparas.

Systematisk uppfoljning av personalen ska goras for att sa tidigt som majligt upptacka
eventuella avvikelser. Om det finns anledning till det ska tidigare gjord bedémning av en
persons lamplighet omproévas. Vartannat ar ska en ny intervju goras for att identifiera
eventuella avvikelser eller andrade forhallanden.

Kommunen har rutiner for utredning, beslutsprocess, atgarder och hantering av
avvikelser?.

5.2.1 Sdkerhetsprovning av fortroendevalda

Enligt huvudregeln ar det inte tillatet att sdkerhetsprdéva och registerkontrollera
fullmaktigeledamoter i deras egenskap av ledamot, 3kap1§,1st.p1
sdkerhetsskyddslagen (2018:585). Daremot kan fortroendevald som utses till ledamot i
en styrelse eller namnd som bedriver sakerhetskanslig verksamhet bli foremal for
sdkerhetsprovning och registerkontroll for det specifika uppdraget.

2 Riktlinjer for systematiskt sikerhetsskyddsarbete, bilaga 2
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5.3 Fysisk sckerhet

Kommunens sakerhetsskyddsanalys ska kartlagga behovet av fysisk sdakerhet, vad den
fysiska sakerheten ska skydda och vad den ska skydda emot.

Fysisk sakerhet ska forebygga att obehdoriga far tilltrade till omraden, byggnader,
anlaggningar eller objekt dar de kan fa tillgang till sdkerhetsskyddsklassificerade
uppgifter eller dar sakerhetskanslig verksamhet bedrivs. Den fysiska sdkerheten kan
besta av personal, rutiner, byggnadsteknik och sidkerhetsteknik och maste anpassas for
den enskilda verksamheten. Har kan dven det geografiska laget, verksamhetens art och
byggnadstekniska forutsattningar spela roll.

Kommunen ska aktivt arbeta med principerna for fysisk sdakerhet, som I6kprincipen
(utifradn och in/lager pa lager), genom sektionering, variationer och forsvarande atgarder
i skydd, att reducera sarbarheter, styra tilltraden till verksamheter, prevention genom
hur vi bygger och ha mer redundans i den fysiska sakerheten.

Verksamheterna ska dven ha formaga att avbryta obehoriga tilltraden eller skadlig
inverkan. Atgarderna ska utga ifran vad som framgar av sakerhetsskyddsanalysen, d.v.s.
vad som skyddas och vad den fysiska sdkerheten ska skydda emot. Verksamhetsansvarig
se till att det finns tillrackliga forkunskaper, utbildning, utrustning, 6vning, mandat
etcetera

6. Sikerhetsskyddsklassificering

Sakerhetsklassning ska goras av sadana befattningar som kommer att hantera hemlig
information eller pa annat satt delta i sdkerhetsskyddad verksamhet. Det géller darmed
verksamhet av betydelse for Sveriges sdkerhet, dar r6jande av uppgifter kan leda till men
for Sveriges sdkerhet som inte enbart ar ringa.

Sakerhetsklass 1 — anstélld far del av uppgifter i sékerhetsskyddsklassen kvalificerat
hemlig och kan till f6ljd av deltagande i verksamheten ha mojlighet att orsaka
synnerligen allvarlig skada for Sveriges sdkerhet.

Sakerhetsklass 2 — den som i en omfattning som inte ar ringa far ta del av uppgifter i
sdkerhetsskyddsklassen hemlig eller i ringa omfattning far ta del av uppgifteri
sdkerhetsskyddsklassen kvalificerat hemlig eller som till f6ljd av sitt deltagande i
verksamheten har majlighet att orsaka allvarlig skada for Sveriges sdkerhet.

Sakerhetsklass 3 — den som far del av uppgifter i sdkerhetsskyddsklassen begrénsat
hemlig, konfidentiell, som i ringa omfattning far ta del av uppgifter i
sakerhetsskyddsklassen hemlig eller till f6ljd av sitt deltagande i verksamheten har
mojlighet att orsaka en inte obetydlig skada for Sveriges sakerhet.

Skillnaden mellan klasserna 1, 2 och 3 ar i vilkken omfattning den anstallde far ta del av
sakerhetsskyddsklassificerade uppgifter och vilken skada den anstallde darmed kan
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orsaka. For sdkerhetsklass 1 och 2 kravs svenskt medborgarskap, 3 kap 11 §
sdkerhetsskyddslagen (2018:585) och hér ska dven en sarskild personutredning goéras,
som bland annat behandlar familjesituation och ekonomisk situation. Uppgifter far
darmed dven inhdamtas om den kontrollerades make, maka, partner eller sambo. Sarskild
personutredning kraver den kontrollerades samtycke.

Beslut om placering i sdkerhetsklass eller upphdvande av detsamma fattas av
sakerhetsskyddschefen och ska dokumenteras. Nar den anstallde [amnar en
sdkerhetsklassad befattning ska det hallas ett avgangssamtal dar den anstéllde ska
padminnas om tystnadsplikten och den undertecknade sekretessférbindelsen 3.

7. Sikerhetsskyddad upphandling (SUA)

Enligt sakerhetsskyddslagstiftningen ska kommunen innan upphandling sker prova ifall
denna, helt eller delvis, ska omfattas av sdkerhetsskydd. Om s3 ar fallet ska
”Sakerhetsskyddad Upphandling med sdkerhetsskyddsAvtal (SUA) upprattas med
leverantor och/eller underleverantor.

Kravet pa sikerhetsskyddsavtal ska finnas med i upphandlingsdokumenten. Aven
kontraktet bor innehalla villkor om att sdkerhetsskyddsavtal ska ingas och att dessa
villkor ska uppfyllas for att kontraktet ska vara giltigt. Sékerhetsskyddet far inte géras
mindre omfattande i ett sakerhetsskyddsavtal an vad som féljer av lag, forordning eller
foreskrifter.

Genom ingaende av SUA-avtal forbinder sig en leverantor att uppfylla stallda
sakerhetskrav. Leverantoren far inte anlita underleverantérer for uppdraget utan
verksamhetsutdvarens godkdnnande. Leverantdéren far endast anlita underleverantorer
for fullgérande av uppdraget som har ingatt sdkerhetsskyddsavtal med
verksamhetsutodvaren. Verksamhetsutdvaren forbinder sig att kontrollera att
bestimmelserna i avtalet uppfylls.

Sakerhetsskyddsavtalet utgor aven grund for att besluta om vilka anstéallningar och andra
deltagande hos leverantéren som ska placeras i sakerhetsklass. Beslut om placering i
sakerhetsklass gors av sdkerhetsskyddschef eller bitrddande sikerhetsskyddschef 4.

Det finns tre nivaer pa SUA-avtal:

Niva 1 — Leverantoren kommer att hantera och forvara sakerhetsskyddsklassificerade
uppgifter eller sakerhetskanslig verksamhet i sina egna lokaler.

Niva 2 — Leverantdren kommer att hantera sakerhetsskyddsklassificerade uppgifter eller
sakerhetskanslig verksamhet enbart i lokal, som anvisats av bestdllande myndighet.
Niva 3 — Leverantoren kan komma att fa del av sakerhetsskyddsklassificerade uppgifter
eller sakerhetskanslig verksamhet i bestallande kommuns/myndighets lokal.

3 Riktlinjer foér systematiskt sikerhetsskyddsarbete, bilaga 2
4 Riktlinjer fér systematiskt sikerhetsskyddsarbete, bilaga 3
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Alla sakerhetsskyddsavtal enligt 2 kap 6 § sdakerhetsskyddslagen anmals av
verksamhetsutovaren till Sakerhetspolisen

Nar sdkerhetsskyddsavtal ingatts ska leverantoren ta fram en sakerhetsskyddsinstruktion
som ska godkannas av verksamhetsutovaren. Detta for att verksamhetsutovaren ska
kunna bedéma och godkanna leverantérens hantering av sdakerhetsskyddet. Kontroller
ska darefter gbras Idpande av verksamhetsutdvaren °

Efter att sdkerhetsskyddsavtalet upphort att galla ska verksamhetsutévaren upplysa om
tystnadsplikten som fortsatter att galla samt anvisa hur sdakerhetsskyddsklassificerade
uppgifter ska aterlamnas eller destrueras. Verksamhetsutovaren ska darefter avanmala

sdkerhetsskyddsavtalet och dess registerkontroller till Sdkerhetspolisen.

Kommunen har en rutin fér hanteringen av sakerhetsskyddsavtal, se bilaga 3

Ekero 230920

Lena Tornblom Lofquist
Sakerhetsskyddschef

5 Riktlinjer fér systematiskt sikerhetsskyddsarbete, bilaga 3
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