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Samhällsbyggnadsnämnden
Michael Åkerberg 
Säkerhetstekniker
Micheal.akerberg@ekero.se

PM - säkerenhetens svar på Moderaternas nämndinitiativ 
Dnr SBN24/86

Säkerenhetens svar på Moderaternas nämndinitiativ är markerat med röd text nedan.  

Förslag till beslut 
Samhällsbyggnadsnämnden beslutar att uppdra förvaltningen att inventera marknaden och 
utreda effekten av att utrusta samtliga kommunala byggnader med smarta dörrlås med ett 
molnbaserat passersystem som möjliggör att rätt person alltid har access till att låsa upp rätt 
dörr vid rätt tillfälle via en app i sin mobiltelefon.

Ekerö kommuns passersystem är ett integrerat system med passersystem och inbrottslarm 
och även ibland brandvarning och styrningar mot diverse system som vatten, frys, belysning 
mm. Detta innebär att om man skulle ersätta passersystemet behövs även dessa system 
ersättas med egna system. Detta skulle innebära en stor kostnad och ett försvårande i 
avlarmning / pålarmning ur användarperspektiv.

Bakgrund 

Att administrera ”blippar” är ett begränsat, krångligt och förlegat sätt att hantera access till 
låsta utrymmen. Idag finns moderna alternativ där en administratör kan ge vem som helst 
rätt att öppna vilken dörr som helst - på distans. Vår/våra administratörer kan idag ge 
behörighet till persons bricka på distans via VPN.

Vem som helst ska inte få tillträde till våra lokaler utan att vara medveten om vilka 
förhållningsregler mm. som gäller i våra lokaler. Skulle behovet uppstå att det akut behövs 
ge tillträde till en entreprenör eller liknande så finns våra jourentreprenörer samt väktare för 
att släppa in och ledsaga i våra lokaler.

Smarta lås med mobilbaserade nycklar gör att ansvaret för access kan styras dynamiskt 
avseende vem som får rätten att låsa upp och under vilka tider detta ska fungera. 
Hanteringen kan dessutom delegeras i en hierarki som inte kräver att central administration 
gör allt. Om någon behöver obokad access kan man dock alltid ringa väktarbolagets jour, om 
så mitt i natten, legitimera sig via BankID och tilldelas en nyckel till rätt dörr på distans.
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Ur säkerhetssynpunkt så ökar risken för dataintrång och obehöriga i kommunens lokaler via 
ett molnbaserat system. Idag ligger allt i kommunens ”dolda” säkerhetsnätverk och separat 
program med personlig inloggning.

Utöver installationskostnad för ett nytt passersystem så är det inte ovanligt att 
molnbaserade system tex. ”Parakey” innebär licenskostnad per användare. Idag finns ca 
2500 brickor registrerade i Ekerö kommuns system.

Installationskostnad för ett nytt system är ca 10000–12000 kr/dörr, idag består Ekerö 
kommuns system utav ca 440 dörrar.

Väktarbolagets tjänst att tilldela access innebär även det en kostnad, idag ingår det i 
väktarens uppdrag utan extra kostnad att tex öppna vid akuta uppdrag eller bokningar.

Idrotten 

Idag är dörrarna till våra idrottshallar helt upplåsta 15 minuter efter bokningens start. Under 
tiden som dörren är upplåst kan förstås precis vilken obehörig person som helst komma in. 
Men kommer en behörig person för sent är det oerhört svårt för denne att ta sig in då alla 
lagkamrater och tränare redan är ute på planen, vilket innebär att man inte hör om någon 
bankar på dörren. Idag löser kreativa idrottare det här effektivt med att sätta en sten eller en 
sko i dörren, så den i stället står vidöppen hela tiden…

Access till idrottshallarna följer tiderna i kommunens bokningssystem ”Fri5”. Fri5 skickar 
dagligen en bokningsfil till det centrala passersystem med information om vilken förening, 
tid, hall och tränare som har bokat vad. Passersystemet ger du berörda tränare access 30–45 
minuter (beroende på hall) access innan bokningen start. När tränaren kommer kan dom 
själva aktivera 15 minuters olåst dörr via ett kommando på kortläsaren. Det ligger i 
hyresgästens ansvar att se till att inga obehöriga kommer in i hallen, det finns även 
förtydligat i hyresavtalen.

Med ett smart passersystem ges ordföranden i ”Mälarbollar SK” rätten att styra all 
behörighet till de tider då föreningen har bokat en idrottshall. Ordföranden bryter i sin tur 
ner detta på de olika lagens tränare, som ges rättigheter att styra accessen till just sina 
träningars bokade halltider, vilket även är länkat till bokningssystemet så om en träning 
flyttas följer accessen till hallen med. Tränarna kan sedan ge alla berörda föräldrar och barn 
rätt att använda sin egen mobil för att öppna dörren till just den hall och under just den tid 
träningen för deras lag pågår. Under dagar med stora turneringar eller uppvisningar kan 
ordföranden bara ställa in att dörren ska vara olåst hela dagen.

I våra idrottshallar så får det inte vistas barn utan vuxnas närvaro, därav funktionen att 
tränare kan ställa upp dörren till idrottshallen när tränaren kommer till hallen. Det är en 
ansvarsfråga ur fastighetsägarsynpunkt.
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Kulturen 

Bokcirkeln ”Ekeröda rummet” vill träffas kvällstid på biblioteket. Ledaren för bokcirkeln är 
betrodd och tilldelas rätten att hantera bibliotekets dörr 20:00-21:30. Ledaren kan då ge 
samtliga berörda deltagare rätt att använda sina mobiler för att låsa upp dörren under 
önskat intervall inom den tid som disponeras.

Det är ingen skillnad på idrottshall och bibliotek, dessa styrs via ”Fri5” och ledaren för 
bokklubben kan ställa upp dörren på samma sätt som idrottshallar.

Politiken  

”Svenssonpartiet” har en sakpolitisk grupp som vill träffas kvällstid på kommunalrådets 
kontor tillsammans med en extern gäst. Kommunalrådet ger samtliga deltagare rättigheten 
att låsa upp alla dörrar fram till dennes kontor mellan 17:45 - 18:00.

Idag har alla politiker rätt till bricka och behörighet till ”politikerkorridoren” i kommunhuset. 
Externa gäster skall alltid ledsagas i kommunens lokaler.

Förvaltningarna  

En skola behöver byta filter i sin ventilation. Det går inte att göra dagtid då det stör 
verksamheten och påverkar luftkvalitén. Förvaltningen kommer överens med Ren Luft AB att 
de kan göra jobbet med start 18:00, varpå teknikerna på distans tilldelas nycklar i sina 
mobiltelefoner som ger access till skolan 17:30 - 23:00 den valda dagen.

Fastighetsförvaltning har ramavtalade entreprenörer som har behörighet i Ekerö kommuns 
lokaler via bricka. Entreprenören kvitterar ut detta på startmöte med berörd förvaltare.

Frida Tamker Samhällsbyggnadsnämnden (M)

Anders Hansson, Samhällsbyggnadsnämnden (M) 
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