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OPPEN
Ingen sekretess

1 Inledning

1.1 Bakgrund till analysen

Allmanna val kan vara maltavla for hot och sabotage pa flera satt — som symbol men ocksa i det
konkreta genomforandet. Anledningarna till att valen kan vara en maltavla ar flera; bland annat
finns det aktorer som vill undergrava fortroendet for demokratin och det finns de som vill
manipulera eller stoppa folkviljan. Hot och sabotage mot valen kan leda till férédande
konsekvenser for valens genomforande eller fortroendet for valens genomforande.

For att demokrati ska fungera maste det ga att praktiskt genomféra de allmédnna valen och
medborgarna maste ocksa tro pa att resultaten speglar valjarnas vilja. Detta dr pa manga satt
sjalvklara grundvillkor.

Under senare ar har vi sett fler och allvarligare former av antagonistiska hot mot genomférandet
av allmadnna val. Utvecklingen medfér att det finns ett vaxande behov av skydd. Det kan till
exempel vara skydd for att forhindra att antagonister stjal fortidsroster eller medvetet sprider
desinformation om att valet inte har gatt ratt till.

Som enskild kommun ar det inte alltid latt att forhalla sig till det som beskrivs ovan. Genom att
gora det tillsammans har vi 6kat medvetenheten hos foretradare for alla deltagande kommuner.
Vi har ocksa dgnat oss at mycket tankeverksamhet tillsammans, nagot som enbart har positiva
effekter i just det har arbetet. Hur vi lagt upp arbetet beskrivs narmare under rubriken 2. Metod.

Den har analysen ar en lansgemensam analys som sedan kan anvdandas av de kommuner som vill.
Den gar att anvdanda som en generell analys, eller kompletteras med lokal information och pa sa
satt bli en lokal analys.

Séndagen den 9 Juni 2024 ar det europaval. Av erfarenhet vet vi att forsok till sabotage har gjorts
pa tidigare val och det ar av yttersta vikt att valen 2024 kan genomfdras sa sakert som mojligt.
Infor valet 2024 har mer omfattande atgarder inom sakerhetsomradet vidtagits, bland annat fran
Valmyndigheten som genomfér utbildningar i valsdkerhet, ger rad med mera.

1.2 Syfte och mal med analysen

Syftet med analysen &r att identifiera vad som ska skyddas, mot vad och vem det ska skyddas fran,
vilka situationer som ska undvikas, hur man forebygger att dessa situationer uppstar, samt hur
man hanterar dem om de dnda uppstar.

Malet med analysen ar att fa ett lansgemensamt dokument som kan anpassas till den egna
kommunen eller anvandas som det ar.
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Verksamhetsskydds-

analys for lanet

- Gemensamma skyddsvarden
- Overgripande skyddsatgarder

- Gemensam hotbildsbedomning
- Likriktning av arbetet

Lokala

Lokala
analyser

analyser Lokala Lokala

analyser analyser

1.3 Avgransningar

Verksamhetsskyddsanalysen begransas till det kommunala ansvaret inom valet. Det innebar att
den utgar fran de processer som den kommunala valadministrationen genomfér, bade infor och
under valet. Verksamhetsskyddsanalysen omfattar inte det partipolitiska arbetet infoér och under
ett val, och inte heller det som sker pa lansstyrelsen efter att kommunerna lamnat over allt
material efter de bada rostrakningarna (pa valnatten och efter valndmndens preliminara
rostrakning).

1.4 Sekretessbedéomning och dokumenthantering

Dokumentet som helhet bedéms innehalla 6ppen och allman information. Bedémningen baseras
pa att de i analysen identifierade skyddsvarden ar av generisk karaktar, och inte specifikt eller
lokalt utpekande.

Aven hoten ir dvergripande beskrivna pa nationell, regional och lokal niv. Dock ar vissa av hoten
pa regional niva sprungna ur faktiska handelser pa kommunal niva, men bedoms inte vara
kansliga.

Slutligen sa ar de forslag pa atgarder for att sakerstalla det skyddsvarda 6vergripande, men i den
fortsatta lokala atgardslistan kan atgarderna bli sa specifika att de kan behéva sekretess bedomas.

| kapitel 7. Verksamhetsskyddsatgdrder och -plan finns ett antal tabeller som varje kommun far
fylla i efter eget arbete. De har tabellerna utgor den bruttolista pa atgarder kommunen anser vara
nodvandiga.



Dnr: OPPEN Sid 6(27)
Ingen sekretess

2 Metod

2.1 Sakerhetsskyddsanalys som grund

Metoden som anvants under arbetet har utgatt fran sakerhetspolisens metod for
sidkerhetsskyddsanalys.! Metoden lutar sig mot fem olika steg vilka sammantaget leder fram till en
analys och som illustreras av bilden nedan och beskrivs i text under bilden.

En sakerhetsskyddsanalys ska svara pa fragorna: Vad ska skyddas? Mot vad ska det skyddas? Hur
ska det skyddas?

identifera och bedéma

Verksamhetsbeskrivning e

Sékerhetshot Sarbarhetsbedémning sakerhetsskyddsatgarder

Steg 1 verksamhetsbeskrivning. Den verksamhet som ska analyseras beskrivs och syftet ar att
beskriva och urskilja vad i verksamheten som utgor sakerhetskdnslig verksamhet och som ska ges
sdkerhetsskydd.

Steg 2 Identifiera och bedéma skyddsvarden. Identifieringen utgar fran
verksamhetsbeskrivningen och syftet ar att identifiera de skyddsvarden som finns inom
verksamheten, alltsa vad som ska skyddas.

Steg 3 Sdkerhetshot. Hotbilden utgar fran nationella hotbilder (Sdkerhetspolisen,
Forsvarsmakten), regionala hotbilder och i forekommande fall lokala hotbilder.

Steg 4 Sarbarhetsbedémning. Under arbetet ska sarbarheter bedémas utifran hur de kan paverka
verksamheten. Sarbarhetsbeddmningen kan bland annat baseras pa analys av tidigare intraffade
handelser och erfarenheter gjorda utifrdn dessa. Aven det hir steget dr den del i analysen dver
vad verksamheten ska skyddas emot.

Steg 5 Sikerhetsskyddsatgarder. | det har steget beskrivs de sakerhetsskyddsatgarder som
behover vidtas utifran skyddsvardena i relation till identifierade hot och sarbarheter.

Som det namndes ovan boérjade arbetet med metoden for sdakerhetsskyddsanalys. Under arbetets
gang har metoden modifierats for att pa sa satt kunna hanteras 6ppet. En 6ppen produkt ar lasbar
for en krets utanfor sakerhetsskyddsarbetet och passar daven in mer i Valmyndighetens metod for
verksamhetsskyddsanalys. Det framtagna dokumentet ar darfor en verksamhetsskyddsanalys
istallet for sakerhetsskyddsanalys.

| analysen beddms inte sannolikheten for att angrepp eller liknande ska genomféras, utan fokus
ligger pa att identifiera skyddsvarden, vilka sarbarheter som finns kopplat till dessa samt att
identifiera atgarder for att ta bort alternativt minimera risker.

! Viigledning i siikerhetsskydd — Sciikerhetsskyddsanalys. Sikerhetspolisen 2019. Vagledning-Sakerhetsskyddsanalys.pdf
(sakerhetspolisen.se)



https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c650/1560777315922/Vagledning-Sakerhetsskyddsanalys.pdf
https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c650/1560777315922/Vagledning-Sakerhetsskyddsanalys.pdf
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2.2 Valmyndighetens metod for verksamhetsskyddsanalys

Valmyndigheten har utgatt fran Sakerhetspolisens metod for sakerhetsskyddsanalys, men dven de
har valt att arbeta vidare med en verksamhetsskyddsanalys for att belysa att processen ar skild
fran arbetet med risk- och sarbarhetsanalyser samt sakerhetsskyddsanalyser. Valmyndigheten
framhaller att arbetet med verksamhetsskydd bedémer konsekvenser kopplade till valets
genomférande och fortroende for valets genomférande, medan sakerhetsskydd utgar fran skyddet

for Sveriges sdkerhet.

| Valmyndighetens verksamhetsskyddsanalys innebar det att alla identifierade risker, sarbarheter
och hot bedéms utifran de konsekvenser de kan ha for genomférandet av valet och fortroendet
for genomforandet av valet. Om man har mojlighet, exempelvis genom erfarenhet, att bedéma
sannolikheten for att exempelvis ett angrepp ska ske, sa medfor det ett riskvarde som kan vara
utgdngspunkt for prioriteringen av verksamhetsskyddsatgarder.2 Om man inte kan bedéma
sannolikheten for ett angrepp sa prioriteras skyddet utifran den identifierade sarbarhetsnivan.

2.3 Valkansli Ekero

Deltagande i workshops och utbildningar

Eker6 kommun har deltagit i flertalet utbildningar och workshops under aret.

Efter utbildningar och workshops har arbetet fortsatt internt i kommunen.

2.4 Viktiga begrepp

Héar har vi samlat centrala begrepp som anvands i verksamhetsskyddsanalysen

Begrepp

Betydelse

Antagonistiska hot

Avsiktligt illvilliga handlingar i syfte att paverka genomférandet av
allménna val och/eller fértroendet for valen. Ett antagonistiskt hot kan
komma fran saval andra lander som fran grupper eller enskilda individer.

Dimensionerad
hotbeskrivning

Den dimensionerade hotbeskrivningen beskriver en antagen antagonistisk
formaga men inte det faktiska hotet mot allmédnna val dven om den
forsoker att ligga sa ndra verkligheten som mojligt. Kommuner och
lansstyrelser behdver bedoma de faktiska hot som finns mot deras
ansvarsomrade (lokalt eller regionalt) utifran egna erfarenheter och i
samverkan med lokala och regionala sakerhetsmyndigheter.

Skyddsvarden

Det som ska skyddas for att valen ska kunna genomféras och for att
fortroendet for genomfoérandet av valen inte ska paverkas negativt.
Skyddsvarden kan finnas inom kategorierna verksamhet, personal, lokaler,
transporter, utrustning, material, system och information. Skyddsvarden
identifieras och bedoms utifran vilka konsekvenser antagonistisk paverkan
far for genomforandet eller fortroendet for valens genomforande. Om
konsekvensen av paverkan medfor en skada sa finns det behov av
skyddsatgarder.

Verksamhetsskydd

Att identifiera och skydda verksamhet som kan fa negativa konsekvenser
for genomforandet av, och fortroendet for, allmanna val om den paverkas
negativt. Verksamhetsskyddet utgar fran verksamhetens egna behov och
krav.

Sakerhetsskydd

Skydd av verksamhet som kan fa negativa konsekvenser for Sveriges
sdkerhet om den paverkas. Sdkerhetsskyddet utgar fran

2 Riskvirde (sannolikhet*konsekvens)
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sakerhetsskyddslagen. Om en verksamhet omfattas av bade
sakerhetsskydd och verksamhetsskydd dimensioneras skyddet i forsta hand
efter sakerhetsskyddets krav. Darefter kan behovet av verksamhetsskydd
stalla krav pa ytterligare skyddsatgarder.

Valid Ett verksamhetsstod for att administrera val som Valmyndigheten
(valdatasystemet) | tillhandahaller.
Valsakerhet Ett samlingsbegrepp for valadministrationens systematiska arbete med att

skydda de uppgifter som ska utféras enligt vallagen och andra
valrelaterade forfattningar. Det handlar om sdkerhetsskydd och
verksamhetsskydd — men dven om skydd mot olyckor,
informationssakerhet, krisberedskap och kontinuitetshantering.
Sarbarhet Skillnaden mellan befintliga sdkerhetsatgarder och de hot som atgarderna
ska skydda mot. Sarbarheten kan bedémas genom praktiska tester av
verksamhetsskyddet, genom analys av tidigare incidenter och genom att
gbora bedéomningar grundade pa erfarenhet. En sarbarhet behover
beskrivas sa tydligt som mojligt for att det ska vara mojligt att identifiera
skyddsatgarder.

3 Verksamhetsbeskrivning

identifera och bedéma

Verksamhetsbeskrivning Skyddsvardan

Sakerhetshot Sarbarhetsbedémning sdkerhetsskyddsatgérder

Med utgangspunkt i det kommunala uppdraget att genomféra val har tre processer identifierats i
forvag: férbereda val, genomféra val och slutféra val.

Genomfora val

Processerna har sedan brutits ned till delprocesser vilka illustreras nedan i texten. Ingen mer
detaljerad processkartlaggning har gjorts, eftersom det inte har varit relevant for att driva arbetet
framat. | arbetet med analysen har processerna férbereda val och genomféra val varit
utgangspunkterna, medan processen slutféra val har lamnats utan genomgang. Det sistnamnda
har varit ett aktivt val eftersom det finns skyddsvarden i processerna infor och under valet, men
inte det arbete som pagar nar sjalva valet ar avslutat.
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3.1 Forbereda val

Processen férbereda val har brutits ner till fem delprocesser som ar av mer administrativ art.

Administrera lokaler beskriver det arbete som ldggs ner infor ett val, ndr bland annat lokaler att
halla fortidsrostning och réstning pa valdagen utses. Lokalerna maste uppfylla vissa krav pa
exempelvis tillganglighet och mojlighet att genomfora valet. Varje valdistrikt har en lokal som
kommunen sjalva utser. Information om lokalen laggs in i Valid och trycks pa rostkorten som
skickas ut till alla rostberattigade i varje enskilt valdistrikt.

Administrera bemanning beskriver det arbete som valadministrationen utfor pa for att bemanna
valarbetet. Det handlar om bemanning till valkansliet, bemanning av fortidsrostningslokalerna,
bemanning av vallokalerna under valdagen och bemanning av valnamndens preliminara
rostrakning.

Administrera utbildning handlar om den utbildning som réstmottagarna far. Den maste vara
tillganglig, palitlig och den maste genomfdras pa ett satt som gor att alla deltagare far samma
information och pa sa satt far likadana forutsattningar att genomféra arbetet.

Administrera kommunikation beskriver det arbete som genomférs pa lokal niva nar det galler att
kommunicera forutsattningar for valet. Information maste anpassas lokalt for att bland annat
handla om var och hur man kan résta i den kommun man befinner sig, vart man vander sig om
man tappat bort sitt rostkort med mera. Men kommunikationen kan dven behova berora
desinformation, fake news och annat som kan skada valet.

Administrera valmaterial beskriver hur valmaterialet hanteras fran det att det anlander fran
tryckeriet till kommunen, hur det férvaras samt hur det [amnas ut till rostnings- och vallokaler.

3.2 Genomfora val

Processen genomféra val bryts ner tre delprocesser som beskriver det aktiva genomférandet av
valet.

Genomfora fortidsrostning beskriver hur fortidsrostningen genomfors samt hur fortidsrosterna
hanteras fram till dess att de 6ppnas och rdaknas pa valdagen alternativt pa valnamndens
preliminara rostrakning. Processen innehaller aven fortidsrostning pa valdagen.

Genomféra valdag beskriver det som sker fran dess att valdistrikten dukar upp for val till dess att
alla kommunens réknade och redovisade roster overlamnas till lansstyrelsen, antingen under
valnatten eller under dagen efter valdagen.

Genomféra valndmndens prelimindra réstréikning beskriver det som sker pa onsdagen efter valet
da roster som underkants i vallokal raknas tillsammans med fortidsroster som inkommit under
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valdagen och féljande tre dagar, fram till dess att raknade och redovisade roster dverlamnas till
lansstyrelsen.

3.3 Slutfora val

Hantera Hantera Hantera Hantera

fakturor arvoden utvardering material

Processen slutféra val delas in i fyra delprocesser som inte beskrivs ndrmare under arbetet med
verksamhetssakerhetsanalys eftersom de inte anses innehalla skyddsvarden.

4 Identifierade och bedomda skyddsvarden

identifera och bedéma
skyddsvarden

Verksamhetsbeskrivning Sékerhetshot Sarbarhetsbedomning sdkerhetsskyddsatgarder

| den har analysen ar ett skyddsvarde det som ska skyddas for att valen ska kunna genomfdras och
for att fortroendet for genomférandet av valen inte ska paverkas negativt. Skyddsvarden kan vara
verksamhet, personal, lokaler, transporter, utrustning, material, system och information.
Skyddsvarden identifieras och bedéms utifran vilka konsekvenser som paverkan av skyddsvardet
far, bade for genomforandet av valen och for fortroendet for valens genomférande. Om
konsekvensen av paverkan medfor en skada sa finns det behov av skyddsatgarder.

Vi har valt att kategorisera skyddsvarden utifran processerna férbereda val och genomféra val.
Skyddsvardena har delats in underkategorier. Kategorierna ar ett stod for att det ska vara lattare
att sortera bland identifierade skyddsvarden och skyddsatgarder. Ytterligare kategorier kan tas
fram av anvandaren om det finns behov av det.

4.1 Forbereda val

| den har delen beskrivs de skyddsvarden som identifierats inom de fem delprocesser som ingar i
processen férbereda val. Skyddsvarden for varje delprocess redovisas for sig.

Identifierade skyddsvarden i delprocessen administrera lokaler

Lokaler Lokalerna ska ha ett adekvat skalskydd och vara tillgangliga ur flera olika
aspekter (funktionsnedsattning, neutralitet m.m.) Lokalerna ska
moijliggora ett bra flode for valjarna och det ska vara majligt for
rostmottagarna att ha uppsikt 6ver hela lokalen. Det ska finnas
utrymningsmojligheter sa att det ar mojligt att témma lokalerna snabbt
vid behov, alternativinrymma manniskor vid hot. Lokalerna maste vara
utformade s att valhemligheten &r mojlig att bevara. Ar lokalen en
vallokal ska det finnas maojligheter till arbetsyta vid rostrakning samt
mojlighet for askadare att narvara. Det ar ocksa viktigt att i forvag
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planera hur méjliga avvisningar ska hanteras. Aven lokalernas
stromforsorjning maste hanteras i processen.

Det maste finnas andra lokaler att anvanda om nagon av de beslutade
lokalerna inte &r tillganglig av nagon anledning.

Planeringen maste omfatta alla lokaler som ska anvandas under valet;
lokaler for forvaring av fortidsroster, lokaler for forvaring av material,
fortidsrostningslokaler, vallokaler, lokaler for 6verlamning av roster och
lokal for valndmndens prelimindra rostrakning.

Identifierade skyddsvarden i delprocessen administrera bemanning

Personal

Rekrytering av
réstmottagare

Valnémndens leda-
méoéter och ersdttare

Arbetsmiljén

Det ska finnas personal inom alla funktioner pa valkansliet som kan
arbeta fram till valet. Vissa av dessa funktioner ar nyckelfunktioner och
for dessa kan kontinuitetshantering behéva tas fram. Utéver personal
pa valkansliet ska alla valdistrikt ha ordférande och vice ordférande och
alla rostmottagare oavsett om de arbetar med fortidsréstning, som
ambulerande réstmottagare eller under valdagen ska vara
neutrala/oberoende.

Hur ser rekryteringsprocessen ut och vad ha vi for kunskap om vilka som
arbetar? Finns det nagon mojlighet att kontrollera deras lamplighet?

Ledamoter och ersattare ska vara utbildade och kunniga i valprocessen.

Det maste tas hansyn till arbetsmiljén under hela processen.

Identifierade skyddsvarden i delprocessen administrera utbildning

Utbildarna

De som utbildar réstmottagarna ska vara kompetenta pa omradet. De
ska vara korrekta, tydliga och fértroendeingivande. Réstmottagarna som
genomgar utbildningen ska alla fa ta del av samma kunskap, information
och underlag. De ska sedan ldmna in en bekréaftelse pa genomford
webbutbildning.

Identifierade skyddsvarden i delprocessen administrera kommunikation

Kommunikation

Kommunikations- och
informationsmaterialet

Den ska vara tydlig, korrekt och tillganglig. Till valet behover det kopplas
kommunikatorer. Det ska finnas en plan for vilka kanaler som anvands
och hur desinformation ska bemétas.

Allt material, oavsett om det ar eget eller fran en officiell kalla, behover
hanteras sakert sa ratt material anvands.

Identifierade skyddsvarden i delprocessen administrera valmaterial

Valmaterialet

Det maste finnas tillrackligt med material, och eventuellt dven lite i
reserv. Valmaterialet maste forvaras sikert.
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Transporterna Det valmaterial som transporteras ar bland annat valsedl|ar, kuvert, och
rostlangder.

Placering av valsedlar Den maste goras enligt samma princip i alla kommunens réstnings- och
vallokaler.

4.2 Genomfora val

| den héar delen beskrivs de skyddsvarden som identifierats inom de tre delprocesser ingar i
processen genomféra val. Skyddsvarden for varje delprocess redovisas for sig.

Identifierade skyddsvarden i delprocessen genomféra fortidsrostning

Fértidsrdstnings- Det géller bade stationdra och mobila lokaler. De ska vara tillgangliga

Lokalerna och det ska finnas saker forvaring av valurna, valmaterial och rostlangd,
samt inkomna fortidsroster i anslutning till lokalen. Det ska vara majligt
att bevara valhemligheten vid fortidsrostning. | lokalen ska en larmlista
finnas.

Réstmottagarna De som arbetar under fortidsréstningen ska vara neutrala/oberoende
och fortroendeingivande. Det galler dven ambulerande réstmottagare.
Alla réstmottagare ska ha en god arbetsmiljo.

Transporter av Under fortidsrostningen tranposteras fortidsroster i olika led.
fértidsréster

Identifierade skyddsvarden i delprocessen genomféra valdag

Vallokalen Galler dven lokaler som det genomfors fortidsrostning pa valdagen i.
Lokalerna ska vara tillgangliga och neutrala och det ska vara magjligt att
bevara valhemligheten. | lokalen ska allt valmaterial som behovs for att
genomfora val finnas och vara tillforlitligt.

Ovriga identifierade Detta galler bland annat lokaler dar valkansliet och valndmnden huserar.
lokaler

Réstmottagare De ska vara neutrala/oberoende. De ska ha en god arbetsmiljo.

Viljarna Alla véljare ska kunna anvanda sig av den vallokal som hoér till deras

valdistrikt, de ska vara sdkra pa att rostmottagarna hanterar deras
roster pa ett riktigt satt och att valhemligheten inte avsldjas.

Valurnan Valurnan ska skyddas under hela valdagen.

Résterna Under valdagen hanteras bade réster som lamnas i lokalen och
fortidsroster som inkommit under fortidsréstningsperioden.

Réstléngden Rostlangden maste vara tillganglig for att kunna hantera valdistriktets
vdljare.

Réstrékningen Den sker 6ppet och maste genomfdras pa ett sakert satt.
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Teknik Det maste finnas minst mobiltelefontackning for att kunna larma,
kontakta valkansliet eller valmyndigheten samt kunna ringa in
valresultat efter rostrakningen.

Transporter Det galler bade transporter av fortidsroster till vallokalen och
transporter av raknade roster till valkansliet och vidare till Iansstyrelsen
efter avslutat val

Valdistriktens ordférande En avdem maste finnas pa plats i lokalen under hela dagen och de
och vice ordférande tillsammans ska underteckna de olika dokumenten och pasarna.

Identifierade skyddsvarden i delprocessen genomféra valdag forts.

Valndmndens ordférande De maste folja med leveransen av raknade roster till Iansstyrelsen.
och vice ordférande

Férvaring av réster Om transport till lansstyrelsen inte genomfors direkt maste rosterna
forvaras pa ett sakert satt till dess att transport sker.

Identifierade skyddsvarden i delprocessen genomféra valnamndens preliminara réstrakning

Lokalen Den ska vara tillganglig eftersom valnamndens prelimindra réstrakning
ar 6ppen for allmanheten. Den ska erbjuda en god arbetsmiljo for dem
som raknar.

Réster Det maste finnas ett antal roster att rakna. Antalet ska vara sapass stort

att valhemligheten behalls.

Réstléngden For att kunna genomfora den prelimindra rostrakningen maste de olika
valdistriktens rostlangder i original finnas tillgangliga.

Valurnan Valurnan ar en forutsattning for att valhemligheten inte rgjs.
Valhemligheten Valhemligheten far inte avsldjas under rdakningen.

PostNord Postnord levererar sent inkommande brevréster med mera.

Teknik Efter avslutad rakning ska resultatet rapporteras in i valdatasystemet.

Valnémndens ordférande De maste folja med leveransen av raknade roster till Iansstyrelsen.
och vice ordférande

Transporter Det géller transporter vidare till ldnsstyrelsen efter avslutad rakning.
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5 Sakerhetshot och dimensionerande hotbeskrivning (DHB)

Verksamhetsbeskrivning Iden;‘;srdad::;‘rg::oma Sakerhetshot Sarbarhetsbedémning sdkerhetsskyddsatgérder

Ett hot uppstar nar en aktor eller en antagonist har bade avsikt och formaga att genomféra en
handling som, i det hér fallet. kan paverka valet negativt. Med utgangspunkt i en generell
hotbeskrivning kan en dimensionerande hotbeskrivning (DHB) tas fram. En DHB beskriver
hotbilden for en specifik aktivitet.

Hotbilden i denna analys utgar fran 3 nivaer:

S e
e
W

Den dversta nivan ar den nationella nivan. Den bygger pa den hotbild som bland annat
Forsvarsmakten och Sakerhetspolisen star bakom. Till detta har Valmyndighetens DHB kopplats.

Nésta niva ar den regionala, dar den nationella kompletteras med regionala forutsattningar. Det
kan var information om vilka grupperingar som finns i regionen, samt tendenser, brottsstatistik
med mera.

Den lagsta, och mest intressanta, nivan ar den lokala nivan. Dar kokas den samlade informationen
fran den nationella och regionala niva ner till de férutsattningar som finns lokalt i kommunen.
Detta kompletteras sedan med information om bedémda hot och erfarenhet fran intraffade
incidenter. Den lokala nivan beskrivs inte i den har verksamhetsskyddsanalysen, utan bor
kompletteras hos varje kommun.

5.1 Nationell niva, valmyndighetens dimensionerande hotbeskrivning

En DHB ar ett underlag for att verksamhetsutdvaren ska kunna dimensionera skyddet till ratt niva.
N&r man tar fram en DHB sa utgar man fran en antagen antagonistisk formaga som
skyddsatgarderna forvdntas skydda mot. Ett exempel pa detta i samband med valet kan vara att
en aktor vill stjdla fortidsroster for att pa sa satt paverka valets genomforande. Det behoéver inte
foreligga ett reellt hot, men utifran antagandet ska vi vidta atgarder for att upptacka och forsvara
for antagonisten att genomféra handlingen, samt hantera om handelsen om den dnda genomfors.

Pa nationell niva har Valmyndigheten tagit fram en DHB for valen 2024. Valmyndigheten anser att
det finns aktérer som har kapacitet, intention och majliga tillfallen att paverka valgenomférandet.
De anser att det inte gar att utesluta att det utfors ett eller flera begransade angrepp mot
genomforandet av val.
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Déarfor bor den kommunala valadministrationen vidta atgarder som kan forebygga otillborlig
paverkan och samtidigt skapa formaga att hantera eventuella angrepp mot genomférandet av
allméanna val. Nedan foljer en sammanfattning av Valmyndighetens DHB.

Ingen aktor har formaga att systematiskt paverka valresultatet

Valmyndigheten anser att ingen aktor har formaga eller tillfdlle att systematiskt paverka
valresultatet. Att valsystemet dr manuellt, decentraliserat och transparent skapar en omfattande
inneboende motstandskraft mot paverkan av valresultatet.

Valsystemet har flera, av varandra oberoende processer, for att sdkerstédlla att valresultatet ar
rattssakert. Varje rost bedoms enskilt utifran i forvag beslutade regler, sedan raknas rosterna och
kontrolleras manuellt flera ganger innan valresultatet faststélls. De fysiska rosterna arkiveras efter
varje val for att mojliggéra fornyad sammanrakning och bedémning. For att ytterligare forhindra
paverkan pa resultatet ar rostmottagningen och réstrakningen offentliga, vilket innebar att
genomfdrandet ar transparent och att allmanheten har insyn.

Ett antal aktorer har formaga att paverka valets genomforande

Valmyndigheten anser att ett antal aktérer har formaga och intention att paverka valens
genomfdrande. Det kan handla om begransade angrepp mot enskilda vallokaler eller forsok att
stjdla till exempel valsedlar, men det kan ocksa handla om medveten spridning av felaktig
information for att exempelvis paverka valjares formaga att rosta.

| samband med genomférandet av de allmanna valen 2014 och 2018 férekom angrepp i och mot
vallokaler. Under genomfdrandet av valen 2018 forekom forsok att paverka valens genomforande
bland annat genom cyberangrepp mot www.val.se och medvetna stélder och sabotage.

Genom att reducera egna sarbarheter och darigenom antalet tillfallen en aktor kan utnyttja kan
den kommunala valadministrationen paverka denna typ av hot. Genom forsvarande
skyddsatgarder och proaktiv kommunikation kan valadministrationen dven paverka antalet aktorer
med formaga och intention att paverka valens genomfdrande.

Ett antal aktorer har formaga att paverka fortroendet for genomférande av allménna val

| sin DHB infor valen 2024 namner Valmyndigheten att ett antal aktérer har intention och formaga
att paverka fortroendet for genomforandet av allmanna val. Det kan handla om att medvetet
sprida felaktig information eller att genomfoéra fysisk paverkan (exempelvis stolder och sabotage)
for att paverka allmanhetens fortroende for genomférandet av allmanna val.

Under valen 2018 forekom forsok att paverka fortroendet for det svenska valsystemet i en negativ
riktning. Den kommunala valadministrationen kan motverka denna typ av hot genom att arbeta
proaktivt och forebyggande for att minska risken och antalet tillfdllen som en aktor kan utnyttja.
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5.2 Regional niva i Eker6 Kommun, lokal hotbild

Bedémda hot
2024. Under de senaste 2 aren har oron i omvarlden 6kan pga av krig och andra faktorer. Under
aren har man sett en sjunkande trend inom de hogerextrema grupperingarna.

Spridningen av hot och hat pa natet fortsatter, vilket gér arbetet mot extremism bade mer
komplicerat men ocksa mer angelaget.

Hotbilden mot valarbetet sedan tidigare har varigt 1ag och inga storre eller alvarliga handelser
finns att rapportera.

Antal anmalda hatbrott i Ekerd ligger pa nastan samma niva som tidigare ar men med en svagt
uppatgaende kurva. Det ar extra viktigt att lyfta arbetet for demokratin, nar arbetet mot hat och
hot och for lika rattigheter kan komma att bli &nnu mer angeldget.

Intraffade incidenter nationellt och lokalt Ekero
Det finns ett antal intraffade incidenter under valen 2014, 2018 och 2019 pa lokal niva. Har nedan
finns en oversikt over incidenter under de tre senaste valen.

Oreda bland valsedlar ~ Allméan oreda bland valsedlar. Anledningen kan vara bade medvetet
genom paverkan och omedvetet genom slarv fran viljare.

Férkryssade valsedlar Forsok att placera redan forkryssade valsedlar i valsedelstall.
Stulna valsedlar Valsedlar fran enskilda partier stals fran valsedelstall.

Stokiga/hotfulla personer Individer som uppehdll sig i lokalen var stokiga och stérande for ovriga i
lokalen. Har hant ett fatal ganger.

Misstanke om Personer som misstanks ha hjalpt valjare med budrdstning trots att de
felaktig budréstning inte har en fortrolig relation. Dessa personer antas inte vara opartiska
gentemot vadljaren. En kommun rapporterade om denna misstanke.

Otillbérlig paverkan En kommun har rapporterat att partiféretradare har uppehallit sig i
vallokalen med profilklader som anger partitillhérighet.

Administrativa fel Tre kommuner har noterat att réstmottagare har lamnats ensamma i
lokalen och att vallokalen varit helt obemannad vid tillfdlle. Det har
ocksa forekommit fel ifyllda rostlangder.

Tekniska fel En kommun har rapporterat att under ett val var en hiss ur funktion
vilket ledde till minskad tillganglighet.

Hot o Vdld Stenkastning mot politiker pd Mélaré torg under valarbetet 2022
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6 Sarbarhetsbedomning

identifera och bedéma

Verksamhetsbeskrivning skyddsvarden

Sakerhetshot Sarbarhetsbedémning sakerhetsskyddsatgarder

En sarbarhet &r en enskild svaghet eller liknande som gor helheten sarbar. En
sarbarhetsbedomning gors for att detaljerat analysera hur brister i verksamheten kan paverka
genomférandet av verksamheten. Bedomningen syftar till att pa forhand identifiera var nagot kan
fallera, for att pa sa satt skapa underlag for atgarder som kan minimera dessa sarbarheter.

Sarbarhetsbedomningar gors med fordel i workshopformat med deltagare som ar kunniga inom
verksamheten. Underlag for sarbarhetsbedémningar kan vara tidigare intraffade handelser,
erfarenheter fran tidigare verksamhet, risk- och sarbarhetsanalyser, samt praktiska kontroller av
exempelvis lokaler och stromforsoérjning med mera.

Det som foljer ar en lansgemensam beddmning och darfor ar den ar generell i sin natur,
slutsatserna ar dock allméangiltiga men de kan behévas bedémas pa lokal niva for att fa hogre
detaljniva i sarbarheterna.

6.1 Forbereda val

Sarbarhetsbeddmning mot delprocesserna som ingar i processen forbereda av val har inte skett da
det normalt sett ar en planeringsprocess som genomfoérs. Det bor dock ndmnas att det finns en
stor sarbarhet i delprocesserna och det ar att forberedelsedelen oftast utfors av en eller ett fatal
individer. Om den eller dessa individer ar franvarande blir forarbetet sarbart. Det &r ocksa viktigt
att dokumentation finns av férberedelserna som skyddsatgéard.

6.2 Genomfora val

Nedan féljer de identifierade sarbarheterna i respektive delprocess inom processen genomféra
val.

Identifierade sarbarheter, genomfora fortidsrostning

Ambulerande Valhemligheten kan inte bevaras (ex personer som far hjalp vid

réstmottagning rostningen). Den ambulerande 16sningen ar forenad med samtliga risker
som i hela valet.

Skapa tilltrade till lokal  Tilltrade till lokalen kan ej sdkerstallas.

Moéblera lokal Lokalens moblering medger inte att valhemligheten kan sdkerstallas.
Bemanning (ndrvara Personal ar ensamma i lokalen.
och franvara) Personal far inte raster vilket ger risk for slarv p.g.a. trotthet eller stress.

Anpassa tillgénglighet  Personer med sarskilda behov far svarare att rosta.

Sdkerstdlla tekniken Tekniska brister gor att tilltron till valsystemet minskar.
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Identifierade sarbarheter, genomfoéra fortidsrostning forts.

Skyltning

Plombering av urna
Material

Instruktioner till personal
Réstldngd

PostNord?

Transport av réster

Registrering i Valid
Férvaring av réster

Tilltréide till lokalen fér
réstférvaring

Skyltar kan forstoras eller forvanskas vilket kan stora valet eller minska
fortroenden for genomforandet av valet.

Obehorig person kan paverka innehallet i valurnan.

Valmaterial forsvinner, forandras eller forstors.

Personal gor fel av oaktsamhet eller okunskap.

Rostlangden forsvinner sa mojligheten att spara roster forsvinner.

Fortidsroster transporteras med ordinarie postbil vilket kan mojliggora
stold av fortidsroster.

Roster kan stjalas under stopp i transport. Transporten kan raka ut for
olyckor, da kan roster stjalas eller forstoras.

Valdatasystemet Valid kan vara otillgangligt.
Roster kan stjdlas, férvanskas eller forstoras. Valhemligheten kan réjas.

Tilltrade kan inte begransas sa manipulation av roster kan ske.
Valhemligheten kan rdjas

Identifierade sarbarheter, genomféra valdag

Atkomst till lokaler

Bemanning

Tilltrade till lokalen kan inte sakerstéallas. Lokalerna kan vara obevakade
under natten. Lokalerna ar 6ppna vilket ger atkomst for alla. Nycklar till
lokalerna kan finnas hos fler. Lokalerna kan sakna larm.

Otillracklig bemanning, réstmottagare kan vara oforberedda eller
olampliga. Roéstmottagare kan ha dolda agendor for att paverka valjare.
Réstmottagare kan ha dolda avsikter for att manipulera valet eller
fortroendet for valet. Rutinerna for att genomfora valet kan vara
otydliga.

Stéld m.m. av valmaterial Valmaterial kan stjélas. Valmaterial kan forstoras eller férvanskas.

Otillbérlig paverkan

Risk att valhemligheten
rojs.

Analogt genomférande
rostléngd och urna

Réstrikning

Transport och
forflyttning av réster
och réstléngd

Individer i eller kring vallokaler kan forséka paverkan valjare. Individer i
eller kring vallokaler kan st6ra valprocessen.

Lokalens utformning medger inte att valhemligheten sdkerstalls.
Individer i vallokalen férsoker folja med valjare som ska rosta.

Rostlangd och urna kan stjalas, forstoras eller manipuleras.

Rostmottagare/rostraknare gor fel av naturliga orsaker sasom trotthet
eller stress. Rostmottagare/rostraknare gor medvetna fel. Askadare
forsoker stora eller avbryta rostrdakningen.

Transporten kan raka ut for en olycka. Transporten sker efter en lang
dag vilket kan medge misstag pa grund av trotthet. Transporten kan bli
medvetet paverkad (stannad, hotad) langs vagen.
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Identifierade sarbarheter, genomféra valdag forts.

Bevakning

Hantering vid
overldmning till
ldnsstyrelsen

Bevakning saknas vilket kan ge tillfdlle for aktor att paverka, forstora
eller stjala roster.

Lansstyrelsens kapacitet att ta emot material understiger behovet.
Parkeringssituationen utanfor lansstyrelsens lokaler innebér langre for-
flyttning med rosterna. Detta kan innebdra mojlighet for aktor att stjdla
roster. Hela lanets raknade roster (fran valdagen) finns samlade i tid och
rum.

Identifierade sarbarheter, genomféra valnamndens preliminara réstrakning

Annonsering

Réstléngder

Lokaler

Rutiner

Valndmndens ordférande
och vice ordférande

Férvaring

Transporter och for-
flyttning av réster och
rostlingd

Bevakning

Administrativa fel

Hantering vid
overldmning till
ldnsstyrelsen

Tryckfel i annons. Fel information i annonsen (medvetet eller
omedvetet).

Valnamndens prelimindra rostrakning kan inte genomféras utan
rostlangder i original.

Olamplig lokal medger paverkan fran askadare. Lokalen maste vara
tillganglig.
Bristande rutiner forsvarar arbetet.

Ordférande och/eller vice ordférande uteblir fran rostrakningen.

Roster och rostlangd forvaras osakert. Det saknas |3s till
lagringsutrymmen. Tilltradet till utrymmen kan inte begransas.

Transporten kan raka ut for en olycka. Transporten sker efter en

lang dag vilket kan innebdra misstag pa grund av trotta utférare

av transport. Transporten kan bli medvetet paverkad (stannad, hotad)
langs vagen.

Bevakning saknas vilket kan ge tillfdlle for aktor att paverka, forstora
eller stjala roster.

Det saknas skriftliga och tydliga rutiner for hur réstrakningen med mera
ska genomforas. Trotta valarbetare. Okunniga/olampliga rostraknare.
Stressig arbetssituation pa grund av bemanning och att det sker 6ppet.

Lansstyrelsens kapacitet att ta emot material understiger behovet.
Parkeringssituationen utanfor lansstyrelsens lokaler innebér langre for-

flyttning med rosterna. Detta kan innebdra maéjlighet for aktor att stjéla

roster. Hela lanets raknade roster (fran valndamndens preliminara
rostrakning) och rostlangder finns samlade i tid och rum.
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7 Verksamhetsskyddsatgarder och -plan

identifera och bedéma
skyddsvarden

Verksamhetsbeskrivning

Sékerhetshot Sarbarhetsbedémning sdkerhetsskyddsatgérder

Denna del ska ses som en utgangspunkt for atgarder som behodver vidtas med utgangspunkt
skyddsvarde — hot — sarbarhet. Identifierar och bedémer vi de atgarder vi behdver vidta for att
minska eller eliminera sarbarheterna, klarar vi av att hantera eventuella hot mot vara
skyddsvarden.

Nedan féljer ett stort antal forslag pa skyddsatgarder, grupperade under olika rubriker. Det ar
viktigt att framhalla att det ar just forslag.

7.1 Overgripande atgarder

Ett Okat skydd av olika arbetsmoment uppnas genom ett system av rutiner och sakerhetsatgarder
som tillsammans upptacker, forsvarar och hanterar otillborlig paverkan p3, i det har fallet,
valarbetet. Sakerhetsatgarderna ar beroende av varandra. Grundlaggande utbildning och rutiner
for alla som arbetar med val bidrar till 6kad formaga att planera och skydda arbetet saval som till
effektivare konsekvenshantering vid eventuella incidenter.

Antal valarbetare - Att tva eller fler personer arbetar tillsammans i syfte att bygga in en
kontrollfunktion i valarbetet bidrar till 6kad redundans och starkt tilltro till valforfarandet.

Spdrbarhet - Genom att dokumentera var, och av vem, roster och annat skyddsvart valmaterial
hanteras, byggs en naturlig kontroll in i valarbetet. Det bidrar till att reducera risken for stéld och
manipulation samt till att starka fortroendet for valforfarandet. En enkel rutin for sparning kan till
exempel beskriva vilka rutiner som finns for valarbete, vem eller vilka som har behérighet att
utfora respektive arbetsuppgift vid varje tillfalle och hur sparning kan ske i efterhand. Sparning
kan dven bygga pa ett helt sjalvstandigt system.

Bevakning - Genom att |ata vaktare bevaka skyddsvarda objekt 6kar skyddet av
valgenomfdrandet. Vaktarnas narhet innebar en 6kad formaga att hantera ordningsstorningar.
Bevakning forsvarar angrepp och reducerar konsekvensen av en incident.

Kédnnedom om arbetsuppgifter - God kainnedom hos vaktbolag samt hos Polismyndigheten
angaende olika arbetsmoment och aktiviteter i samband med val reducerar risken for ett angrepp
genom deras formaga att upptéacka, forsvara och hantera en incident.

Férvaring - Genom att forvara valsedlar, roster och annat valmaterial pa ett tryggt och sakert satt
reduceras sannolikheten for stéld, manipulation och sabotage. Atgarderna forsvarar for en
potentiell angripare och bidrar till att 6ka fortroendet for forfarandet. Forvaring kan till exempel
ske genom att en 1ada har ett lock som ar Iast och att Iadan ar férankrad genom lamplig
lasanordning.

Atskild férvaring - Genom att i vissa situationer forvara material med uppgifter som har en
koppling till varandra atskilda, sdsom valjarférteckning och fortidsroster samt rostlangd och roster,
reduceras risken for att valresultatet paverkas vid en incident. Separat forvaring innebar i vissa
tidsskeenden att atgarder kan vidtas som ger véljaren maojlighet att rosta pa nytt om tidigare rost
inte langre finns tillganglig. Tilltrades kontroll?
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Synliggérande av roller - Genom att synliggéra de personer som har tilldelade roller, sasom till
exempel rostmottagare, rostraknare, transportorer och valansvariga, med klader eller andra
symboler som tydligt visar personernas roll, kan risk for paverkan reduceras.

Forberedd samverkan - Genom att etablera samverkan och férbereda kontaktkanaler med
bevakningsbolag eller Polismyndigheten 6kar formagan att upptécka, forsvara och hantera
incidenter.

Atgirdsmatris for overgripande atgarder
Det har ar ett exempel pa en atgardsmatris med exempel pa atgarder. Matrisen och atgarderna
bor anpassas lokalt. Den ifyllda matrisen utgor en del av verksamhetsskyddsplanen.

Vad Prio 1-4 | Vem Resurs Nar ska det vara
klart/Atgarder

Ta fram kontaktlista for alla 1 Valkansli | Valkansli Innan utbildning

aktorer

Sparbarhet skyddsvart 1 Valkansli | Valmyndighetens | Innan utbildning

material handledningar

Samverkan med polis, 1 SAK SAK Sker kontinuerligt

Sakerhetspolis innan o under val

Plan for bevakning av 1 SAK AVARN Rondering

skyddsvarda lokaler/uppgifter

tas fram.

Férvaring, fysisk sakerhet, 1 SAK SAK, AVARN Sakerhetsgenomgangar

las/larm/brand

Tilltradeskontroll? 1 SAK AVARN Nycklar, passage, lokal
Oppning, Passagekort
till vallokaler

Synliggora roller/tydlig 1 Valkansli | Valkansli All personal har

ansvarsfordelning vastar/namnskylt med
text som beskriver roll

7.2 Personal

Okat skydd i fraga om personal uppnas genom ett system av provning, rutiner och
sakerhetsatgdrder som tillsammans upptacker, forsvarar och hanterar otillborlig paverkan pa
valarbetet. Sakerhetsatgarderna ar beroende av varandra.

Utbildning och rutiner for de som ansvarar fér personalfragor och rekrytering ar grunden for att
skapa en 0kad formaga att skydda valets genomférande saval som effektivare
konsekvenshantering vid eventuella incidenter.

Personalséikerhetsbedémning vid rekrytering - En préovning av sokandens palitlighet och lojalitet
vid rekrytering 6kar skyddet for genomférande av val. Det bidrar dven till att reducera
sannolikheten for angrepp mot valets genomférande och forsék att undergrava fortroendet

for allmanna val.

Scikerhet, lojalitet och fértroende som en del i introduktion och utbildning - Genom
att gora kunskap tillganglig om sdakerhet samt krav och férvantningar pa lojalitet vid introduktion
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av ny personal, och i samband med utbildning, 6kar skyddet for genomférande av val. Det bidrar
aven till att reducera sannolikheten for angrepp mot valets genomforande och forsok att
undergrava fortroendet for allmanna val.

Fortsatta informations- och utbildningsinsatser om sikerhet, lojalitet och
fértroende under anstdllningstiden - Genom att under anstéallningstiden utbilda om sdkerhet samt
om vilka krav och forvantningar pa lojalitet som finns, 6kar skyddet for genomférande av val. Det
bidrar aven till att reducera sannolikheten fér angrepp mot valets genomférande och forsoék att
undergrava fortroendet for allmanna val.

Personalhanterande dtgdrder - Genom att ta fram rutiner for hur situationer ska hanteras, nar
medarbetare inte upptrader palitligt och lojalt, kan risken, det vill sdga sannolikheten och
konsekvensen, for en sadan handelse sdnkas.

Atgirdsmatris for personalrelaterade atgirder -Det har dr ett exempel pa en atgardsmatris med
exempel pa atgarder. Matrisen och atgarderna bor anpassas lokalt. Den ifyllda matrisen utgor en
del av verksamhetsskyddsplanen.

Vad Prio 1- | Vem Resurs Nar ska det vara
4 klart/Atgirder
Kontrollera referenser fér nya 1 Valkansli Valkansli Valnamndens
valarbetare. sammantrade 4/6
Utbildning valarbetare 1 Valkansli, Sak
Sak
Information/kommunikation Valkansli Valkansli, Lépande innan o
under valperioden valnamnd, under val
kommunikation
Personalhantering/atgarder Valkansli Utbildning Sker i utbildningen
Ambulerande Sak/Valkansli | Sak Inte ensamarbete.
rostmottagare/ensamarbete? OF larm kommer
medtas

7.3 Lokaler, forvaringsutrymmen och material

Upptiackande skyddsatgarder

Det racker inte med bra dorrar och Ias ifall en angripare kan arbeta ostdrt med att ta sig igenom
skyddet. Exempel pa upptdckande atgarder ar personell bevakning och olika typer av tekniska
dvervakningssystem. Aven sikerhetspdsar och plombering ar att betrakta som upptickande
skyddsatgard eftersom de bidrar till att upptdcka manipulation av innehall.

Fysiskt skydd - Vid behov bor en lokal eller ett forvaringsutrymme forses med larm.
Larmet bor leda till en bevaknings- eller larmcentral med malet att personal ar pa plats inom sa
pass kort tid att ett paborjat intrang i lokalen kan forhindras.

Viéiktare/bevakning i, eller utanfér, lokalen - Personell bevakning, exempelvis av egen personal
eller véktare, kan bidra till att reducera risken for paverkan genom att tidigt upptacka ett
pagaende angrepp. Bevakningen kan vara saval stationdr som ronderande.



Dnr: OPPEN Sid 23(27)
Ingen sekretess

Kédnnedom om lokaler hos Polismyndigheten och réiddningstjéinsten - Polismyndighetens och
raddningstjanstens formaga att skydda lokaler och férvaringsutrymme okar om de har god
kdnnedom om var lokaler och forvaringsutrymmen &r lokaliserade samt nar och i vilket syfte de
kommer att anvandas. Sannolikheten for, och konsekvensen av, ett angrepp kan reduceras. Ibland
kan muntliga kontakter vara lampliga och/eller tillrackliga.

Sektionering och Ids - 6kar den tid det tar for en angripande att ta sig in i en lokal. Det kan
exempelvis handla om skyddsatgarder i fasader, yttervaggar, tak, golv, dorrar och

fonster. Sarskilt viktigt ar det ofta att minska antalet fonster och ytterdorrar, alternativt forstarka
dem med hjalp av galler eller grindar. | vissa fall behover det fysiska skyddet inte avse en hel
byggnad utan bara en sektion eller en del av en byggnad eller lokal. Stangsel eller avgransningar
kan 6ka skyddet inom ett visst omrade. Aven punktvis skydd med exempelvis ett sikerhetsskap
eller vardeskap bidrar till 6kat skydd. Genom att byta ut eller uppgradera befintliga 1as 6kar
skyddet av en lokal eller ett forvaringsutrymme.

Brandskydd - Den som dger en byggnad och den som bedriver verksamhet dar har det yttersta
ansvaret for brandskyddet. Detta innebar bland annat att i skdlig omfattning tillhandahalla
utrustning for slackning och livraddning vid brand. Utéver det ska atgarder vidtas som behdvs for
att férebygga och begransa skador till f6ljd av brand. | samband med réstmottagning anvands i
stor utstrackning lokaler som kommunen bedriver annan verksamhet i, exempelvis bibliotek och
skolor. Men dven andra lokaler anvands for rostmottagning, exempelvis hembygdsgardar. Har ar
det extra viktigt att det i avtal mellan valndmnden och dgaren av lokalen eller byggnaden regleras
vem som ansvarar for vilka delar i brandskyddet, samt att det f6ljs upp att brandskyddet

ar anpassat for att genomféra val, i och med att lokalens ordinarie brandskydd ar anpassat for
annan verksamhet. Det systematiska brandskyddsarbetet bor sarskilt bedéma risken for anlagd
brand i samband med val. Vid val av slackningsutrustning boér vikten av att skydda valmaterial,
roster och fortidsroster mot forstérelse i samband med anvandning sarskilt beaktas.

Insynsskydd - Insynsskydd minskar sannolikheten for tillgrepp genom att forhindra att obehériga
identifierar vad som forvaras pa platsen. Insynsskydd kan skapas genom att tacka 6ver befintliga
fonster med folie eller motsvarande alternativt att inte satta upp skyltar. Insynsskydd kan dven
vara digitalt genom att sakerstélla att information om vad som forvaras var och nér inte finns
tillgangligt digitalt, exempelvis i sociala medier eller pa valndmndens webbplats.

Inpasseringskontroll - Inpasseringskontroll 6kar skyddet av en lokal genom att sdkerstalla att
enbart behoriga personer kan vistas i lokalen. Inpasseringskontroll kan

genomforas genom personell kontroll, tekniska kontrollsystem (tex. kortlasare) eller manuella
system sasom nyckelhantering. Inpasseringskontroll kan dven vara en hanterande

skyddsatgard genom att 6ka formagan att i efterhand klarldgga vem eller vilka som haft tillgang till
lokalen eller forvaringsutrymmet i samband med en incident.

Transportskydd - Generellt galler att i samband med att en transport anlander till en
forvaringslokal eller annan lokal ska transporten moétas upp och lasten tas om hand av behorig
personal. Om det d4r mojligt att Gppna transporten inom ett avsparrat omrade ar det att

foredra. Beroende pa lokalens forutsattningar ar det viktigt att det som transporteras inte vid
nagon tidpunkt lamnas obevakat. Tid, datum och transportvag for leveranser bor skyddas férutom
for bevakningspersonal som bor vara informerade. Det mottagna valmaterialet,

fortidsrosterna eller rosterna bor kontrolleras och jamforas med den férvantade

mangden samt dokumenteras.
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Hanterande skyddsatgarder

Hanterande skyddsatgarder ar sddana som stoppar en angripare, till exempel tekniska system,
bevakningspersonal eller polis. Det kan ocksa vara atgarder som minskar konsekvenserna av ett
angrepp som redan skett, till exempel genom att ha en forberedd alternativplats fran vilken
verksamheten kan drivas.

Dokumentation éver vad som férvaras i en lokal eller ett férvaringsutrymme - Dokumentation
och sparbarhet av valmaterial, fortidsroster och roster bidrar till en effektivare
konsekvenshantering vid eventuella incidenter.

Erséttningsmaterial/Rutiner for att erséitta forlorat eller forstort valmaterial - Upparbetade
rutiner for att ersatta forlorat eller forstort valmaterial reducerar konsekvenserna av eventuella

angrepp.

Kommunikationsplanering - Upparbetade rutiner for proaktiv och férebyggande kommunikation i
handelse av forlorat eller forstort valmaterial, fortidsroster och roster reducerar konsekvenserna
av eventuella angrepp.

Utbildning av réstmottagare - Om rostmottagarna har god kannedom om situationer som kan
uppsta och hur dessa ska hanteras sa innebar det forutsattningar for att konsekvenserna av ett
angrepp blir mindre patagliga.

Kontaktuppgifter - Om lokaler som anvands vid genomférandet av val har olika huvudman ar det
viktigt att kontaktuppgifter till lokalansvariga finns samlat hos valkansliet. Vem som har ansvaret
for lokalen och vad som ingar i detta ansvar bor vara tydligt innan valperioden bérjar. Ansvariga
for rostmottagningen pa fortidsrostnings- och vallokaler bér ha tillgang till kontaktuppgifter till
lokalansvarig samt direktnummer till vdktare och ev. kontaktpunkt inom Polismyndigheten, sa att
de snabbt kan komma till platsen vid behov.

Personell bevakning i, eller utanfér, lokalen - Bevakningspersonal eller polis i eller utanfor en
lokal eller ett férvaringsutrymme skapar forutsattningar for att snabbt stoppa angripare innan
eller under pagaende tillgrepp.

Reservlokaler - Valnamnden behover planera for alternativa forvaringslokaler for valmaterial och
fortidsroster om de ordinarie lokalerna av nagon anledning, exempelvis anlagd brand, blir
otillgangliga fore eller under valperioden. Vidare behdver en plan finnas for hur

vallokaler och rostningslokaler kan ersattas utan storre olagenheter for véljarna. Ett alternativ ar
att forbereda ett fordon innehallande allt som behdvs for att satta upp

ett rostmottagningsstille, som vid behov kan kéras ut till ©nskad plats. Aven alternativ lokal fér
valkansliet, med utrustning samt dokumentation rérande rutiner och annan viktig information, i
hdndelse av averkan, ar viktigt att planera for. Valdokumenterade reservlésningar bor finnas
tillgangliga for valkansli samt personer som kan tankas behova informationen, till exempel
ordféranden i vallokal. Valnédmnden behover planera for att fler an en fortidsrostnings- eller
vallokal inte kan anvédndas i samband med valet samt genomféra planering for att hot (exempelvis
bombhot) kan riktas mot ett stort antal rostmottagningsstallen samtidigt.

Erséittningsmaterial — Plan for reservmaterial och ersattningsmaterial om nagot skulle bli stulet
alternativt forstoras.

Atgardsmatris for dtgarder relaterade till lokaler, férvaringsutrymmen och material
Det hér ar ett exempel pa en atgardsmatris med exempel pa atgarder. Matrisen och atgarderna
bor anpassas lokalt. Den ifyllda matrisen utgor en del av verksamhetsskyddsplanen.
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Vad Prio1- | Vem Resurs Nar ska det vara
4 klart/Atgarder

Upptackande skyddsatgarder Sak/valkansli | Sak/valkansli

Fysiskt skydd, 13s, larm Sak

Vaktare/bevakning Sak Avarn Ronderande under
valdagen

Kontakt/information till Polis Sak Sak Samverkansmote

o Raddningstjanst om

vallokaler

Reservlokaler Valkansli Valkansli Finns lokaler
geografiskt

Ersattningsmaterial Valkansli Valkansli

Utbildning réstmottagare Valkansli/Sék | Valkansli/Sak

Sektionering Las Sak Sak

Brandskydd Sak Sak/Entreprenor

Insynsskydd Sak/Valkansli | Valkansli Skarmar

Inpasseringskontroll Sak Sak/Avarn

Overfallslarm Sak Sak

Kontaktuppgifter/viktiga Sak Polis, Avarn

kontakter

7.4 Transporter

Okat skydd av transporter uppnas genom ett system av personal, rutiner, transportteknik och
sakerhetsteknik som tillsammans upptacker, forsvarar och hanterar obehorigt tilltrade och skadlig
inverkan pa transporten. Sdkerhetsatgarderna ar beroende av varandra.

Utbildning och rutiner for personer som skoter transporter ar grunden for att skapa en d6kad
formaga att skydda transporter saval som effektivare konsekvenshantering vid eventuella
incidenter.

Rutin for transporter - Rutin for hur transporter skall genomforas.

Personalbemanning - Att minst tva personer genomfor transporter bidrar till ett 6kat skydd
genom 6kad redundans och trovardighet. Ett 6kat antal transportorer syftar framst till att
upptacka ett pdgaende angrepp. Forsvarande skyddsatgarder uppnas genom nyttjande av
vardetransport eller poliseskort (se nedan).

Inte Idmna fordon obevakat - Transporter som inte [ldmnas obevakade nar en av personerna som
transporterar godset behover lamna fordonet reducerar sannolikheten for ett angrepp.

Insynsskydd - Insynsskydd reducerar sannolikheten for tillgrepp genom att forhindra fér obehoriga
att identifieras vad som transporteras. Insynsskydd kan uppnas genom att ldgga godset i ett icke-
transparent karl eller anvanda ett fordon med avdelat forvaringsutrymme. Insynsskydd kan aven
uppnas genom att fonster tacks med folie eller motsvarande.

Hanterande transportskyddsatgarder
Hanterande skyddsatgarder ar atgarder som stoppar en angripare, till exempel vaktare eller
polis. Det kan ocksa vara atgarder som minskar konsekvenserna av ett angrepp som redan skett,



Dnr: OPPEN Sid 26(27)
Ingen sekretess

till exempel en kommunikationsplan eller rutiner for att i den man det ar mojligt ersatta forlorat
valmaterial och uppmana valjare vars roster gatt forlorade att rosta pa nytt.

Fysiskt skydd - Exempel pa fysiskt skydd ar personell bevakning och olika typer av tekniska
overvakningssystem. Sdkerhetspasar och plombering &r att betrakta som en upptackande
skyddsatgard eftersom de bidrar till att upptdcka manipulation av innehall.

Transport bevakning - Utokat uppdrag till det egna vaktbolaget 6kar skyddet
av valndmndens transporter vilket reducerar sannolikheten for ett angrepp.

Kommunicera planerade transporter till Polismyndigheten - God polisiar kinnedom om
valadministrationens transporter 6kar Polismyndighetens formaga att skydda transporterna
och reducerar sannolikheten for ett angrepp.

Overfallslarm fér transportérerna - Overfallslarm reducerar sannolikheten for ett tillgrepp genom
att 6ka skyddet av transporter. Overfallslarm méjliggér for de som utfér transporten att snabbt fa
hjalp vid ett tillgrepp, eller misstanke om tillgrepp.

Transport i ett Igst utrymme - Transporter med forvaring av det skyddsvarda i ett Iast utrymme
reduceras sannolikheten for ett angrepp. Exempelvis ett |ast bagage- eller lastutrymme i ett
fordon.

Dokumentation och spdrbarhet av transporter - Dokumentation och sparbarhet av transporter
bidrar till en effektivare konsekvenshantering vid eventuella incidenter genom att maojliggora
snabb ersattning av forlorat valmaterial saval som trovardig kommunikation efter en incident.

Rutiner for att erséitta och kommunicera ut info om férlorat eller forstort valmaterial -
Upparbetade rutiner for att ersatta forlorat eller forstort valmaterial reducerar konsekvenserna av
eventuella angrepp, exempelvis genom att forbereda nya bestéllningar eller samverkan med andra
kommuner. Kommunikationsplan fér detsamma.

Nyttjande av viirdetransport - Nyttjandet av vardetransport vi leverans av réstsedlar under
valnatten 6kar sakerheten kring transporter samt reducerar sannolikheten for ett angrepp samt
Okar fortroendet for skyddet vilket kan bidra till att reducera konsekvenserna av ett angrepp.

Atgirdsmatris for transportrelaterade atgirder
Det har ar ett exempel pa en atgardsmatris med exempel pa atgarder. Matrisen och atgarderna
bor anpassas lokalt. Den ifyllda matrisen utgor en del av verksamhetsskyddsplanen.

Vad Prio 1-4 | Vem Resurs Nar ska det vara
klart/Atgarder

Rutin for hur transporter ska Sak/Valkansli | Sak/Valkansli | Innan Valdagen

genomforas

Fysiskt skydd Sak Sak Klart innan valdagen

Transport bevakning Sak Avarn Medféljande bil

Kommunicera planerade Sak Polis, Samverkansmote

transporter till vaktbolag

Polismyndigheten

Overfallslarm till transportorer Sak Sak Innan valdagen

av rostmaterial
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Dokumentation och
sparbarhet av transporter

Sak/Valkansli

Sak/Valkansli | Plan finns plats
innan valdagen

Rutiner for att ersdtta och Valkansli Valkansli Rutin finns
kommunicera ut info om Incidentrapportering
forlorat eller

forstort valmaterial

Nyttjande av vardetransport Sak Sak Ej relevant?
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